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1. Introducgao
1.1. Objetivo

A VELT Partners Investimentos Ltda. (“Empresa” ou “VELT Partners”) elaborou este plano de
contingéncia e recuperacio de desastre (o “Plano de Contingéncia”) com o objetivo de estabelecer
os procedimentos adequados ao gerenciamento de situa¢des de contingéncia, cenarios de incidentes,
desastres ou falhas que causem impacto nas rotinas operacionais da empresa como um todo
(“Eventos de Contingéncia ou Desastre”) com vistas a assegurar a VELT Partners e seus
colaboradores a plena continuidade operacional das atividades da empresa, a todo tempo e sob
qualquer circunstancia.

Sao exemplos de Eventos de Contingéncia ou Desastre: suspensao total ou interrup¢do temporaria
na prestacdo de servigos por provedores de energia, acesso a internet, servicos de telefonia, etc.,
catastrofes naturais que impecam o acesso ao prédio, interdicao do prédio onde funciona a sede da
VELT Partners por qualquer motivo, inclusive em cendrios de greves, pane nos sistemas e softwares
utilizados pelos Colaboradores da Empresa, perda de arquivos por qualquer motivo, dentre outros.

Dentre as funcionalidades criticas a VELT Partners a que este Plano de Contingéncia se propde a
cobrir incluem-se (i) a continua execuc¢do de trades (com a respectiva manuteng¢do das regras de
compliance aplicaveis), (ii) o desempenho das rotinas operacionais, (iii) a possibilidade de
recebimento e troca regular de e-mails (sejam internos ou com contrapartes externas) e
atendimento telefonico via PABX além de (iv) acesso/uso ininterrupto aos sistemas, funcionalidades
e arquivos utilizados pela Empresa, conforme descritos no item 1.2 abaixo (“Sistemas Cobertos”),
mesmo em caso de total impossibilidade de acesso ao escritério fisico da Empresa.

1.2. Funcionalidades e Sistemas Cobertos

Sao funcionalidades e Sistemas Cobertos para fins deste Plano de Contingéncia:

(i) E-mails & Intranet;
(ii) Arquivos
(iii)  Sistema de trade e compliance, controladoria e carteiras - AlphaTools da INOA; e

(iv) Bloomberg
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2. Medidas Preventivas

A VELT Partners adota as seguintes medidas preventivas visando a mitigacdo de eventuais riscos de
ocorréncias de Eventos de Contingéncia ou Desastre:

A. Rota de fuga, sinalizacdo de emergéncia e simulac¢des de incéndio: a sinalizacio das rotas
de fuga e colocacdo da sinalizacdo de emergéncia é feita em locais estratégicos do escritério da
Empresa e facilmente identificaveis. Os colaboradores sido ainda, instruidos a se portarem com
um padrao de conduta adequado em caso de incidentes com fogo. Neste caso, os colaboradores
sdo obrigados a participar das simulagdes periddicas de incéndio realizadas pelo condominio de
modo a se familiarizarem com os procedimentos minimos exigidos para o caso de uma
ocorréncia que demande a evacuagao do prédio.

B. Identificacdao de visitantes / Circulacao de terceiros: com vistas a assegurar um nivel de
seguranga minimo nas suas premissas, os visitantes sdo identificados pelo condominio, e
somente permitidos a subir ao escritério da VELT Partners mediante prévia aprovacido de um
dos colaboradores. Neste mesmo sentido, os visitantes e prestadores de servicos sdo instruidos
a observar o procedimento padrao para circulacdo dentro do escritério, ndo sendo permitida
sua entrada no saldo principal exceto se acompanhado de um colaborador. Ademais, a entrada
de colaboradores no escritorio é controlada por sistema biométrico implantando na tUnica
entrada disponivel em seu escritorio, evitando-se, assim, o acesso por terceiros que
eventualmente tomem posse de crachas de identificagdo pessoal dos colaboradores (os quais
tdo somente permitem a entrada no edificio, mas ndo garantem efetivo acesso ao escritorio da
Empresa).

C. Monitoramento do Ambiente Corporativo: o monitoramento do ambiente corporativo se da
através da instalacao de ciAmeras em locais estratégicos do escritério, permitindo a identificacao
de quem circula nas suas areas comuns a todo o tempo, com a respectiva retenc¢ao das gravagdes.

D. Avaliacio Periddica dos Circuitos Elétricos e Instalagcoes Hidraulicas: a Empresa, através
de prestadores de servicos terceirizados, realiza anualmente a reavaliacdo dos circuitos
elétricos e do sistema hidraulico de seu escritorio com vistas a mitigar riscos de curto-circuito
e rompimento e/ou defeito das instalacdes hidraulicas (registros, valvulas e pontos de
infiltracao).

E. Telefones de Colaboradores: a Empresa disponibiliza aos seus colaboradores - em sua
intranet - o acesso a lista de telefones celulares pessoais de cada um dos demais colaboradores,
inclusive para os casos de emergéncia, facilitando assim a comunicagao em cendrios de estresse
ou emergenciais.
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3. Infraestrutura Tecnoldgica

A VELT Partners é detentora de uma infraestrutura tecnolégica robusta. A Empresa opera em 3
datacenters externos em nuvem — Microsoft Azure, AWS e Google Coud, Microsoft Azure possui servigo
de geo-redundancia em um outro continente e ele é responsavel pelos sistemas Alpha Tools da INOA,
Sistema de Arquivos (File Server) e backup, AWS responsavel pela nossa intranet e Google Cloud
responsavel pelo nosso armazenamento para Data Science.

Sistemas e Banco de Dados: O servidor responsavel pelo sistema de producao (Alpha Tools) e o
servico de bancos de dados da Empresa estdo localizados na Nuvem, com contrato que inclui
99,99% de uptime e geo-redundancia - isto é, os sistemas sdo espelhados, online, em outro
datacenter do mesmo fornecedor, localizado em continente diverso. A VELT Partners se conecta
até o Microsoft Azure através de VPN criptografada e IP redundante.

Arquivos: O servidor responsavel pelo sistema de arquivos (File Server) da VELT Partners esta
localizado no datacenter Microsoft Azure com backups diarios pelo sistema de backup do Azure
para retencao histérica de 5 anos.

E-mail: O sistema de e-mail também esta localizado fora do escritério (Microsoft Office 365),
com reten¢do/armazenamento automatico de todos os e-mails por 5 anos. Sendo assim, em caso
de um Evento de Contingéncia ou Desastre, todo o histérico de e-mails estara disponivel via
webmail, o qual conta com mecanismos de Two Factor Authentication, e o fluxo de entrada e
saida de e-mails ndo sera afetado.

Acesso a rede: Todas as permissdes de rede/login/senha sdo controladas por um domain
controller no Microsoft Azure. Ou seja, viabilizando desta forma, o acesso remoto a rede com o
mesmo login e senha de acesso utilizados no escritorio fisico. O acesso remoto aos sistemas e
arquivos por parte dos funcionarios é feito por uma VPN com Two Factor Authentication, para
evitar que um vazamento de senha possibilite que alguém externo a empresa consiga acessar os
sistemas e arquivos.

PABX: Nossa telefonia (PABX e troncos) estd também no Microsoft Azure. Todos os ramais se
conectam a este PABX por meio de uma VPN IP redundante. Em caso de contingéncia, os
colaboradores da VELT possuem o ramal configurado em seu telefone celular pessoal. Assim ha
garantia de acesso telefonico total e irrestrito em situacdes de Disaster Recovery.
Adicionalmente, vale ressaltar que todas as ligacGes sdo gravadas e ficam retidas por 5 anos.

Escritdrio: O escritério da VELT Partners possui redundancia no acesso a internet (3 links),
backup de eletricidade (2 nobreaks com 3 horas de autonomia e 4 geradores no prédio) e
redundancia de firewall. Em adicdo, ha Notebooks de backup disponiveis em caso de falha dos
equipamentos existentes. O plano de contingéncia foi estruturado de forma a garantir a
manutencdo do maior tempo de atividade possivel ao nosso escritério.

Disaster Recovery: A estrutura externa de Disaster Recovery (ver abaixo “Estrutura e Plano de
Disaster Recovery”) é sincronizada automaticamente e pode ser acessada em Eventos de
Contingéncia ou Desastre, observados os critérios e procedimentos abaixo definidos.
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4. Estrutura e Plano de Disaster Recovery

A VELT Partners possui uma estratégia para cendrios de desastre composta por (i) back-ups de seus
sistemas e (ii) estacdes de trabalho virtuais para acesso remoto, com sincronismo didrio e
completamente disponiveis para uso em caso de um desastre fisico envolvendo seu escritério.

(i) Back-up de Sistemas: com relacdo aos sistemas, todos os sistemas de producao da Empresa
estdo localizados em um datacenter externo da Microsoft em Sdo Paulo, com back-up online
para outro datacenter do mesmo fornecedor em continente diverso (geo-redundancia). Assim,
em caso de um desastre que atinja fisicamente o datacenter principal, os colaboradores poderao
imediatamente acessar os sistemas de producio no datacenter de back-up.

(ii) Acesso remoto: com relacdo ao acesso remoto por colaboradores da VELT Partners a seus
computadores, a VELT Partners conta com estagdes de trabalho virtuais na Nuvem para cenarios
de contingéncia. Estas esta¢des de trabalho virtuais destinam-se a atender as principais areas
criticas da Empresa, com funcbes que sdo time sensitive e ndo podem parar (“Estacdes de
Trabalho Virtuais”). Os Sistemas Cobertos ficam atualizados nestas Estacdes de Trabalho
Virtuais, a todo o tempo, formando um ambiente de Disaster Recovery (“DR”). Sempre que
instalado um novo sistema ou uma versao de sistema atualizada no ambiente de producao, o
mesmo procedimento é replicado no ambiente de DR mantendo, desta forma, os computadores
de uso diario e os virtuais simultaneamente sincronizados. O acesso a estas estagdes por parte
dos funcionarios é feito por uma VPN com Two Factor Authentication, para evitar que um
vazamento de senha possibilite que alguém externo a empresa consiga acessar os sistemas e
arquivos. Da mesma forma, o acesso a e-mails através do webmail, conta com a protecao do
mecanismo de Two Factor Authentication. Todo o ambiente de Disaster Recovery é protegido por
firewall.

0 acesso ao ambiente de DR ¢é feito através da utilizacdo de mesmo usuario e senha da rede
adotados no acesso ordinario de dentro da Empresa, apenas com o adicional de fechamento da
VPN com Two Factor Authentication com o ambiente, similar ao que ja é feito hoje para conexao
remota.
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5. Procedimentos
5.1. Procedimentos durante um Evento de Contingéncia ou Desastre

e Falha de Sistemas:

No caso de um Evento de Contingéncia ou Desastre que implique na descontinuidade na
prestacdo de servico atrelados aos sistemas operacionais considerados criticos — Sistemas
Cobertos, e/ou em seus servidores e rede, o CTO atuara para reestabelecer o acesso aos
referidos sistemas de forma emergencial, além de ativar imediatamente e disponibilizar na rede
em modo redundante. Caso tal falha seja decorrente de um Evento de Contingéncia ou Desastre
na qual fique inviabilizado o acesso ao escritério fisico da VELT Partners, os colaboradores sao
orientados a trabalhar de suas casas, utilizando laptop corporativo conectado a infraestrutura
de nuvem da VELT via VPN, ou realizando acesso remoto nas Estacoes de Trabalho Virtuais.

e Falha de Infraestrutura:

(a) Energia Elétrica: caso haja falha no fornecimento de energia, a VELT Partners conta com os
seguintes recursos: (i) 2 sistemas de alimenta¢do secundaria de energia elétrica (nobreaks) com
3 horas de autonomia de bateria; e (ii) 4 geradores no prédio inicializados automaticamente em
caso de queda de energia e com mais de 36 horas de autonomia.

v" Principais Acdes e Responsaveis: Caso os back-ups de eletricidade elencados acima nio
funcionem ou sejam insuficientes, o CTO orientara os Key Users para que se desloquem
até suas casas e deem continuidade operacional aos trabalhos utilizando-se dos laptops
corporativos, conectados via VPN a infraestrutura na nuvem VELT.

(b) Comunicacgdes: a VELT Partners conta com 3 links de acesso a internet (redundancia) para
a eventualidade de uma falha na prestacdo do servigo do provedor de internet e/ou no link de
dados. Ademais, todos os ramais se conectam por meio de um PABX que é ligado por meio de
uma VPN [P redundante, permitindo assim o fornecimento de link de voz ininterrupto.

v Principais Acdes e Responsaveis: Os celulares pessoais dos Colaboradores sio
configurados pelo time de TI da VELT, desde o inicio de seus respectivos vinculos de
trabalho, para receberem as chamadas feitas aos seus ramais corporativos.

(c) Controle Ambiental CPD: o ambiente do CPD situado no escritério da VELT Partners é
monitorado regularmente para garantir o seu correto funcionamento e a manutencdo de
temperatura (aproximadamente 21° C).

v’ Principais Acdes e Responsaveis: O CTO é responsavel por monitorar diariamente,
inclusive via acesso remoto, as condi¢des minimas de funcionamento do CPD. Caso haja
qualquer intercorréncia no ambiente do CPD gerando falha nos mecanismos de controle
e/ou alteracdo de tais condicdes, o CTO atuard para mitigacdo das falhas e
reestabelecimento de suas funcionalidades, inclusive comunicard a Diretora de
Compliance e Gestao de Risco da VELT Partners (nomeada nos termos do seu contrato
social) caso verifique que um problema no CPD pode causar falhas acessorias sistémicas.
Neste sentido, o CTO e a Diretora de Compliance e Gestdo de Risco atuarao,
conjuntamente, para desenvolver um plano imediato de acdo. Dependendo do grau de
complexidade da falha e por medida de seguranca, cabera a Diretora de Compliance e
Gestdo de Risco orientar os demais colaboradores a procederem a evacuacido do
escritério, com a devida continuacdo dos trabalhos de suas casas, utilizando-se do laptop
corporativo conectado a infraestrutura na nuvem VELT. Caso isso aconteca, o CTO
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solicitara a administradora do escritério que proceda a imediata comunicacdo dos fatos
ao condominio.

(d) Desastres (Incéndio, inundacio, assalto, etc.): Eventos de Contingéncia ou Desastre que
impliquem evacuacdo e/ou inacessibilidade do escritério fisico onde estd localizada a sede
social da Empresa, impossibilitando o acesso aos sistemas de operacdo da empresa.

v" Principais Acdes e Responsaveis: Além do procedimento padrio de evacuagdo do
edificio e atuacdo ativa dos brigadistas para salvaguardar a vida dos colaboradores da
VELT Partners, ficara a cargo do CTO e em sua auséncia, da Diretora de Compliance e
Gestdao de Risco da VELT Partners, atuar para viabilizar a ativacdo do site de
contingéncia, permitindo as principais areas criticas e aos colaboradores designados
para seu acesso, nos termos acima, acesso seguro e integral a rede, aos Sistemas
Cobertos, aos seus e-mails e demais recursos minimos necessarios para
restabelecimento operacional, sem maiores rupturas.

Para tanto, a orientacdo aos colaboradores é de procederem as suas residéncias ou a um
local seguro em que possam, através de qualquer computador, acessar as estacdes de
trabalho virtuais que ficam disponiveis na Nuvem, em datacenter no Brasil, seguindo os
procedimentos descritos no item 5.2 abaixo.

v' Tempo de Acdo: Imediato - quanto antes for a atuagdo da Empresa e de seus
colaboradores, menor sera o prejuizo. O CTO da VELT Partners ficara a inteira
disposicao dos Key-Users para viabilizar os acessos aos Sistemas Cobertos em Eventos
de Contingéncia ou Desastre.

5.2. Acesso ao Ambiente DR

Como todos os Sistemas Cobertos encontram-se na nuvem, Eventos de Contingéncia ou Desastre
e indisponibilidade de acesso ao escritério fisico ndo causam um impacto direto a continuidade
dos negdcios. Para tanto, contamos com Estacdes de Trabalho Virtuais pré-configurados que
permitem a continuidade imediata das fun¢des mais criticas, conforme melhor detalhado
abaixo.

Neste cenario, os colaboradores permanecem com acesso full aos e-mails (incluindo nos
aparelhos celulares) e com as ligagdes para os ramais redirecionadas. Os bancos de dados,
sistemas e arquivos estardo no exato estado imediatamente anterior ao Evento de Contingéncia
ou Desastre, bastando o acesso as Estacdes de Trabalho Virtuais. Os procedimentos para acesso
as Estacdes de Trabalho Virtuais encontram-se detalhados abaixo:

» Acesso ao DR utilizando Windows 11 / 10
» Acesso ao DR utilizando Mac

A Empresa disponibiliza o acesso ao ambiente DR para dois grupos segregados de
colaboradores, quais sejam:

(I) Key Users - Em um Evento de Contingéncia ou Desastre, as Estacoes de Trabalho Virtuais
ficam disponiveis primariamente para atendimento as principais areas criticas para a
continuidade do negécio, quais sejam: Trading, Operations, Compliance e Relacbes com
Investidores.

(II) Demais Colaboradores: Estagdes de Trabalho Virtuais adicionais podem ser
disponibilizados, subsidiariamente, a area de TI e aos demais colaboradores da Empresa, os
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quais podem acessar os arquivos da rede independentemente desta ferramenta, bastando para
tanto que acessem o servidor de arquivos via fechamento de uma VPN.

A prioridade de atendimento é para os Key Users, seguida de restauracdo do ambiente de
producido e posteriormente, atendimento e acesso aos demais usuarios. Em caso de problemas
no acesso durante um Evento de Contingéncia ou Desastre, os colaboradores sdo orientados a
contatar um dos membros do time de TI da Empresa.

5.3. Procedimentos apds Evento de Contingéncia ou Desastre

Na ocorréncia de um Evento de Contingéncia ou Desastre, sera estabelecido um comité de
gerenciamento de crise (“Comité de Gerenciamento de Crise”), composto essencialmente pelo
CTO, pela Diretora de Compliance e Gestdo de Risco e um colaborador nomeado em conjunto
por ambos, os quais ficarao responsaveis por:

(i) avaliar os impactos diretos e indiretos sofridos;

(ii) elaborar e implementar um plano de ag¢do para recuperacdo dos servicos
impactados, em especial com vistas a restabelecer as 4 func¢des criticas a Empresa, com
a maior brevidade possivel;

(iii) comunicar aos demais colaboradores acerca do referido plano de acdo e se
necessario, convoca-los para reunido presencial para esclarecimento de duvidas e
ponderacgdes acerca das medidas que foram e serdo adotadas em tal cenario; e

(iv) atuar para a reparacdo da estrutura afetada, incluindo, mas ndo se limitando,
conforme o caso, ao reestabelecimento do ambiente, dos sistemas de rede e
operacionais, bem como estabelecer metodologias de prevencdo a ocorréncia de novos
eventos de contingéncia ou desastre com caracteristicas similares (se e quando
possivel) mitigando, desta forma, o risco de recorréncias.

O Comité de Gerenciamento de Crise sera instaurado e permanecera atuante até que sanados
todos os problemas decorrentes do Evento de Contingéncia ou Desastre e restabelecidas, em
sua integralidade, as fungdes e atividades da Empresa.
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6. Registros, Treinamentos & Revisdes Periddicas
6.1. Registros de Ocorréncias

Cabera ao Comité de Gerenciamento de Crise o registro em pauta de toda e qualquer incidéncia
que implique na ativacdo dos procedimentos de contingéncia descritos neste plano. Constara de
tal registro, no minimo:

Descricao dos fatos;

Data e hora (quando aplicavel) da ocorréncia;

Descricao das medidas adotadas;

Data e hora (quando aplicavel) do reestabelecimento das condi¢des normais de trabalho;
Informacgdes adicionais (eventualidades, estragos e afins); e

Assinaturas da Diretora de Compliance e Gestdo de Risco e do CTO.

YVVVVYY

As pautas de registro ficardo armazenadas com a Diretora de Compliance e Gestdo de Risco pelo
prazo de cinco anos.

6.2. Treinamentos Periodicos

Todos os Colaboradores comparecerdo a um treinamento anual sobre este Plano de
Contingéncia (e quando necessario, a reunides adicionais sobre o tema), que podera se dar no
formato de comunicagdes internas para conscientizacdo dos Colaboradores. Se for por meio de
treinamento, este sera elaborado e apresentado pelo CTO sob supervisdo da Diretora de
Compliance e Gestdo de Risco.

6.3. Revisoes e Testes Periodicos

O presente Plano de Contingéncia sera revisado anualmente pelo CTO ou, quando necessario,
na ocorréncia de alteragdes nos processos ou na estrutura adotados pela VELT Partners (seja
por otimizacdo, adequacdes, ou introducdo de novas tecnologias) e estara sujeito a validacao
pela Diretora de Compliance e Gestdo de Risco da VELT Partners.

Uma vez a cada 12 meses (ou em prazo inferior se assim for determinado), os Colaboradores
que fazem parte do rol de Key Users da VELT Partners, nos termos deste Plano de Contingéncia,
passarao por um teste simulando situacdes em que haja necessidade de acesso as Estacoes de
Trabalho Virtuais, de modo a verificar a integridade, seguranca e consisténcia dos bancos de
dados, sistemas e arquivos e que estardo no exato estado imediatamente anterior ao
acontecimento de um evento de desastre, bastando o seu acesso para que assegurada a
continuidade dos negdcios. O registro de participacdo nos testes serd arquivado na sede da VELT
Partners.

Todos os colaboradores tém acesso ao presente Plano de Contingéncia que fica disponivel na
plataforma do HUB da VELT Partners, linkada ainda ao Grupo do Teams dedicado aos assuntos
de Compliance e Risco, e poderdo acessa-lo, em sua versdo mais atual, a qualquer tempo.
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