Załącznik nr 5 do Zapytania ofertowego z dnia 13 listopada 2026 r.
na zawarcie umowy ramowej na przygotowanie, 
dostawę i obsługę instrumentów wsparcia finansowego
oferowane przez Polski Czerwony Krzyż
Załącznik nr 5 - ANKIETA BEZPIECZEŃSTWA [wersja B]
techniczne i organizacyjne środki ochrony danych osobowych, 
o których mowa w art. 32 RODO
Dotyczy: [………………………………………………………….] – Podmiot Przetwarzający (Procesor)
Niniejszy Załącznik sporządzony w formie ankiety, stanowi informację udzieloną przez Podmiot Przetwarzający, dotyczącą technicznych i organizacyjnych środków ochrony danych osobowych, które Podmiot Przetwarzający wdrożył w swojej organizacji.
Dane osoby wypełniającej: 
	Imię
	[………………………………………….]

	Nazwisko
	[………………………………………….]

	Stanowisko
	[………………………………………….]

	Dział
	[………………………………………….]

	Kontakt (mail lub telefon służbowy)
	Tel.:     […………………….]
Email:  […………………….]



	


Pytanie
	Organizacja wdrożyła
	

                  Uwagi

	Polityki ochrony i procedury przetwarzania danych osobowych

	Czy osoby wykonujące operacje na danych osobowych otrzymały od Podmiotu Przetwarzającego upoważnienia do przetwarzania danych, w których został określony w szczególności zakres przetwarzanych przez te osoby danych, zgodnie z art. 29 RODO?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający kontroluje, czy osoby zaangażowane w proces przetwarzania danych osobowych, którym zostały udzielone stosowne upoważnienia, uczestniczą w tym procesie w stopniu adekwatnym do realizowanych przez nie zadań oraz obowiązków, a jednocześnie przetwarzają dane osobowe zgodnie z zakresem wskazanym w upoważnieniu (zasada wiedzy koniecznej)?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający prowadzi rejestr kategorii czynności przetwarzania, zawierający wszystkie informacje wskazane w art. 30 ust. 2 RODO?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający posiada opracowaną i zatwierdzoną politykę ochrony danych osobowych?
	☐ 
	…………………………

	Czy polityka ochrony danych osobowych została przedstawiona do zapoznania się wszystkim pracownikom Podmiotu Przetwarzającego?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający opracował i wdrożył instrukcję zarządzania systemem informatycznym?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający opracował procedurę bezzwłocznego zgłaszania Administratorowi Danych incydentów naruszenia bezpieczeństwa informacji, w określony i z góry ustalony sposób, umożliwiający szybkie podjęcie działań korygujących przez Administratora?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający jest w stanie wykazać przestrzeganie zasad dotyczących przetwarzania danych osobowych, m.in. poprzez przedstawienie obowiązujących w jego organizacji procedur i dokumentacji ochrony danych osobowych?
	☐ 
	…………………………

	Uświadamianie pracowników

	Czy Podmiot Przetwarzający zapewnia, że nowo zatrudniony pracownik przed podjęciem czynności związanych z przetwarzaniem danych osobowych zostanie odpowiednio przeszkolony w tym zakresie i zapoznany z obowiązującymi przepisami prawa?  
	☐ 
	…………………………

	Czy Podmiot Przetwarzający dba o bieżące doskonalenie wiedzy swoich pracowników poprzez cykliczne szkolenia oraz inne działania mające na celu uświadamianie pracowników w zakresie zagadnień dotyczących ochrony danych osobowych?
	☐ 
	…………………………

	Czy pracownicy Podmiotu Przetwarzającego zostali przeszkoleni również w zakresie zabezpieczeń systemu informatycznego?
	☐ 
	…………………………

	Czy pracownicy Podmiotu Przetwarzającego, którzy uczestniczą w operacjach przetwarzania danych osobowych, zostali zobowiązani do zachowania ich w tajemnicy?
	☐ 
	…………………………

	Inspektor Ochrony Danych

	Czy Podmiot Przetwarzający przeprowadził analizę konieczności wyznaczenia Inspektora Ochrony Danych, biorąc pod uwagę wszystkie przesłanki wskazane w art. 37 ust. 1 RODO?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający powołał w swojej organizacji Inspektora Ochrony Danych, jeżeli została spełniona którakolwiek z przesłanek wskazanych w art. 37 ust. 1 RODO?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający dysponuje raportami z działalności Inspektora Ochrony Danych, zawierającymi opis podejmowanych przez niego działań, tj. w szczególności opis kontroli wypełniania przez organizację obowiązków wynikających z przepisów RODO i prowadzenia okresowych szkoleń z zakresu ochrony danych osobowych dla pracowników, którzy przetwarzają dane osobowe?
	☐ 
	…………………………

	Kodeksy postępowania

	Czy Podmiot Przetwarzający stosuje zatwierdzony kodeks postępowania, o którym mowa w art. 40 RODO, lub zatwierdzony mechanizm certyfikacji, o którym mowa w art. 42 RODO?
	☐ 
	…………………………

	Kontrola/audyt

	Czy w ciągu dwóch ostatnich lat Podmiot Przetwarzający poddawał zewnętrznej kontroli niezależnych audytorów system ochrony danych osobowych funkcjonujący w jego organizacji?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający zapewnia przynajmniej raz na rok okresowy audyt wewnętrzny w zakresie bezpieczeństwa informacji w swojej organizacji?
	☐ 
	…………………………

	Dalsi podwykonawcy

	Czy Podmiot Przetwarzający korzysta z usług tylko takich podmiotów zewnętrznych/podwykonawców, którzy zostali wcześniej przez niego sprawdzeni pod kątem zapewnienia odpowiedniego poziomu ochrony danych osobowych?
	☐ 
	…………………………

	Bezpieczeństwo fizyczne

	Czy zastosowano środki kontroli dostępu fizycznego do budynku/budynków, w których odbywają się operacje przetwarzania danych osobowych? Proszę o podanie
	☐ 
	…………………………

	Czy zapewniono fizyczne oddzielenie środków przetwarzania informacji zarządzanych przez Podmiot Przetwarzający od tych, które należą do innych organizacji?
	☐ 
	…………………………

	Czy jest rejestrowana data i godzina wejścia i wyjścia gości oraz czy ich tożsamość jest weryfikowana?
	☐ 
	…………………………

	Czy wprowadzono zabezpieczenia umożliwiające minimalizację ryzyka związanego ze stratami w wyniku zagrożeń fizycznych i środowiskowych, np. kradzież, zalanie, pożar itp.? Proszę o podanie
	☐ 
	…………………………

	Czy przydzielone dostępy do obszaru przetwarzania są cyklicznie sprawdzane i odbierane w razie konieczności?
	☐ 
	…………………………

	Czy po godzinach pracy dostęp do pomieszczeń pozostających w dyspozycji Podmiotu Przetwarzającego nie jest możliwy dla osób trzecich (firma sprzątająca, ochrona) bądź czy dostęp ten jest szczegółowo nadzorowany?
	☐ 
	…………………………

	Kontrola dostępu do systemów informatycznych

	Czy każdy pracownik otrzymuje indywidualny identyfikator do systemów informatycznych?
	☐ 
	…………………………

	Czy uprawnienia do systemów informatycznych są nadawane zgodnie z zasadą wiedzy koniecznej?
	☐ 
	…………………………

	Czy konta uprzywilejowane nie są wykorzystywane do realizowania codziennych obowiązków?
	☐ 
	…………………………

	Czy następuje współdzielenie kont użytkowników do systemów teleinformatycznych?
	☐ 
	…………………………

	Czy systemy służące do przetwarzania danych osobowych wymuszają na użytkownikach stosowanie haseł o odpowiedniej długości, złożoności ? Proszę podać minimalną długość i złożoność hasła
	☐ 
	…………………………

	Czy Podmiot Przetwarzający zapewnia zmianę domyślnych poufnych informacji uwierzytelniających, dostarczanych przez producenta systemów/oprogramowania?
	☐ 
	…………………………

	Czy pracownicy zostali zobowiązani do zabezpieczania nieużywanych w danym momencie systemów poprzez blokadę ekranu lub w inny równoważny sposób?
	☐ 
	…………………………

	Czy fizyczny dostęp do systemów informatycznych (np. komputerów, urządzeń mobilnych, drukarek itp.) jest ograniczony jedynie dla osób upoważnionych?
	☐ 
	…………………………

	Bezpieczeństwo danych przetwarzanych w formie papierowej

	Czy pracownicy zostali zobowiązani do niezwłocznego odbierania z drukarek wydruków zawierających dane osobowe lub inne poufne informacje? Czy ta zasada jest przestrzegana przez pracowników?
	☐ 
	…………………………

	Czy w organizacji jest stosowana tzw. polityka czystego biurka?
	☐ 
	…………………………

	Czy dane osobowe gromadzone w formie papierowej są przechowywane po godzinach pracy organizacji w zamykanych szafach/szafkach/szufladach, bez możliwości dostępu do nich osób nieupoważnionych?
	☐ 
	…………………………

	Bezpieczeństwo techniczne, konserwacja i testowanie sprzętu

	Czy system informatyczny służący do przetwarzania danych osobowych zabezpiecza się przed awariami zasilania?
	☐ 
	…………………………

	Czy przyjęto procedurę usuwania i niszczenia zasobów oraz czy jest ona stosowana?
	☐ 
	…………………………

	Jakie zastosowano zabezpieczenia serwerowni (fizyczne, dostępu i środowiskowe) (we wszystkich lokalizacjach)?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający zapewnia regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania?
	☐ 
	…………………………

	Zabezpieczenia sprzętu komputerowego

	Czy zapewniono oprogramowanie antywirusowe na wszystkich komputerach i serwerach? Czy jest konsola do centralnego zarządzania i aktualizacji?
	☐ 
	…………………………

	Czy oprogramowanie jest na bieżąco aktualizowane?
	☐ 
	…………………………

	Czy stosuje się szyfrowanie dysków komputerów przenośnych?
	☐ 
	…………………………

	Zabezpieczenia urządzeń mobilnych

	Czy jest prowadzony rejestr urządzeń mobilnych przydzielanych pracownikom?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający dopuszcza możliwość korzystania z prywatnych urządzeń mobilnych?
	☐ 
	…………………………

	Czy urządzenia mobilne mają skonfigurowaną kontrolę dostępu?
	☐ 
	…………………………

	Czy wobec urządzeń mobilnych stosuje się techniki kryptograficzne?
	☐ 
	…………………………

	Czy jest możliwość zdalnego zarządzania urządzeniami mobilnymi?
	☐ 
	…………………………

	Bezpieczeństwo sieciowe oraz bezpieczeństwo komunikacji

	W jaki sposób jest realizowany dostęp zdalny?
	☐ 
	…………………………

	Czy przyjęto formalną procedurę przydzielania dostępu pracownikom spoza organizacji (VPN)?
	☐ 
	…………………………

	Czy dopuszcza się możliwość dostępu zdalnego z urządzeń prywatnych?
	☐ 
	…………………………

	Czy grupy usług informatycznych, użytkowników i systemów informatycznych są rozdzielone w obrębie sieci teleinformatycznej?
	☐ 
	…………………………

	Jakie zabezpieczenia są zaimplementowane na styku z siecią publiczną?
	☐ 
	…………………………

	Czy w systemach dostępnych w sieci publicznej stosuje się szyfrowanie wprowadzanych informacji uwierzytelniających?
	☐ 
	…………………………

	Jakie zabezpieczenia zaimplementowano w sieci LAN/WAN?
	☐ 
	…………………………

	Ciągłość działania

	Czy zastosowano odpowiednie mechanizmy monitorowania i wykrywania działań mogących mieć wpływ na bezpieczeństwo informacji oraz ciągłość działania?
	☐ 
	…………………………

	Czy zapewniono zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego?
	☐ 
	…………………………

	Czy zostały przyjęte polityki wykonywania kopii zapasowych?
	☐ 
	…………………………

	Jaki przyjęto zakres oraz jaką częstotliwość tworzenia kopii zapasowych?
	☐ 
	…………………………

	Gdzie są przechowywane kopie zapasowe?
	☐ 
	…………………………

	Czy są prowadzone cykliczne testy kopii zapasowych?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający ma plan ciągłości działania?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający posiada procedury odtwarzania systemu po awarii oraz ich testowania?
	☐ 
	…………………………

	Pozostałe obowiązki wynikające z RODO

	Czy Podmiot Przetwarzający wdraża nowe rozwiązania zgodnie z zasadą privacy by design?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający działa zgodnie z zasadą privacy by default?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający posiada inwentaryzację zasobów wykorzystywanych w procesach przetwarzania danych osobowych?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający przeprowadził analizę ryzyka dla zasobów wykorzystywanych w procesach przetwarzania danych osobowych?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający przeprowadził ocenę skutków dla ochrony danych?
	☐ 
	…………………………

	Czy Podmiot Przetwarzający gwarantuje realizację praw osób, których dane dotyczą, w szczególności prawa do przenoszenia danych, prawa do ograniczenia przetwarzania i prawa do bycia zapomnianym?
	☐ 
	…………………………







Załącznik nr  5   do Zapytania ofertowego z dnia  13 listopada 2026 r.   na zawarcie umowy ramowej na przygotowanie,    dostawę i obsługę instrumentów wsparcia finansowego   oferowane przez Polski Czerwony Krzyż   Z ałącznik   nr  5   -   ANKIETA BEZPIECZEŃSTWA  [wersja  B ]   techniczne i organizacyjne środki ochrony danych osobowych,    o których mowa w art. 32 RODO   Dotyczy:  [………………………………………………………….]   –   Podmiot Przetwarzający (Procesor)   Niniejszy Załącznik sporządzony w formie ankiety, stanowi informację udzieloną przez Podmiot Przetwarzający, dotyczącą  technicznych i organizacyjnych środków ochrony danych osobowych, które Podmiot Przetwarzający wdrożył w swojej  organizacji.   Dane osoby wypełniającej:    

Imię  [………………………………………….]  

Nazwisko  [………………………………………….]  

Stanowisko  [………………………………………….]  

Dział  [………………………………………….]  

Kontakt (mail lub  telefon służbowy)  Tel.:       […………………….]   Email:   […………………….]  

 

      Pytanie  Organizacja wdrożyła                         Uwagi  

Polityki ochrony i procedury przetwarzania danych osobowych  

Czy osoby wykonujące operacje na danych osobowych otrzymały od Podmiotu  Przetwarzającego upoważnienia do przetwarzania danych, w których został określony w  szczególności zakres przetwarzanych przez te osoby danych, zgodnie z art. 29 RODO?  ☐    …………………………  

Czy Podmiot Przetwarzający kontroluje, czy osoby zaangażowane w   proces przetwarzania  danych osobowych, którym zostały udzielone stosowne upoważnienia, uczestniczą w   tym  procesie w   stopniu adekwatnym do realizowanych przez nie zadań oraz obowiązków, a  jedno cześnie przetwarzają dane osobowe zgodnie z zakresem wskazanym w upoważnieniu  (zasada wiedzy koniecznej)?  ☐    …………………………  

Czy Podmiot Przetwarzający prowadzi rejestr kategorii czynności przetwarzania, zawierający  wszystkie informacje wskazane w art. 30 ust. 2 RODO?  ☐    …………………………  

Czy Podmiot Przetwarzający posiada opracowaną i zatwierdzoną politykę ochrony danych  osobowych?  ☐    …………………………  

