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Horingssvar over forslag til lov om supplerende bestemmelser til forordningen om
cyberrobusthed

Danske Advokater takker for muligheden for at afgive heringssvar. Horingssvaret er udarbejdet i
samarbejde med fagudvalgene for teknologi, databeskyttelse samt sikkerhed og beredskab.

Overordnede bemzerkninger

Danske Advokater stotter forméalet om at styrke cybersikkerheden i produkter med digitale
elementer. Den nationale regulering ber samtidig vaere klar, proportional og sikre virksomhedernes
retssikkerhed.

Danske Advokater bemerker serligt:
e Myndighedsplaceringen kan give risiko for overlappende eller modstridende myndighedskrav.

e Adgang til erhvervsmaessige lokaler og it-systemer uden retskendelse ber begraenses mest
muligt og ledsages af klare garantier for fortrolighed og proportionalitet.

e Lovforslaget bar suppleres med serlige regler, der sikrer en reel og hurtig domstolsprevelse af
indgribende afgerelser, herunder mulighed for ops@ttende virkning.

e Refusion af kontrolomkostninger hos virksomhederne ber begraenses til nedvendige, rimelige
og dokumenterede udgifter, som har direkte sammenhang med den konstaterede overtraedelse.

o Stgtte til sma og mellemstore virksomheder ber bygge pé eksisterende rammeveark. Det kan
hjzlpe sarligt SMVer til at efterleve de nye krav pa en enkel og proportional made.

e Undtagelsen for aktindsigt ber begrenses til det nedvendige.

Uddybende bemarkninger

Risiko for modstridende krav og overlap

Lovforslagets §§ 5-6 placerer hovedansvaret for markedsovervagning og koordinering efter
forordningen om cyberrobusthed (CRA) hos Styrelsen for Samfundssikkerhed. Det bemarkes, at samme
produkt og virksomhed kan vere berort af flere forskellige sat regler og dermed myndighedskontrol fx
produktrettet markedsovervagning efter CRA, organisatoriske risikostyringskrav efter NIS2-reglerne og
markedsovervagning efter Al-forordningen. Der er derfor risiko for overlappende tilsyn, forskellige
fortolkninger og gentagne dokumentationskrav.
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Lovudkastet anerkender behovet for koordinering, men beskriver ikke naermere, hvordan
myndighedernes kontrol og krav skal koordineres i praksis.

Danske Advokater anbefaler, at der fastsattes en tydelig pligt til koordination mellem myndighederne.
Det ber omfatte feelles tilrettelaeggelse af kontrol, genbrug af allerede indhentet dokumentation og
atklaring af eventuelle modstridende krav. Virksomhederne ma ikke risikere uforenelige pabud eller
sanktioner som folge af forskellige myndighedskrav.

Det ber desuden begrundes nermere, hvorfor markedsovervagningen placeres hos Styrelsen for
Samfundssikkerhed frem for en myndighed med erfaring fra produktkontrol, og hvordan relevant
produktretlig ekspertise sikres.

Adgang til erhvervsmeessige lokaliteter uden retskendelse

Lovforslaget laegger op til, at myndighederne mod beherig legitimation og uden retskendelse skal kunne
f& adgang til erhvervsmassige lokaliteter, hvor et produkt findes eller kan antages at findes — en national
udmentning af kontrolbefejelser, der ikke folger direkte af forordningen. Her leegges op til — som
dokumentationsredskab - at give yderligere befgjelser til fotografering og videooptagelse, inkl.
skermoptagelser, samt udtage produkter, herunder under skjult identitet, uden krav om konkret
mistanke, som det kendes fra lov om produkter og markedsovervagning.

Bemarkningermne til loven opstiller visse begraensninger, hvor adgang skal vere nedvendig, knyttet til
kontrollen af et konkret produkt og begranset til relevante oplysninger, data og systemer. Hertil skal
mindre indgribende metoder vurderes forst.

Danske Advokater mener principielt, at adgang uden retskendelse kun ber anvendes, nér det er
negdvendigt for at undga, at kontrollens formél forspildes. Mindre indgribende kontrolformer ber vaere
udgangspunktet.

Danske Advokater anbefaler, at det fastsattes direkte 1 lovteksten, at kontrollen skal vere nedvendig og
proportional, og at myndigheden skal afgraense formal, omfang og metode. Der ber ogsa vere klare
procedurer for at identificere og beskytte fortroligt materiale, begraense kopiering og optagelser samt
forebygge driftsforstyrrelser.

Inden adgangen ivaerksettes, ber myndigheden traeffe en skriftlig og begrundet beslutning, der precist
angiver kontrollens retlige grundlag, formal og forventede varighed samt de lokaliteter, produkter,
systemer, datakategorier og undersggelsesmetoder, som beslutningen omfatter. Virksomheden ber
modtage beslutningen inden kontrollens begyndelse, medmindre konkrete og tungtvejende hensyn
begrunder andet.

Endelig bar loven fastsatte klare regler om myndighedens dokumentation af de foretagne kontrolskridt,
virksomhedens ret til at vaere representeret under kontrollen og efterfelgende underretning.

Klageadgang og hurtig domstolsprovelse

Efter de foreslaede §§ 15-16 er der en klageordning for afgerelser fra bemyndigede organer og
DANAK, mens afgorelser fra Styrelsen for Samfundssikkerhed og de ovrige
markedsovervagningsmyndigheder ikke kan péklages administrativt. Domstolsprevelse er fortsat mulig,
men kan vere utilstraekkelig, hvis en afgerelse straks medferer driftsstop, offentliggerelse,
tilbagekaldelse af produkter eller uoprettelig videregivelse af sarligt folsomme tekniske oplysninger og
forretningshemmeligheder.
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Danske Advokater anbefaler, at der sikres mulighed for hurtig prevelse af serligt indgribende afgerelser
og for midlertidigt at udsztte deres gennemforelse, nér der ellers er risiko for vasentlig eller uoprettelig
skade. Det bar samtidig sikres, at folsomt teknisk materiale og forretningshemmeligheder beskyttes
under pravelsen. Det kan fx ske ved lukkede retsmoder, begranset aktindsigt og sikker handtering af
sagens tekniske materiale.

Danske Advokater anbefaler, at en rettidig anmodning om domstolspravelse skal tilleegges opsattende
virkning, nér gennemforelsen kan medfere vaesentlig eller uoprettelig skade, medmindre tungtvejende
hensyn til cybersikkerhed eller offentlig sikkerhed konkret taler imod. I sa fald ber myndigheden have
pligt til at godtgere, hvorfor gjeblikkelig gennemferelse er nedvendig.

Danske Advokater anbefaler, at retten skal kunne prove bade det retlige og faktiske grundlag fuldt ud,
herunder myndighedens risikovurdering, valg af indgreb og vurdering af mindre indgribende
alternativer. Der ber ogsé indferes klare krav om begrundelse og fremleggelse af det materiale, som
afgarelsen bygger pd, sd virksomheden far en reel mulighed for kontradiktion og effektiv varetagelse af
sine interesser. Endelig ber det overvejes at samle sddanne sager ved en eller f retter med den forngdne
tekniske og regulatoriske sagkundskab, sé provelsen bade kan ske hurtigt og pé et kvalificeret grundlag.

Refusion af kontrolomkostninger

Efter den foreslaede § 8, stk. 4, kan myndighederne kreeve kontrolomkostninger refunderet ved en
afgerelse om manglende overensstemmelse. Det er uklart, hvilke udgifter der kan kreeves daekket, og
hvordan deres rimelighed og sterrelse fastleegges. En vid adgang kan ramme mindre virksomheder
hérdt.

Danske Advokater anbefaler, at omkostningskravet begranses til nedvendige, rimelige og
dokumenterede udgifter, som har direkte ssmmenhang med den konstaterede overtraedelse. Der ber
vaere gennemsigtighed om beregningen og mulighed for at anfagte kravet.

Stotteforanstaltninger for sma- og mellemstore virksomheder

Danske Advokater anbefaler, at myndighederne ved udmentningen af stetteforanstaltningerne i § 10
bygger videre pa kendte og allerede anvendte rammevarker. Det kan hjelpe sma og mellemstore
virksomheder med at efterleve de nye krav pa en enkel og proportional méade.

D-merket er et relevant eksempel, da det allerede omfatter krav til blandt andet risikostyring, sikker
produktudvikling, adgangskontrol, sirbarhedshéndtering og leverandersikkerhed. Selvom D-meerket
ikke daekker alle krav i CRA, kan det give virksomhederne et praktisk udgangspunkt og mulighed for at
genbruge eksisterende dokumentation og kontroller.

En sédan tilgang vil give SMV’er en mere overskuelig implementeringsvej og gere det muligt at
genbruge eksisterende dokumentation og kontroller. Den vil samtidig kunne bidrage til storre
ensartethed i1 forventninger og tilsyn pa tveers af myndigheder gennem et frivilligt, genkendeligt og
praktisk anvendeligt rammeveerk.

Undtagelse fra aktindsigt for sdrbarhedsindberetninger

Danske Advokater anerkender behovet for at beskytte fortrolige oplysninger om cybersarbarheder. Den
foresldede § 13 indeberer imidlertid en vidtgdende undtagelse fra bade offentlighedens aktindsigt og
partsaktindsigt efter forvaltningsloven.
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Serligt undtagelsen fra partsaktindsigt giver anledning til retssikkerhedsmaessige betaenkeligheder, da
oplysningerne kan indgé i grundlaget for afgerelser, som bererer virksomhederne.

Danske Advokater anbefaler, at undtagelsen begranses til de oplysninger, hvor der er et konkret behov
for fortrolighed. Det ber samtidig sikres, at virksomhedernes mulighed for at varetage deres interesser i
en afgerelsessag ikke begraenses unedigt.

Afsluttende bemarkninger
Danske Advokater star gerne til rddighed for uddybende spergsmal eller dialog.

Med venlig hilsen

Charlotte Hvid Olavsgaard
Juridisk konsulent
Danske Advokater
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