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1. Vad ar visselblasning och varfor ar det viktigt?

Jernhusen stravar efter att uppna ett transparent foretagsklimat och en hog affarsetisk niva. Var
visselblasarfunktion erbjuder en méjlighet att konfidentiellt och anonymt rapportera misstankar om
missforhallanden av allmanintresse och andra allvarliga oegentligheter. Mojligheten att visselblasa ar
viktig for att uppratthalla fortroendet for Jernhusens verksamhet genom att misstankta oegentligheter
kan identifieras och atgardas i ett tidigt skede.

Det ar Jernhusens malsattning att tillampa rutiner for visselblasararenden som gor att anstallda,
uppdragstagare m.fl. kan uttrycka sin oro/angelagenhet utan radsla for vedergallning eller orattvist
bemdtande samt for att sdkerstalla en god utredningsprocess.

Syftet med denna instruktion ar att tydliggora hur visselblasararenden inom Jernhusen ska behandlas
och foljas upp, for att sakerstélla en enhetlig och korrekt behandling av sadana arenden.

2. Vem kan visselblasa och med vilket skydd?

Den som i ett arbetsrelaterat sammanhang har fatt del av eller har inhamtat information om
missforhallanden och som tillhér eller har tillhort bl.a. nagon av féljande personkategorier kan
visselblasa och omfattas av lagens (lag om skydd for personer som rapporterar om missférhallanden)
skydd:

v' Arbetstagare (tillsvidareanstallda, provanstallda, visstidsanstallda samt heltids- och
deltidsanstallda),

v' Arbetssokande,
v Praktikanter,
v" Konsulter, andra uppdragstagare eller inhyrd personal,

v" Personer som ingar i Jernhusens lednings- eller tillsynsorgan (exempelvis
ledningsgruppsmedlemmar och styrelseledamaéter).

En rapporterande person ar under vissa forhallanden, i enlighet med lag om skydd fér personer som
rapporterar om missférhallanden, skyddad i form av ansvarsfrihet vid brott mot tystnadsplikt samt mot
hindrande atgarder och repressalier.

Skyddet kopplat till ansvarsfrihet vid brott mot tystnadsplikt innebar bl.a. att den rapporterande
personen inte far goras ansvarig for att ha brutit mot lagstadgad tystnadsplikt eller avtalsreglerad
tystnadsplikt (dock omfattas inte skydd for brott mot kvalificerade tystnadsplikter, exempelvis
tystnadsplikt till skydd for Sveriges sakerhet). Detta forutsatter att den rapporterande personen hade
skalig anledning att anta att rapporteringen var nédvandig for att avsldja det rapporterade
missforhallandet. Skyddet mot hindrande atgarder innebar exempelvis att den rapporterande
personen inte far utsattas for férsok att forma personen att inte rapportera ett missférhallande genom
bestraffning eller hot om bestraffning. Skyddet mot repressalier innebar exempelvis att den
rapporterande personen inte far utsattas for atgarder som kan ge upphov till skada eller men i
anledning av rapporteringen, sdsom omplacering, uppsagning, ekonomiska sanktioner, andrade
arbetsuppgifter, hot, varningar eller annan orattvis eller bestraffande behandling.

Skyddet mot hindrande atgarder och repressalier pa grund av rapportering omfattar bl.a. féljande
personkrets:

v" Den rapporterande personen,

v" Nagon som bistar den rapporterande personen, exempelvis en kollega, ett skyddsombud eller
en facklig representant,
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v" Nagon som har koppling till den rapporterande personen (exempelvis en anhorig),

v' En juridisk person som den rapporterande personen ager, arbetar for eller pa annat satt har
koppling till.

Notera dock att det inte erhalls skydd ifall den rapporterande personen genom rapporterandet eller
inhamtandet av information gor sig skyldig till brott.

3. Vad kan man visselblasa om?

En anmalan till visselblasarfunktionen ska grunda sig i konkreta misstankar. Den som rapporterar ska,
vid tidpunkten for rapporteringen, ha skalig anledning att tro att den information som lamnas ar sann,
men den rapporterande personen behdver inte ha bevis for sin misstanke. Falska eller illvilliga
anklagelser ar ett allvarligt brott mot anstallningsavtalet och det finns inget repressalieskydd vid falska
eller illvilliga anklagelser.

Visselblasarfunktionen kan anvandas for rapportering i ett arbetsrelaterat sammanhang av
information om missférhallanden som det finns ett allmanintresse av att de kommer fram eller annars
for rapportering i ett arbetsrelaterat sammanhang av information om missférhallanden i form av
sadant som strider mot eller motverkar syftet med viss unionsratt. Det gar aven att rapportera
ageranden i strid mot Jernhusens uppférandekod fér medarbetare i Jernhusens visselblasarfunktion,
om det finns ett allmanintresse av att de kommer fram.

Arenden som rapporteras kan innehalla information om brottslighet, oegentligheter och dvertradelser
eller andra handlingar eller underlatenheter som bryter mot EU:s eller nationell lagstiftning i ett
arbetsrelaterat sammanhang, till exempel foljande:

v Korruption och finansiella oegentligheter, t.ex. mutor, illojal konkurrens, penningtvatt och
bedragerier,

v Brott som ror halsa och sékerhet, t.ex. arbetsmiljobrott och allvarliga brister i transport- eller
produktsakerhet,

v Miljébrott, t.ex. olaglig hantering av farligt avfall,

v Allvarliga former av diskriminering eller trakasserier,

v Integritetsbrott, t.ex. felaktig anvandning av personuppgifter.
Mer personliga arenden som exempelvis ror trivseln pa arbetsplatsen eller arbetsrattsliga arenden
omfattas normalt sett inte av lagens skydd. Sadana arenden kan alltid tas upp med narmaste chef
eller Jernhusens HR-avdelning. Dock kan mycket allvarliga missférhallanden omfattas, t.ex. arbete

under slavliknande férhallanden eller om Jernhusen systematiskt bryter mot gallande regelverk.

Rapportering av information som nagon fatt del av utanfér ett arbetsrelaterat sammanhang, till
exempel som kund eller klient faller inte heller inom lagens tillampningsomrade.

Om en anmalan gors som inte omfattas av lagens skydd kommer anmalan inte att hanteras som ett
visselblasararende, utan istéllet - vid behov — hanteras med hanvisning till en annan kanal. Den
rapporterande personen kommer i sa fall — om mgjligt - att informeras om detta, varefter anmalan
kommer att raderas.

4. Hur kan man visselblasa?
Det finns olika satt att géra en anmalan:
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v' Alternativ 1: Via den externa visselblasartjansten som tillhandahalls av Qnister AB (med firma
Aunetic), vilken aterfinns pa jernhusen.se och pa Jernhusens intranat Jernportalen under
rubriken "Visselblasning”, vilken ar tillganglig dygnet runt arets alla dagar,

v' Alternativ 2: Genom att kontakta nagon ur Jernhusens visselblasarteam; Chef HR, Chef
sakerhet eller chefsjurist. Kontaktuppgifter (telefonnummer och/eller e-postadress) till dessa
personer erhalls via Jernhusens vaxel: 08-410 626 00 (6ppen vardagar mellan kl. 8-16). Du
behdver inte ange ditt arende vid kontakt med vaxeln,

v' Alternativ 3: Via brev; Jernhusen AB; Att: Visselblasarteamet, Box 520, 101 30 Stockholm.

En anmalan kan ocksa goras vid ett mote. Om en rapporterande person vill begara ett méte kan en
begaran lamnas via telefon, e-post eller genom visselblasartjansten, varvid den rapporterande
personen dock maste lamna sina kontaktuppgifter sa att visselblasarteamet kan ta kontakt i syfte att
boka in ett mote.

En anmalan kan l[dmnas 6ppet eller anonymt. Notera att anonymitet enbart kan garanteras om
rapporteringen sker via den externa visselblasartjansten som hanteras av Qnister (med firma Aunetic)
. Alla meddelanden i tjansten krypteras. For att sakerstélla anonymiteten hos den som skickar ett
meddelande raderas all metadata, inklusive IP-adresser, av Qnister (med firma Aunetic) . Den
rapporterande personen forblir anonym aven i fortsatt dialog med visselblasarteamet.

Nar en visselblasare har gjort en anméalan genom visselblasartjansten kommer visselblasaren att fa
ett ID och ett I6senord som maste skrivas ner och sparas pa ett sakert stalle. For att folja upp
aterkoppling fran Jernhusens visselblasarteam gar visselblasaren in pa samma landningssida (vilken,
som namnts, aterfinns pa jernhusen.se och pa Jernhusens intranat Jernportalen under rubriken
"Visselblasning” ) och klickar pa "f6lj upp-knappen” och fyller i ID och lésenord, varvid visselblasaren
kan lasa visselblasarteamets svar och, i forekommande fall, skicka egna ytterligare meddelanden.

Oavsett vilket av anmalningsalternativen som anvands ar hanteringen av inkomna meddelanden
konfidentiell. | fall av misstankt brott kommer en visselbldsare som har varit 6ppen med sin identitet
informeras om att personens identitet kan komma att ldmnas ut till berérda myndigheter, exempelvis i
samband med en polisanmalan.

Utover Jernhusens tre alternativ finns aven majlighet att rapportera missférhallanden externt till en
ansvarig myndighet. Vi hanvisar i detta avseende till att kontakta behdriga myndigheter eller i
tillampliga fall till EU:s institutioner, organ eller byraer. Mer information om detta finns i lag (2021:890)
om skydd for personer som rapporterar om missférhallanden samt i férordning (2021:949) om skydd
for personer som rapporterar om missférhallanden.

5. Vad bor ett visselblasarmeddelande innehalla?
Ett visselblasarmeddelande bor, om mgjligt, innehalla féljande uppgifter:

v Vilken typ av missférhallande som anmals,
v" Inom vilket Jernhusenbolag missforhallandet har intraffat,

v' Nar missférhallandet har intraffat, garna med angivande av datum och klockslag samt om det
ar nagot som har intraffat upprepade ganger,

v" En narmare beskrivning av missforhallandet,
v" Om och var ytterligare information om missférhallandet kan hittas, samt

v' Eventuell ytterligare relevant information.
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Personuppgifter som uppenbart saknar betydelse for ett visselbldsararende bor inte lamnas, i
synnerhet inte ké&nsliga sddana. Om sadana personuppgifter anda inkommer kan visselbldsarteamet,
om majligt, komma att radera dem utan att informera den rapporterande personen om det.

6. Utredningsprocessen

6.1 Visselblasarteamet

Jernhusens visselblasarteam bestéar av féljande personer: Chef HR, Chef Sakerhet och Chefsjurist .
For det fall ett visselblasararende avser nagon av personerna i visselblasarteamet kommer ett
alternativt team sattas samman, vari sddan berord person inte kommer att inga.

Det ar enbart personer i Jernhusens visselblasarteam som har inloggningsuppgifter till
visselblasartjansten och som kan ta del av anmalningar som inkommer den vagen.

6.2 Emottagande av ett visselblasararende

Nar ett visselblasararende inkommer ska samtliga personer i visselblasarteamet snarast ta del av
rapporten. Chefsjuristen ar ansvarig for samordning av visselblasarteamet. Alla visselblasararenden
ska hanteras i samrad av samtliga i visselblasarteamet, i den man arendet inte berér nagon av
personerna i teamet.

Vid emottagande av en anmalan beslutar visselbldsarteamet om anmalan ska godkannas eller
avvisas. Om anmalan godkanns vidtas lampliga atgarder for utredning, se under rubriken ”"Utredning”
nedan.

Vid rapportering i visselblasartjansten, eller om kontaktuppgifter annars lamnats, kommer
visselblasaren att fa en bekraftelse pa att anmalan har mottagits, inom sju (7) dagar fran mottagandet.

Visselblasarteamet kommer inte utreda rapporterade oegentligheter om:

v det rapporterade agerandet eller underlatenheten inte omfattas av lagen skydd,
v" rapporten &r illvillig eller inte har [damnats in i god tro,

v' lamnad information inte ar tillracklig for vidare utredning (och komplettering inte lamnas efter
fraga fran visselblasarteamet),

v’ arendet redan har atgardats.

Om en anmalan inte leder till en utredning i anledning av vad som anges ovan kommer den
rapporterande personen — om mdjligt - att informeras om detta, varefter anmalan kommer att raderas.

6.3 Ratt till genomgang av dokumentation efter muntlig rapportering

For det fall en rapport emottas muntligen aligger det visselblasarteamet att dokumentera
rapporteringen genom en inspelning som kan sparas i en varaktig och atkomlig form eller genom ett
upprattat protokoll. Om den muntliga rapporteringen sker pa annat satt an vid ett méte, far
dokumentationsskyldigheten ocksa fullgéras genom en utskrift av inspelningen eller pa annat lampligt
satt. For att rapporteringen ska fa spelas in kravs den rapporterande personens samtycke till det.
Efterat kommer den rapporterande personen att fa tillfalle att kontrollera, ratta och genom underskrift
godkanna en utskrift eller protokoll.

6.4 Utredning

Alla visselblasararenden hanteras respektfullt, med strikt konfidentialitet och med hansyn till samtliga
inblandade individers integritet. Rapporterade oegentligheter ska utredas sa fort det ar mojligt.
Allvaret och komplexiteten av en anmalan kan dock paverka hur lang tid det tar att utreda arendet.
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Alla visselblasararenden tas pa stort allvar och hanteras i enlighet med féljande principer:

v" Ingen i visselblasarteamet eller annan person som deltar i utredningsprocessen kommer att
forsoka identifiera visselblasaren,

v Visselblasarteamet kan - vid behov - skicka uppféljningsfragor (i férekommande fall genom
kanalen fér anonym kommunikation i den externa visselblasartjansten),

v Ett visselblasararende kommer inte att utredas av ndgon som ar inblandad eller har koppling
till de anmalda oegentligheterna,

v" Visselblasararenden hanteras konfidentiellt av alla involverade.

Vid rapportering i visselblasartjansten, eller om kontaktuppgifter annars har lamnats, kommer den
rapporterande personen i skalig utstrackning att fa aterkoppling om de atgarder som vidtagits vid
uppfdljning av rapporten och om skalen fér dessa, inom tre (3) manader fran bekraftelsen.

For det fall visselblasarteamet bedémer att det ar ndédvandigt, t.ex. pa grund av behov av viss
kompetens eller ytterligare utredningsatgarder, kan information om ett visselblasararende komma att
delges ytterligare personer an de i visselblasarteamet. Personer som av sadan anledning far del av
information i ett arende kommer att alaggas tystnadsplikt avseende de uppgifter som personen far del
av.

6.5 Information till ersattningsutskott och VD

Jernhusens styrelse har beslutat att Jernhusens ersattningsutskott, a styrelsens vagnar, ska hallas
I6pande informerat om antalet inkomna visselblasararenden samt fa del av dversiktlig, anonymiserad
information om vad respektive arende ror. Ersattningsutskottet ska inte delges nagra handlingar i
arendet eller annars fa del av mer exakt information om vad arenden ror.

6.6 Rapportering av visselblasararenden i ars- och hallbarhetsredovisning

Jernhusen rapporterar, som utgangspunkt, arligen antalet inkomna relevanta visselblasararenden (i
form av helt anonymiserad statistik) i koncernens ars- och halllbarhetsredovisning, i enlighet med vid
var tid gallande rapporteringssystem. Som ett relevant visselblasararende vid sadan rapportering
anses ett arende som:

1) ror ett pastdende som uppfyller kraven pa vad som formellt sett kan utgora ett
visselblasararende,

2) ivilket Jernhusen har genomfdrt en utredning och dar pastaendet efter utredning
beddmts vara underbyggt, samt

3) ivilket Jernhusen har behdvt vidta en vasentlig korrigerande atgard i anledning av vad
som framkommit i utredningen.

En vasentlig korrigerande atgard kan exempelvis besta i en rattslig eller arbetsrattslig atgard.

7. Behandling av personuppgifter

Personuppgifter kan komma att behandlas inom ramen for hantering av ett visselblasararende, for att
ta emot rapporter och ha kontakt med den rapporterande personen, for att vidta atgarder for att kunna
beddma och utreda riktigheten i de pastaenden som framférs i rapporten, for att vid behov kunna
Ooverlamna uppgifter om de utredda pastaendena for fortsatta atgarder samt for att lamna aterkoppling
till den rapporterande personen.

De personuppgifter som Jernhusen behandlar ar de uppgifter som lamnas i anmalan, eventuella
kontaktuppgifter som en visselblasare lamnar samt de ytterligare uppgifter som eventuellt hamtas in
for att kunna genomféra en andamalsenlig utredning. Den rattsliga grunden for
personuppgiftsbehandlingen ar rattslig forpliktelse, enligt artikel 6.1 ¢ i dataskyddsférordningen.
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Kansliga personuppgifter kommer att hanteras med sarskild aktsamhet och enbart behandlas om det
ar nédvandigt. Den rattsliga grunden fér behandling av eventuella kénsliga personuppgifter ar allmant
intresse, enligt artikel 9.2 g i dataskyddsforordningen, alternativt i forekommande fall rattslig
forpliktelse enligt artikel 9.2 b i dataskyddsférordningen.

Information jamte personuppgifter i en anmalan kan komma att Jamnas ut till myndigheter for vidare
hantering, t.ex. Polismyndigheten, Skatteverket eller Konkurrensverket.

Jernhusen AB (556584-2027), Box 520, 101 30 Stockholm, ar personuppgiftsansvarig for de
personuppgifter som behandlas i visselblasararendena.

Qnister AB, 559116-6433, Tegnérgatan 35, 111 61 Stockholm, ar personuppgiftsbitrade till Jernhusen
for visselblasarapplikationen, inklusive behandling av krypterade data, som t ex
visselblasarmeddelanden. Varken Qnister AB eller eventuella underleverantorer till Qnister AB kan
dekryptera och lasa meddelanden.

7.1 Radering av data och utéovande av rattigheter med avseende pa personuppgifter

Personuppgifter far inte behandlas under en langre tid an vad som kravs for att fullgéra andamalet
med behandlingen. Personuppgifter som samlas in for hantering av ett visselblasararende bevaras i
hogst tva ar efter det att behandlingen av uppgifterna i arendet har avslutats. Ett visselblasararende
beddms vara avslutat nar avslutande atgarder har vidtagits i arendet, t.ex. nar visselblasarteamet har
beslutat att en utredning ska laggas ned, att uppgifterna ska lamnas vidare for ytterligare utredning
eller hantering samt nar eventuellt rattsliga forfaranden har avslutats och liknande.

Personuppgifter som uppenbart inte ar relevanta for handlaggningen av en viss rapport far som
utgangspunkt inte samlas in och ska, om de samlats in av misstag, raderas sa snart mojligt.

Utredningsdokumentation och visselblasarmeddelanden som i forekommande fall arkiveras
anonymiseras och innehaller inte personuppgifter genom vilka personer direkt eller indirekt kan
identifieras.

Information om hur du som registrerad utévar dina rattigheter med avseende pa personuppgifter
aterfinns i Jernhusens integritetskod (www.jernhusen.se/om-jernhusen/dataskydd/). Du har ratt att i
forekommande fall inge klagomal till Integritetsskyddsmyndigheten som ar tillsynsmyndighet for
behandling av personuppgifter.

Jernhusens dataskyddsombud nas pa nedanstaende adress:
Jernhusen AB (publ)
Att: Dataskyddsombudet

Box 520
101 30 Stockholm

Dataskyddsombudet kan ocksa kontaktas via e-post pa dataskydd@jernhusen.se.
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