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TIETOJENKASITTELYSOPIMUS
1. SOVELTAMISALA

Tata tietojenkasittelysopimusta (“DPA”) sovelletaan Palveluihin, joita Smartvatten
tarjoaa Asiakkaalle Smartvattenin ja Asiakkaan valisen Sopimuksen perusteella.
Tama DPA on erottamaton osa Sopimusta, ja jollei nimenomaisesti toisin todeta tai
asiayhteydesta muuta ilmene, Sopimuksessa maaritellyilla termeilld on sama
merkitys tassa DPA:ssa.

Taman DPA:n lisaksi sovelletaan Yleisia sopimusehtoja. Jos taman DPA:n ja Yleisten
sopimusehtojen valilla on ristiriita, tata DPA:ta sovelletaan ensisijaisesti.

2. NAIDEN EHTOJEN TARKOITUS

Talla DPA:lla Osapuolet sopivat Asiakkaaseen liittyvien tai Asiakkaan Palvelujen
yhteydessa keraamien henkildtietojen (“Henkilotiedot”) kasittelysta Palvelujen
tarjoamiseksi Asiakkaalle Sopimuksen perusteella. Asiakas toimii Rekisterinpitajana
silta osin kuin Palvelujen yhteydessa kasiteltava tieto sisaltaa Henkilotietoja.
Smartvatten toimii Henkildtietojen kasittelijana.

3. MAARITELMAT

Rekisterinpitaja tarkoitetaan tietosuoja-asetuksessa maariteltya
merkitysta.

Henkilotietojen kasittelija tarkoitetaan tietosuoja-asetuksessa maariteltya
merkitysta.

tietosuoja-asetuksella tarkoitetaan kulloinkin voimassa olevaa
sovellettavaa EU:n ja kansallista tietosuojalainsaadantoa, mukaan lukien
muun muassa EU:n tietosuojadirektiivin (95/46/EY) kansalliset
taytantéonpanosaannokset, jotka korvattiin 25.5.2018 alkaen yleisella
tietosuoja-asetuksella (“GDPR"”) (2016/679/EU), seka
tietosuojaviranomaisten ohjeita ja sitovia maarayksia.

Henkilotiedot tarkoitetaan kaikkea tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkiloon liittyvaa tietoa taikka muita tietosuoja-
asetuksessa tarkoitettuja henkilotietoja.

4. ASIAKKAAN VASTUUT

Asiakkaan on kasiteltava Henkilotietoja tietosuoja-asetuksen mukaisesti.
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Asiakkaalla on oikeus antaa Smartvattenille dokumentoituja ohjeita Henkilotietojen
kasittelysta edellyttaen, etta tallaiset ohjeet ovat lainmukaisia, kohtuullisia,
teknisesti toteutettavissa ja koskevat yksinomaan Sopimuksessa kuvattua
kasittelya. Tallaiset ohjeet sitovat Smartvattenia. Asiakkaan on ilmoitettava
Smartvattenille uusista ohjeista tai olemassa olevien ohjeiden muutoksista
kirjallisesti ja kohtuullisin etukateisilmoituksin. Smartvatten voi kieltaytya
noudattamasta ohjetta, joka sen kohtuullisen kasityksen mukaan on teknisesti
toteuttamiskelvoton, kustannuksiltaan kohtuuton tai joka ei kuulu Palvelujen piiriin.

Asiakas vastaa siita, etta silla on oikeus luovuttaa Henkil6tietoja Smartvattenille ja
etta Smartvattenilla on oikeus kasitella Sopimuksen perusteella sille Asiakkaan ja
sen kumppaneiden seka naiden tyodntekijoiden toimesta luovutettuja Henkilbtietoja.

Asiakas vastaa erityisesti siita, ettd se antaa tietosuoja-asetuksen edellyttamalla
tavalla tietoa Henkilotietojen kasittelysta tyontekijoilleen ja muille rekisterdidyille.

5. SMARTVATTENIN VASTUUT

Smartvatten ei saa kasitellad tai muutoin hyédyntaa Sopimuksen perusteella
kasittelemiaan Henkildtietoja muihin tarkoituksiin tai laajemmin kuin mita
Sopimuksen tarkoitus edellyttaa.

Smartvatten sitoutuu:

i. kasittelemaan Henkil6tietoja lainmukaisesti, huolellisesti ja hyvan
tietosuojatavan mukaisesti seka muutoinkin toimimaan siten, ettei
rekisterdidyn yksityisyytta tai muita yksityisyytta suojaavia perusoikeuksia
rajoiteta ilman laillista perustetta;

ii. kasittelemaan Henkilbtietoja ainoastaan Asiakkaan dokumentoitujen ohjeiden
mukaisesti, ellei Smartvatten katso, ettd ohjeista on poikettava sen
soveltamaan tietosuoja-asetukseen liittyvan velvoitteen noudattamiseksi.
Tallaisessa tapauksessa Smartvattenin on ilmoitettava Asiakkaalle tallaisesta
vaatimuksesta ennen Henkilotietojen kasittelya, ellei Smartvatteniin
sovellettava tietosuoja-asetus kiella tallaista ilmoittamista. Smartvatten ei
vastaa siita, ettei se noudata Asiakkaan ohjeita, silta osin kuin noudattaminen
olisi ristiriidassa sovellettavan lain kanssa;

iii. ottaen huomioon kasittelyn luonteen ja Smartvattenin kaytettavissa olevat
tiedot, avustamaan Asiakasta asianmukaisin teknisin ja organisatorisin
toimenpitein, siltd osin kuin se on kohtuudella mahdollista, Asiakkaan
velvollisuudessa vastata rekisterdidyn oikeuksien kayttamista koskeviin
pyyntoihin. Smartvatten pidattaa oikeuden peria Asiakkaalta tasta aiheutuvat
kohtuulliset kustannukset;
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iv. ilmoittamaan Asiakkaalle viipymatta, jos Smartvatten katsoo, etta Asiakkaan
ohjeet ovat ristiriildassa tietosuoja-asetuksen kanssa;

v. ottaen huomioon kasittelyn luonteen ja Smartvattenin kaytettavissa olevat
tiedot, avustamaan Asiakasta sen lakisaateisten velvoitteiden noudattamisen
varmistamisessa, kuten tietoturvaa, tietoturvaloukkauksista ilmoittamista,
tietosuojaa koskevaa vaikutustenarviointia ja ennakkokuulemisvelvoitteita
koskevissa asioissa, siltd osin kuin tietosuoja-asetus naita Asiakkaalta
edellyttda. Smartvattenilla on oikeus perid Asiakkaalta tasta aiheutuvat
kohtuulliset kustannukset;

vi. asettamaan Asiakkaan saataville kaikki tiedot, jotka ovat tarpeen sen
osoittamiseksi, etta tassa DPA:ssa ja tietosuoja-asetuksessa asetettuja
Asiakkaan velvoitteita noudatetaan, seka sallimaan ja mydtavaikuttamaan
Asiakkaan suorittamiin auditointeihin, mukaan lukien tarkastuksiin, taman
DPA:n kohdassa 10 maaratylla tavalla;

vii.  varmistamaan, etta henkildt, joilla on oikeus suorittaa taman mukaista
kasittelya, ovat sitoutuneet salassapitoon tai ovat asianmukaisen
lakisaateisen salassapitovelvollisuuden alaisia.

Jos rekisterdidyt, viranomaiset tai valvontaviranomaiset esittavat tietopyynnon,
Smartvattenin on ilmoitettava Asiakkaalle tallaisesta pyynndsta ilman aiheetonta
viivytysta.

6. TIETOTURVA

Smartvattenin on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet Henkildtietojen suojaamiseksi ottaen huomioon: uusimman tekniikan
tason, toteuttamiskustannukset seka kasittelyn luonteen, laajuuden, asiayhteyden ja
tarkoitukset samoin kuin luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todennakdisyydeltaan ja vakavuudeltaan vaihtelevat riskit seka
kasittelysta aiheutuvat riskit, erityisesti siirrettyjen, tallennettujen tai muutoin
kasiteltyjen Henkilotietojen vahingossa tapahtuvasta tai laittomasta tuhoamisesta,
haviamisesta, muuttamisesta taikka luvattomasta luovuttamisesta tai niihin
paasysta aiheutuvat riskit.

7. SMARTVATTENIN ALIKASITTELIJAT

Sopimuksen solmimalla Asiakas valtuuttaa Smartvattenin kayttamaan
alikasittelijoita Henkilotietojen kasittelyyn Smartvattenin puolesta Sopimuksen
tarkoitusten toteuttamiseksi, tassa kohdassa maaratylla tavalla.

Smartvatten yllapitaa ajantasaista luetteloa alikasittelijoistaan
(“Alikasittelijaluettelo”), joka on saatavilla osoitteessa Smartvatten.com, ja voi
paivittaa sita ajoittain. Smartvatten voi nimeta, korvata tai poistaa alikasittelijoita
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milloin tahansa. Smartvattenin on ilmoitettava Asiakkaalle ilman aiheetonta
viivytysta uuden alikasittelijan nimeamisesta tai olemassa olevan alikasittelijan
korvaamisesta seka toimitettava tiedot, jotka ovat kohtuudella tarpeen, jotta
Asiakas voi arvioida muutosta. Kukin nimeaminen tai korvaaminen tulee voimaan
Asiakkaalle annettavan ilmoituksen yhteydessa tai, mikali toiminnallisista syista on
tarpeen, jo ennen ilmoitusta.

Jos Asiakkaalla on kohtuulliset, dokumentoidut tietosuojaan liittyvat perusteet
vastustaa uutta tai korvaavaa alikasittelijaa, Asiakas voi ilmoittaa tasta
Smartvattenille kirjallisesti kolmenkymmenen (30) paivan kuluessa ilmoituksen
vastaanottamisesta. Osapuolet keskustelevat vastustuksesta vilpittdmassa mielessa
ja pyrkivat ratkaisemaan asian kohtuullisessa ajassa. Jos ratkaisua ei saavuteta,
Asiakkaan ainoana ja yksinomaisena oikeussuojakeinona on irtisanoa se osa
Palveluista, jota ei voida tarjota ilman vastustettua alikasittelijaa, ilmoittamalla tasta
Smartvattenille kirjallisesti ja ilman seuraamuksia.

Alikasittelijan nimeaminen tai korvaaminen pysyy voimassa vastustus- ja
ratkaisumenettelyn ajan, jollei sovellettava laki muuta edellyta.

Smartvatten vastaa alikasittelijoidensa toimista ja laiminlyonneista samassa
laajuudessa kuin omista toimistaan ja laiminlyonneistaan taman DPA:n mukaisesti,
jollei tassa DPA:ssa ja Sopimuksessa asetetuista vastuunrajoituksista muuta johdu.
Smartvattenin on asetettava kullekin alikasittelijalle kirjallisella sopimuksella
velvoitteet, jotka vastaavat olennaisilta osiltaan tassa DPA:ssa asetettuja
velvoitteita.

8. HENKILOTIETOJEN SIIRROT

Smartvatten kasittelee ja sailyttaa HenkilGtietoja seka voi siirtaa Henkilotietoja
alikasittelijoille Euroopan unionin ja Euroopan talousalueen sisalla.

Milloin Palvelujen tarjoaminen edellyttaa HenkilGtietojen siirtamista sellaiseen
EU:n/ETA:n ulkopuoliseen maahan, jonka Euroopan komissio ei ole tunnustanut
tarjoavan riittavaa tietosuojan tasoa, tai tietojen kayttamista tallaisesta maasta
kasin, Smartvattenin on varmistettava, etta siirtoon sovelletaan GDPR:n V luvun
mukaisia asianmukaisia suojatoimia, kuten Euroopan komission
vakiosopimuslausekkeita tai muuta laillisesti tunnustettua siirtomekanismia,
yhdessa olosuhteiden edellyttamien taydentavien toimenpiteiden kanssa.
Solmimalla Sopimuksen ja tdman DPA:n Asiakas antaa Smartvattenille ohjeen tehda
tallaisia siirtoja edella mainitulla perusteella.
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Smartvattenin on pyynnosta asetettava Asiakkaan saataville tieto
siirtomekanismista, jota sovelletaan Alikasittelijaluettelossa mainittuun tiettyyn
alikasittelijaan.

Tama kohta ei rajoita Asiakkaan edella olevan kohdan “Smartvattenin alikasittelijat”
mukaista oikeutta saada ilmoitus EU:n/ETA:n ulkopuolelle sijoittautuneesta uudesta
alikasittelijasta ja vastustaa tallaista alikasittelijaa.

9. HENKILOTIETOJEN POISTAMINEN JA
PALAUTTAMINEN

Sopimuksen irtisanomisen tai paattymisen yhteydessa ja Asiakkaan kirjallisesta
pyynndsta Smartvattenin on Asiakkaan valinnan mukaan joko tuhottava kaikki
Asiakkaan puolesta kasitellyt Henkilotiedot tai palautettava ne Asiakkaalle yleisesti
kaytetyssa koneluettavassa muodossa ja poistettava kaikki niista otetut kopiot, jollei
tietosuoja-asetus edellytd Smartvattenilta niiden sailyttamista.

Jos Asiakas ei pyyda Smartvattenia poistamaan tai palauttamaan Asiakkaan
puolesta kasiteltyja Henkilotietoja, Smartvatten sailyttaa Asiakkaan puolesta
kasitellyt Henkilotiedot kuusi (6) kuukautta Sopimuksen paattymisen jalkeen, minka
jalkeen Smartvatten poistaa kaikki niista otetut kopiot, jollei tietosuoja-asetus
edellyta Smartvattenilta niiden sailyttamista.

10. AUDITOINTI

Asiakkaalla on oikeus auditoida Smartvattenin Sopimuksen ja taman DPA:n
mukaisten velvoitteiden tayttamista seka tietosuoja-asetuksen noudattamista
(“Auditointi”) enintaan kerran kunkin kahdentoista (12) kuukauden jakson aikana,
edellyttaen, etta Auditointiin sovelletaan kohtuullisia ja asianmukaisia
salassapitositoumuksia. Asiakkaalla on oikeus kayttaa tallaisen Auditoinnin
suorittamiseen ulkopuolisia tilintarkastajia, jotka eivat ole Smartvattenin kilpailijoita.

Asiakkaan on ilmoitettava Smartvattenille tallaisten Auditointien ajankohdasta ja
muista niiden suorittamiseen liittyvista yksityiskohdista viimeistaan kolmekymmenta
(30) paivaa etukateen, ellei viranomaisen pakottava paatos esta tallaista ilmoitusta.
Auditoinnit on suoritettava Smartvattenin tavanomaisena tydaikana ja tavalla, joka
hairitsee mahdollisimman vahan Smartvattenin toimintaa.

Mikaan tassa kohdassa ei rajoita Asiakasta valvovien viranomaisten
auditointioikeutta. Nama auditoinnit suoritetaan kyseisten viranomaisten ohjeiden
mukaisesti.
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Asiakas vastaa kaikista Auditointien kustannuksista ja korvaa Smartvattenille kaikki
Auditointeihin liittyvat kustannukset.

11. HENKILOTIETOJEN
TIETOTURVALOUKKAUKSESTA
ILMOITTAMINEN

Smartvattenin on ilmoitettava Asiakkaalle ilman aiheetonta viivytysta, jos se tai
jokin sen alikasittelijoista saa tietoonsa Asiakkaan Henkilotietoja koskevan
tietoturvaloukkauksen tai tietosuoja-asetuksen rikkomisen (“Henkilotietojen
tietoturvaloukkaus”). Tieto toimitetaan Asiakkaan nimeamalle yhteyshenkildlle, jollei
toisin ole sovittu. Smartvattenin ilmoituksen on sisallettava vahintaan seuraavat
tiedot, mikali Smartvattenilla on ne kaytettavissaan:

i. kuvaus Henkilotietojen tietoturvaloukkauksen luonteesta, mukaan lukien
mahdollisuuksien mukaan kyseessa olevien rekisterdityjen ryhmat ja arvioitu
maara seka kyseessa olevien tietueiden ryhmat ja arvioitu maarg;

ii. kuvaus Henkildtietojen tietoturvaloukkauksen todennakoisista seurauksista
sekd mahdollisista vahingoista ja seurauksista rekisterdidyille;

iii.  kuvaus toimenpiteista, jotka Smartvatten on toteuttanut tai joita se ehdottaa
toteutettavaksi HenkilGtietojen tietoturvaloukkauksen korjaamiseksi, mukaan
lukien tarvittaessa toimenpiteet sen mahdollisten haitallisten vaikutusten
lieventamiseksi ja vastaavien tietoturvaloukkausten ehkaisemiseksi
vastaisuudessa; ja

iv.  muut Henkil6tietojen tietoturvaloukkaukseen liittyvat tiedot, joita Asiakas
mahdollisesti pyytaa.

Siltd osin kuin tassa kohdassa lueteltuja tietoja ei ole mahdollista toimittaa
samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman aiheetonta lisaviivytysta.

Smartvatten avustaa Asiakasta Henkilotietojen tietoturvaloukkauksista
ilmoittamisessa valvontaviranomaisille ja rekisteroidyille Asiakkaan ohjeiden
mukaisesti. Jos Asiakkaan edellyttamat kaytannot, ohjeet ja vaatimukset aiheuttavat
Smartvattenille laajemmat vastuut kuin mita tietosuoja-asetuksessa on saadetty,
Smartvattenilla on oikeus saada korvaus tasta aiheutuvista lisakustannuksista.

12. MUUTOKSET TAHAN DPA:HAN

Smartvatten voi ajoittain paivittaa tatd DPA:ta ja Alikasittelijaluetteloa
heijastaakseen muutoksia sovellettavassa lainsadadannossa,
viranomaisohjeistuksessa, siirtomekanismeissa, alikasittelijoissa,
turvatoimenpiteissa tai tavassa, jolla Palveluja tarjotaan.
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Smartvattenin on ilmoitettava Asiakkaalle etukateen tahan DPA:han tehtavista
olennaisista paivityksista.

Alikasittelijoihin, kansainvalisiin siirtomekanismeihin, turvatoimenpiteisiin ja
lakisdateisiin vaatimustenmukaisuusvelvoitteisiin liittyvat paivitykset tai muut
muutokset, jotka eivat olennaisesti heikenna Asiakkaan taman DPA:n mukaisia
oikeuksia, tulevat voimaan ilmoituksessa mainittuna paivana.

13. VASTUU

Osapuolten taman DPA:n mukainen vastuu maaraytyy Yleisten sopimusehtojen
kohdassa 10 asetettujen rajoitusten mukaisesti.

14. KUVAUS HENKILOTIETOJEN
KASITTELYSTA

A. Kasittelyn kohde ja kesto
Henkilotietoja kasitellaan yksinomaan Sopimuksen tayttamiseksi.

Smartvatten kasittelee Henkildtietoja Sopimuksen voimassaoloajan, jollei
Osapuolten kesken ole sovittu pidemmasta ajasta esimerkiksi tallennuspalvelua
varten tai Henkilotietojen siirtamiseksi kolmansille osapuolille. Tama DPA on
voimassa niin kauan kuin Osapuolten valilla on voimassa Sopimus, johon liittyy
henkilotietojen kasittelya.

B. Kasittelyn luonne ja tarkoitus

Henkildtietoja kasitelldan Palvelujen tarjoamiseksi, tukemiseksi, suojaamiseksi,
yllapitdmiseksi ja kehittdmiseksi seka Sopimuksen tayttamiseksi.

C. Kasiteltavien henkilotietojen tyypit
Smartvatten kasittelee seuraavia Henkilotietojen tyyppeja Palvelujen yhteydessa:

i. Nimi;
ii. Sahkopostiosoite;
iii.  Puhelinnumero ja muut yhteystiedot;
iv. Osoite;
v. Sijainti / koordinaatit;
vi. Vedenkulutustottumukset.

D. Rekisteroityjen ryhmat
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Smartvatten kasittelee Asiakkaan puolesta HenkilGtietoja seuraavista rekisteroityjen
ryhmista:

i. Asiakkaan tyontekijat ja mahdolliset kumppanit, kuten isannoitsija ja taman
tyontekijat;

ii. verkkopohjaisten palvelujen ja/tai sovelluksen kayttajat, joihin voi kuulua
vuokralaisia;

iii.  kiinteistdn asunnon / yksikdn asukkaat / vuokralaiset.

Smartvatten Oy Tel. +358 (0)20 741 4020 8
Keilaranta 10 info@smartvatten.com

FI-02150 Espoo Y-tunnus: 2579363-3
Suomi-Finland


mailto:info@smartvatten.com

	TIETOJENKÄSITTELYSOPIMUS
	1. Soveltamisala
	2. Näiden ehtojen tarkoitus
	3. Määritelmät
	4. Asiakkaan vastuut
	5. Smartvattenin vastuut
	6. Tietoturva
	7. Smartvattenin alikäsittelijät
	8. Henkilötietojen siirrot
	9. Henkilötietojen poistaminen ja palauttaminen
	10. Auditointi
	11. Henkilötietojen tietoturvaloukkauksesta ilmoittaminen
	12. Muutokset tähän DPA:han
	13. Vastuu
	14. Kuvaus henkilötietojen käsittelystä

