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AVTAL OM BEHANDLING AV
PERSONUPPGIFTER

1. TILLAMPNINGSOMRADE

Detta avtal om behandling av personuppgifter ("DPA”) ska tillampas pa de Tjanster
som Smartvatten tillhandahaller Kunden enligt Avtalet mellan Smartvatten och
Kunden. Detta DPA utgor en integrerad del av Avtalet och, om inte annat
uttryckligen anges eller framgar av sammanhanget, ska de termer som definieras i
Avtalet ha samma innebdrd i detta DPA.

Utover detta DPA galler de Allmanna Villkoren. Vid konflikt mellan detta DPA och de
Allmanna Villkoren har detta DPA foretrade.

2. SYFTET MED DESSA VILLKOR

Genom detta DPA kommer Parterna 6verens om behandlingen av de
personuppgifter som avser eller samlas in av Kunden i samband med Tjansterna
("Personuppgifter”) for att tillhandahalla Tjansterna till Kunden enligt Avtalet.
Kunden ska agera som Personuppgiftsansvarig i den utstrackning de uppgifter som
behandlas i samband med Tjansterna innehaller Personuppgifter. Smartvatten ska
agera som Personuppgiftsbitrade.

3. DEFINITIONER

Personuppgiftsansvarig har den innebord som anges i
Dataskyddsregleringen.

Personuppgiftsbitrade har den innebord som anges i
Dataskyddsregleringen.

Dataskyddsregleringen avser all tillamplig EU-rattslig och nationell
dataskyddslagstiftning, med vid var tid gallande andringar, inbegripet
men inte begransat till nationella genomforanden av EU:s
dataskyddsdirektiv (95/46/EG), vilket efter den 25 maj 2018 ersatts av den
allmanna dataskyddsforordningen ("GDPR”) (2016/679/EU), samt
dataskyddsmyndigheternas anvisningar och bindande beslut.

Personuppgifter avser varje upplysning som avser en identifierad eller
identifierbar fysisk person eller andra personuppgifter som avses i
Dataskyddsregleringen.
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4. KUNDENS ANSVAR

Kunden ska behandla Personuppgifter i enlighet med Dataskyddsregleringen.

Kunden ska ha ratt att lamna dokumenterade instruktioner till Smartvatten om
behandlingen av Personuppgifter, forutsatt att sddana instruktioner ar lagliga,
rimliga, tekniskt genomfdrbara och uteslutande avser den behandling som beskrivs i
Avtalet. Sadana instruktioner ska vara bindande for Smartvatten. Kunden ska
informera Smartvatten om nya instruktioner eller andringar av befintliga
instruktioner skriftligen och med rimligt varsel i forvag. Smartvatten far vagra att
folja en instruktion som enligt Smartvattens rimliga bedémning ar tekniskt
ogenomforbar, oproportionerligt kostsam eller faller utanfor Tjansternas omfattning.

Kunden ska ansvara for att sakerstalla att Kunden har ratt att [lamna
Personuppgifterna till Smartvatten och att Smartvatten har ratt att behandla de
Personuppgifter som Iamnats till Smartvatten enligt Avtalet av Kunden och dess
samarbetspartner och deras anstallda.

Kunden ska sarskilt ansvara for att lamna information om behandlingen av
Personuppgifter till sina anstallda och andra registrerade i enlighet med vad som
kravs enligt Dataskyddsregleringen.

5. SMARTVATTENS ANSVAR

Smartvatten ska inte behandla eller pé annat satt anvanda de Personuppgifter som
Smartvatten behandlar enligt Avtalet fér andra andamal eller i annan omfattning &n
vad som foljer av Avtalet.

Smartvatten ska:

i. behandla Personuppgifter lagligt, omsorgsfullt och enligt god dataskyddssed
samt aven i 6vrigt agera pa ett satt som innebar att den registrerades
integritet och dvriga grundlaggande rattigheter till skydd for integriteten inte
begransas utan rattslig grund;

ii. behandla Personuppgifter endast enligt Kundens dokumenterade
instruktioner, om inte Smartvatten ar skyldigt att avvika fran sddana
instruktioner for att uppfylla tilamplig Dataskyddsreglering som Smartvatten
omfattas av. | sadant fall ska Smartvatten informera Kunden om detta krav
innan behandlingen av Personuppgifterna sker, savida inte tillamplig
Dataskyddsreglering forbjuder en sddan underrattelse. Smartvatten ska inte
hallas ansvarigt for underlatenhet att félja Kundens instruktioner i den
utstrackning efterlevnaden skulle strida mot tilldmplig lag;
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iii.  med beaktande av behandlingens art och den information som ar tillganglig
for Smartvatten, genom lampliga tekniska och organisatoriska atgarder, i den
man det rimligen ar mojligt, bistd Kunden i dess skyldighet att besvara
begaranden om utovande av den registrerades rattigheter. Smartvatten
forbehaller sig ratten att debitera Kunden for alla skaliga kostnader som
uppkommer med anledning av sadant bistand;

iv.  utan drojsmal informera Kunden om Smartvatten anser att Kundens
instruktioner strider mot Dataskyddsregleringen;

v. med beaktande av behandlingens art och den information som ar tillganglig
for Smartvatten, bista Kunden med att sakerstalla att Kundens rattsliga
skyldigheter uppfylls, sdsom skyldigheter avseende datasakerhet, anmalan av
personuppgiftsincidenter, konsekvensbedémning avseende dataskydd och
forhandssamrad, i den utstrackning Dataskyddsregleringen kraver detta av
Kunden. Smartvatten ska ha ratt att debitera Kunden for alla skaliga
kostnader som uppkommer med anledning av sadant bistand;

vi. gora tillganglig for Kunden all information som kravs for att visa att Kundens
skyldigheter enligt detta DPA och Dataskyddsregleringen uppfylls, samt
mojliggora och bidra till granskningar, inbegripet inspektioner, som
genomfdrs av Kunden i enlighet med punkt 10 i detta DPA;

vii.  sakerstalla att de personer som har behdrighet att utfora behandlingen enligt
detta har atagit sig att iaktta sekretess eller omfattas av en lamplig
lagstadgad tystnadsplikt.

Om registrerade, myndigheter eller tillsynsmyndigheter begar information ska
Smartvatten utan onédigt dréjsmal informera Kunden om en sadan begéran.

6. DATASAKERHET

Smartvatten ska vidta lampliga tekniska och organisatoriska atgarder for att skydda
Personuppgifterna, med beaktande av den senaste utvecklingen,
genomfdrandekostnaderna samt behandlingens art, omfattning, sammanhang och
andamal liksom risken, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter, och de risker som behandlingen medfér, sarskilt
genom oavsiktlig eller olaglig forstoring, forlust, andring eller obehdérigt réjande av
eller obehérig dtkomst till de Personuppgifter som 6verforts, lagrats eller pa annat
satt behandlats.

7. SMARTVATTENS UNDERBITRADEN

Genom att inga Avtalet ger Kunden Smartvatten ratt att anlita underbitraden for att
behandla Personuppgifter for Smartvattens rakning fér Avtalets &ndamal, med
forbehall for vad som anges i denna punkt.
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Smartvatten for en uppdaterad forteckning 6ver sina underbitraden (”"Foérteckningen
over Underbitraden”), tillgédnglig pd Smartvatten.com, och kan uppdatera den fran
tid till annan. Smartvatten far nar som helst utse, byta ut eller avlagsna
underbitréden. Smartvatten ska utan onddigt dréjsmal underratta Kunden efter att
ett nytt underbitrade har utsetts eller ett befintligt underbitrade har bytts ut, samt
[amna den information som rimligen kravs for att Kunden ska kunna bedoma
forandringen. Varje sadan utndmning eller byte ska trada i kraft i samband med,
eller, om det kravs av verksamhetsskal, fore det att underrattelse lamnas till
Kunden.

Om Kunden har rimliga, dokumenterade skal hanforliga till dataskydd for att invanda
mot ett nytt eller utbytt underbitrade, far Kunden underratta Smartvatten skriftligen
inom trettio (30) dagar fran mottagandet av underrattelsen. Parterna ska i god anda
diskutera invandningen och strava efter att I6sa fragan inom rimlig tid. Om ingen
I6sning nas ska Kundens enda och uteslutande rattsmedel vara att séga upp den del
av Tjansterna som inte kan tillhandahallas utan det underbitrade som invandningen
avser, genom skriftlig underrattelse till Smartvatten och utan pafoljd.

Utnamningen eller bytet av underbitradet ska fortsatta att galla under invandnings-
och l6sningsprocessen, om inte annat kravs enligt tillamplig lag.

Smartvatten ska ansvara for sina underbitradens handlingar och underlatenheter i
samma utstrackning som for sina egna handlingar och underlatenheter enligt detta
DPA, med férbehall for de ansvarsbegransningar som anges hari och i Avtalet.
Smartvatten ska genom skriftligt avtal dlagga varje underbitrédde skyldigheter
avseende dataskydd som i allt vasentligt motsvarar dem som anges i detta DPA.

8. OVERFORING AV PERSONUPPGIFTER

Smartvatten behandlar och lagrar Personuppgifter, och kan éverféra Personuppgifter
till underbitraden, inom Europeiska unionen och Europeiska ekonomiska
samarbetsomradet.

Om tillhandahallandet av Tjansterna kraver att Personuppgifter éverfors till, eller
gors tillgangliga fran, ett land utanfor EU/EES som Europeiska kommissionen inte
har faststallt tillhandahaller en adekvat skyddsniva, ska Smartvatten sakerstalla att
overféringen omfattas av lampliga skyddsatgarder enligt kapitel V i GDPR, sdsom
Europeiska kommissionens standardavtalsklausuler eller en annan lagligen erkand
overféringsmekanism, tillsammans med eventuella kompletterande atgarder som
rimligen kravs med hansyn till omstandigheterna. Genom att inga Avtalet och detta
DPA instruerar Kunden Smartvatten att genomféra sddana 6verforingar pa denna
grund.
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Smartvatten ska pa begaran gora den dverféringsmekanism som ar tillamplig pa ett
visst underbitrade som anges i Forteckningen 6ver Underbitraden tillganglig for
Kunden.

Denna punkt begransar inte Kundens ratt enligt punkten "Smartvattens
underbitraden” ovan att motta underrattelse om, och att invanda mot, ett nytt
underbitrade som ar belaget utanfor EU/EES.

9. RADERING OCH ATERLAMNANDE AV
PERSONUPPGIFTER

Vid Avtalets uppséagning eller upphérande och pa Kundens skriftliga begaran ska
Smartvatten, enligt Kundens val, antingen forstora samtliga Personuppgifter som
behandlats for Kundens rakning eller aterlamna dem till Kunden i ett vanligt
forekommande maskinlasbart format och radera samtliga kopior av dem, savida inte
Dataskyddsregleringen kraver att Smartvatten bevarar dem.

Om Kunden inte begar att Smartvatten raderar eller aterlamnar de Personuppgifter
som behandlats for Kundens rakning ska Smartvatten bevara dessa Personuppgifter
i sex (6) manader efter Avtalets upphérande, varefter Smartvatten ska radera
samtliga kopior av dem, sdvida inte Dataskyddsregleringen kraver att Smartvatten
bevarar dem.

10. GRANSKNING

Kunden ska ha ratt att granska Smartvattens fullgérande av sina skyldigheter enligt
Avtalet och detta DPA samt efterlevnaden av Dataskyddsregleringen
("Granskning”), dock hégst en gdng under en ldpande tolv (12) ménadersperiod,
forutsatt att Granskningen omfattas av skaliga och &ndamalsenliga
sekretessataganden. Kunden har ratt att anlita externa revisorer som inte ar
konkurrenter till Smartvatten for att genomféra en sadan Granskning.

Kunden ska informera Smartvatten om tidpunkt och 6vriga detaljer avseende
genomférandet av sadana Granskningar senast trettio (30) dagar i férvag, forutsatt
att tvingande myndighetsbeslut inte hindrar ett sddant meddelande. Granskningar
ska genomféras under Smartvattens normala kontorstid och pa ett satt som
minimerar storningar i Smartvattens verksamhet.

Inget i denna punkt begransar granskningsratten for de myndigheter som utévar
tillsyn 6ver Kunden. Sddana granskningar genomfors enligt dessa myndigheters
anvisningar.
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Kunden ska sta for samtliga kostnader for Granskningarna och ska ersatta
Smartvatten for alla kostnader som ar hanférliga till Granskningarna.

11. ANMALAN AV
PERSONUPPGIFTSINCIDENT

Smartvatten ska utan onodigt drojsmal underratta Kunden om Smartvatten eller
nagot av dess underbitraden far kdnnedom om en personuppgiftsincident eller om
en overtradelse av Dataskyddsregleringen avseende Kundens Personuppgifter
("Personuppgiftsincident”). Information ska Iamnas till den kontaktperson som
Kunden har utsett, om inte annat avtalats. Smartvattens underrattelse ska innehalla
minst féljande information, i den man Smartvatten har tillgang till den:

i. en beskrivning av Personuppgiftsincidentens art, inbegripet, om majligt, de
kategorier av och det ungefarliga antalet registrerade som berors samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som berors;

ii.  en beskrivning av de sannolika konsekvenserna av Personuppgiftsincidenten
samt eventuella skador och konsekvenser for de registrerade;

iii. en beskrivning av de dtgérder som Smartvatten har vidtagit eller féreslar att
vidta for att hantera Personuppgiftsincidenten, i forekommande fall inbegripet
atgarder for att mildra dess méjliga negativa effekter och forhindra framtida
Personuppgiftsincidenter; och

iv. ovrig information om Personuppgiftsincidenten som Kunden eventuellt begar.

Om och i den man det inte &r mojligt att lamna den information som anges i denna
punkt samtidigt, far informationen lamnas i omgangar utan onddigt ytterligare
drojsmal.

Smartvatten bistar Kunden med att anmala Personuppgiftsincidenter till
tillsynsmyndigheter och registrerade enligt Kundens instruktioner. Om de rutiner,
instruktioner och krav som Kunden aldgger medfér mer omfattande ansvar for
Smartvatten an vad som foreskrivs i Dataskyddsregleringen, har Smartvatten ratt till
ersattning for de merkostnader som uppkommer.

12. ANDRINGAR AV DETTA DPA

Smartvatten far fran tid till annan uppdatera detta DPA och Forteckningen 6ver
Underbitraden for att aterspegla andringar i tilldamplig lag, myndighetsvégledning,
overforingsmekanismer, underbitraden, sakerhetsatgarder eller sattet pa vilket
Tjansterna tillhandahalls.

Smartvatten ska i forvag underratta Kunden om varje vasentlig uppdatering av detta
DPA.
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Uppdateringar avseende underbitraden, internationella éverféringsmekanismer,
sakerhetsatgarder, krav pa regelefterlevnad eller andra andringar som inte
vasentligen minskar Kundens rattigheter enligt detta DPA ska trada i kraft pa det
datum som anges i underrattelsen.

13. ANSVAR

Parternas ansvar enligt detta DPA ska omfattas av de begransningar som anges i
punkt 10 i de Allmanna Villkoren.

14. BESKRIVNING AV BEHANDLINGEN AV
PERSONUPPGIFTER

A. Behandlingens foremal och varaktighet
Personuppgifter kommer att behandlas uteslutande for att fullgéra Avtalet.

Personuppgifter kommer att behandlas av Smartvatten under Avtalets 16ptid, om
inte Avtalets Parter kommer dverens om en langre period, t.ex. for lagringstjanst
eller for att dverféra Personuppgifterna till tredje part. Detta DPA galler under
I6ptiden for varje Avtal mellan Parterna som innefattar behandling av
personuppgifter.

B. Behandlingens art och andamal

Personuppgifter behandlas for att tillhandahalla, supportera, sakra, underhalla och
forbattra Tjansterna samt for att fullgéra Avtalet.

C. Typer av personuppgifter som behandlas

Smartvatten behandlar féljande typer av Personuppgifter i samband med
Tjansterna:

i. Namn;
ii. E-postadress;
iii. Telefonnummer och andra kontaktuppgifter;
iv. Adress;
v. Plats/koordinater;
vi. Vattenforbrukningsmonster.

D. Kategorier av registrerade

Smartvatten behandlar Personuppgifter om foljande kategorier av registrerade for
Kundens rakning:
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i. Kundens anstallda och eventuella samarbetspartner, sdsom
fastighetsforvaltare och dess anstallda;
ii. anvandare av de webbaserade tjansterna och/eller appen, vilket kan
inkludera hyresgaster;
iii. boende/hyresgaster i en lagenhet/en enhet i fastigheten.
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