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ONLINE SEKSUEEL MISBRUIK
& UITEBUITING VAN KINDEREN

Online seksueel kindermisbruik omschrijft elke vorm van seksueel kindermisbruik
waarbij de online omgeving een rol speelt. Een voorbeeld hiervan is seksuele
mishandeling en/of intimidatie via sociale media of videogames. Het neemt ook een
online dimensie aan wanneer seksueel misbruik op foto, video of audio online wordt

gedeeld of beschikbaar wordt gesteld voor persoonlijk gebruik.

De term ‘online seksuele uitbuiting van kinderen’ verwijst naar een vorm van
seksuele kinderuitbuiting waarbij het internet wordt gebruikt als hulpmiddel.
Alternatieve termen zijn “door ICT gefaciliteerde” en door “cyber mogelijk
gemaakte” seksuele uitbuiting van kinderen. Het omvat alle handelingen van
seksuele uitbuiting van een kind, die op een bepaald moment een link heeft met de
online omgeving. Dit kan leiden tot de seksuele uitbuiting van een kind, de seksuele
uitbuiting van een ander, of de productie, verkoop, aankoop, bezit of verspreiding
van materiaal waarbij seksuele uitbuiting gedocumenteerd is.

ECPAT International, Luxembourg_Terminology Guidelines 2016
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Online seksuele kinderuitbuiting en kindermisbruik
gebeurt in verschillende type relaties

Niet alleen vreemden plegen online seksuele kinderuitbuiting en kindermisbruik.

Online seksuele kinderuitbuiting en kindermisbruik komen vaak voor in situaties waarin het
kind de dader al kent en/of een relatie met hem heeft. Dit omvat ook gezinssituaties,
relaties met leeftijdsgenoten en andere relaties die relevant zijn voor het leven van een
kind. Online seksuele interacties komen vaak voor onder leeftijdsgenoten en vormen een
belangrijk onderdeel van seksuele verkenning, leren en expressie. Maar deze interacties
kunnen ook risico's met zich meebrengen, waaronder online seksuele kinderuitbuiting en

kindermisbruik.

“Je kan Iater alsnog
semanipuleerd
worden, zelfs als je

eerst heel
voorzichtig hent.

Eeen meisje uit Roemenié (Child Safety by Design)

Het internet biedt kinderen een wereld van
mogelijkheden en was voor velen een
noodlijn tijJdens de corona pandemie. Helaas
vergroot het ook het risico dat kinderen
worden blootgesteld aan onomkeerbare
schade.

De omvang van online seksuele
kinderuitbuiting en kindermisbruik
explodeerde in 2021. Er was sprake van een
ongekende stijging van gerapporteerde
gevallen van grooming, materiaal van
seksueel kindermisbruik, seksuele afpersing

en andere vormen van misbruik en uitbuiting.

Statistieken van de afgelopen drie jaar laten zien dat
seksueelkindermisbruikmateriaal in de
leeftijdscategorie 3-13 jaar tussen 2020-2022 is
gestegen van 76% naar 88%.

Internet Watch Foundation, Annual Report 2021

T1vande 5 ,i

respondenten van een
enquéte meldden dat ze
een seksueel expliciet
beeld van zichzelf zagen,
gedeeld door een
leeftijdsgenoot.

Economist Impact and WeProtect 2022

0
0

e e

“TOEN IK =EVEN WAS
STUURDE EEN MAN MiJ
FOTO'S. IK HEB <E AAN
IJN VADR LATEN

EN. HiJ DEELDE HET
P FBE EN VYROEG OM
ADVIES. WE HEBBEN
DE MAN OOK
GEBLOKKERD .”

Een meisje uit Estland, Focus
group discussion, Child
Safety by Design



https://www.terredeshommes.nl/en/publications/research-paper-child-safety-by-design
https://annualreport2021.iwf.org.uk/Trends/CaseStudy
https://annualreport2021.iwf.org.uk/Trends/CaseStudy
https://www.terredeshommes.nl/en/publications/research-paper-child-safety-by-design
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Online seksuele misbruik en seksuele uitbuiting
van kinderen kan vele vormen aannemen:

BEELDMATERIAAL VAN ONLINE GROOMING
SEKSUEEL KINDERMISBRUIK
Dit materiaal toont een kind (of een persoon die E.“'gl“e grooming Ii(s helt °cr|‘"“|e P‘:I“adf_lr.e“b‘f?“
op een kind lijkt) die deelneemt aan echt of et lnnefelel ) IR e (o2 (i [k nll=blof]

gesimuleerd seksueel getint gedrag. Dit bevat: wordt er een relatie opgebouwd met een kind
via .h.et internet om seksueel contact te

« Digitaal gecreéerde materialen faciliteren.

¢ Deep Fakes

» Schermopnames van livestream misbruik

e Foto's en video's

LIVE STREAM MISBRUIK 2ELF-GEGENEREERDE MATERIAAL VAN
SEKSUEEL KINDERMISBRUIK
Live online seksueel misbruik van kinderen Kinderen en jongeren onder de 18 jaar maken
wordt direct doorgestuurd naar de kijker. De soms seksueel getinte foto's of video's van
kijker kijkt en doet mee terwijl het misbruik zichzelf. Hoewel dit gedrag op zichzelf niet per
plaatsvindt. Streaming laat geen sporen achter se strafbaar is, bestaat het risico dat dit
op het apparaat, tenzij de dader het opneemt. beeldmateriaal online of offline kan worden
Livestreaming van seksueel kindermisbruik komt verspreid. Dit schaadt het kind, of kan worden
steeds vaker voor, onder andere vanwege de gebruikt om het kind af te persen. Kinderen
toenemende vraag naar nieuw materiaal en een kunnen ook onder druk gezet of gedwongen
persoonlijke ervaring. worden om die beelden te produceren. » .~
COMPUTER-GEGENEREERD MATERIAAL NON-CONSENSUELE SEXTING

phbetnlde Lo o, 2 lidl Non-consensual sexting is het delen of

Computer-gegenereerd materiaal van seksueel ontvangen van ongewenste seksueel expliciete
kindermisbruik is de productie van materiaal foto's, video's of berichten van bekende of
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niet het geval vriendje of vriendinnetje. Vervolgens verspreidt

l—— het vriendje/vriendinnetje de foto’s zonder
|m toestemming.

SEXUELE AFPERSING VAN KINDEREN BLOOTSTELLING AAN SCHADELIJKE
INHOUD

Seksuele afpersing is het chanteren van een
kind met behulp van zelf-gegenereerde
afbeeldingen van het kind voor seksuele

Blootstelling aan schadelijke inhoud verwijst
naar kinderen die opzettelijk of incidenteel
toegang krijgen tot, of worden blootgesteld
aan, seksuele of gewelddadige inhoud die niet
bij hun leeftijd past, of inhoud die anderszins
als schadelijk voor hun ontwikkeling wordt
beschouwd.

gunsten, geld of andere profijt. De dader
bedreigt het kind met het delen van het
materiaal.

ECPAT International, Luxembourg_Terminology Guidelines 2016
Suojellaan Lapsia, ‘CSAM Users in the Dark Web’ 2021



https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
https://www.suojellaanlapsia.fi/en/post/csam-users-in-the-dark-web-protecting-children-through-prevention

