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LEEFTIJDSWAARBORGING

EN LEEFTIJDSVERIFICATIE

Wat s leeftijdswaarborging en
leeftijdsverificatie?

Leeftijdswaarborging is een algemene
term voor technologieén die de leeftijd van
de gebruiker identificeren. Het woord
‘waarborging’ verwijst naar de
verschillende niveaus van waarborging van
de zekerheid waarop de leeftijd of
leeftijdcategorie van gebruikers kan
worden vastgesteld. Deze zekerheid wordt
geboden door verschillende oplossingen.

Leeftijdsverificatie verwijst naar een
systeem dat afhankelijk is van strenge
(fysieke) identificatiegegevens en/of
authentieke identificatiebronnen. Het biedt
een hoge mate van zekerheid bij het
vaststellen van de leeftijd van een
gebruiker. Leeftijdsverificatie kan de
identiteit van een gebruiker vaststellen,
maar het kan ook worden gebruikt om
alleen leeftijd vast te stellen.

5RIghts Foundation “But how do they know it is a
child?” (2021)

Waarom hebben we
leeftijdswaarborging nodig?

Leeftijdswaarborging zorgt ervoor dat
online diensten en goederen worden
geleverd aan de bedoelde
leeftijdsgroepen, en stemt informatie,
functies of content af op de leeftijd van
een gebruiker.

Tegelijkertijd is
N & leeftijdswaarborging een nuttig
hulpmiddel om te voorkomen
0 dat online kindermisbruikers
zich proberen voor te doen als
kinderen.
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Het weten van de leeftijd van een
kind biedt een raamwerk voor
‘child safety by design’. Hierbij
wordt rekening gehouden met de
fasen van de kindertijd en wordt
ingespeeld op de online risico's
en mogelijkheden voor kinderen

in alle verschillende
ontwikkelingsstadia. Het is geen
allesomvattende oplossing om de
volledige online veiligheid van
kinderen te garanderen, maar
zonder deze oplossing is

er geen ‘child safety by

design’ mogelijk. I
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De online wereld is niet altijd een geschikte of veilige plek voor

kinderen

Kinderen hebben behoeftes
en kwetsbaarheden die
specifiek behoren tot hun
leeftijd en
ontwikkelingsfase.

We zien dit terug in het
dagelijks leven, bijvoorbeeld
met een leeftijdsgrens voor
het stemrecht. De
beperkingen zijn niet

opgelegd vanwege specifieke

omstandigheden,
maar eerder .
vanwege de

y — N
kwetsbaarheid m

van een kind. | _— |

Online worden kinderen
regelmatig geconfronteerd
met informatie, gedrag en
druk waarmee ze nog hiet
kunnen omgaan. Ze
kunnen onder druk gezet
worden om
vriendschappen te sluiten
met onbekende
volwassenen, aangespoord
worden om in-game
aankopen te doen, het
doelwit van ongepaste

content zijn of .
overspoeld worden

met reclame en
misinformatie.

Het normaliseren van
diensten die door en
voor volwassenen zijn
ontworpen, creéren
een omgeving die het
ontwikkelingsvermog
en van een kind te
boven gaat.

Deze eisen zijn vaak

schadelijk en soms
gevaarlijk voor

kinderen. \
9
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Waarom zijn de huidige technieken voor leeftijdsverificatie die online
platforms gebruiken ineffectief?

* De meeste social media platforms laten
gebruikers zelf hun leeftijd verklaren
om toegang te krijgen tot hun online
diensten. Gebruikers wordt vaak alleen

gevraagd hun geboortedatum in te

vullen. Hoewel dit goedkoop en
gemakkelijk te implementeren is,
kunnen kinderen te gemakkelijk over
hun leeftijd liegen. Daarom is deze
methode ineffectief. De meeste online
platforms vereisen een minimumleeftijd
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Kinderen weghouden
van online platforms,
o @ © maakt ze niet veiliger

Kinderen vinden altijd een manier om
blokkades te omzeilen en plaatsen
de voordelen van social media
boven de risico’s. Leeftijdsverificatie
en leeftijdswaarborging is alleen
effectief in online platforms die

kinderen in staat stellen hun eigen
veiligheid te beheren en die hun
privacy beschermen.

van 13 jaar oud om toegang te krijgen
tot hun diensten. Echter, kinderen
liegen vaak over hun leeftijd om toch
toegang te krijgen op het platform.

Het vereisen van ouderlijke
toestemming helpt hier niet altijd bij
omdat de ouders zelden geverifieerd
worden. Ook blijkt uit onderzoek dat
ouders het meeste zeggenschap
willen over de toegang tot online
diensten van kinderen. Sommige
ouders helpen hun kinderen om de
opgelegde leeftijdsbeperkingen te
omzeilen.

“IK HEB
RECHT OP

TOEGANG
TOT SOCIAL
MEDIA.”

Jongen, 13, Roemenié

(Child Safety_
by Design).



https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf

Terre des
Hommes

Hoe kan leeftijdswaarborging en -verificatie nog effectiever

worden gemaakt:

Technieken voor leeftijdswaarborging moeten altijd de privacy beschermen en in
verhouding staan tot het risiconiveau. Leeftijdswaarborging kan nog effectiever

zijn door:

Verschillende databronnen te
gebruiken:

Het gebruiken van verschillende
databronnen versterkt
leeftijdswaarborging en houdt rekening
met privacy. Afhankelijk van wat in
verhouding staat tot het risiconiveau,
kan dit worden gedaan met behulp van
gegevensbronnen die:

» officieel verstrekt zijn

e automatisch gegenereerd zijn

e door gebruikers gerapporteerd zijn

e en gegevens van derden partijen

Methodes voor
leeftijdsschatting:
Platforms kunnen de
leeftijd van gebruikers
inschatten aan de hand
van data. Hierbij gebruiken
ze verzamelde data
gebaseerd op de content
die een gebruiker maakt
en bekijkt. Dit bevat ook
hun connecties op social
media en de manier
waarop ze online chatten.

Wat kunnen beleidmakers doen?

Momenteel bieden noch het EU-kader,
noch de nationale wetten,
(geharmoniseerde) wettelijke richtlijnen
over wat effectieve leeftijdsverificatie is.
Beleidsmakers moeten van online

platforms eisen dat ze over technieken
van leeftijdsverificatie beschikken die
sterk zijn en effectief uitgevoerd kunnen
worden.

Leeftijd verifieren op twee
verschillende stadia:

1. Tijdens registratie: kinderen laten
een officieel verstrekt
gegevensdocument zien, zoals
paspoorten, visa of medische
dossiers van openbare
databanken. Dit voorkomt dat
kinderen de zelfverklaarde
leeftijdsverificatie omzeilen en toch
toegang krijgen tot online
platforms die niet voor hen
bedoeld zijn.

2. Naregistratie: platforms
controleren of de opgegeven
leeftijd correct is door gebruik te
maken van automatisch
gegenereerde gegevens (b.v. aan
de hand van online gedrag);
gebruikers gerapporteerde
gegevens (b.v. gegevens verstrekt

door minderjarige

gebruikers, hun
ouders of andere
gebruikers van de
app om hun identiteit
te verifiéren).

Voor meer informatie, ga naar: Child Safety
by Design 2022; 5RIghts Foundation “But
how do they know it is a child?” (2021);
Cansu Caglar and Abhilash Nair, "EU Member
State Legal Framework” euCONSENT Project
(2021).



https://www.datocms-assets.com/22233/1652864615-child-safety-by-design-report-final-1.pdf
https://www.datocms-assets.com/22233/1652864615-child-safety-by-design-report-final-1.pdf
https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
https://euconsent.eu/download/eu-member-state-legal-framework/
https://euconsent.eu/download/eu-member-state-legal-framework/

