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Wat is ‘child safety by design’?

CHILD SAFETY BY DESIGN
‘Child safety by design’ stelt de
bescherming van kinderen centraal
tijdens de ontwikkeling van online
platforms. Hierbij wordt de
verantwoordelijkheid voor de veiligheid
van kinderen bij de platforms gelegd.
Dit omvat:

preventieve stappen nemen om
ervoor te zorgen dat bekende en
verwachte schade geëvalueerd is
bij het ontwerpen en aanbieden van
een online dienst;
De empowerment en autonomie
van kinderen worden gewaarborgd
tijdens het gebruik de van het online
platform;
organisaties aansprakelijk en
verantwoordelijk stellen voor de
veiligheid en het welzijn van
kinderen, met duidelijke stappen om
eventuele problemen aan te pakken.

In het Algemeen Commentaar nr.25
van het Kinderrechtenverdrag is te
lezen dat ‘child safety by design’ een
noodzakelijke benadering is voor de
volledige bescherming van
kinderrechten. Dit moet
geïntegreerd worden in het ontwerp
van digitale diensten en producten
die kinderen gebruiken. Veiligheids-
en beschermingsmaatregelen
moeten ook rekening houden met de
ontwikkeling van de vaardigheden
van kinderen.

eSafety Commissioner Australia, 
Principles and background (2019) 

Kernprincipes van ‘child safety by design’

1. Verantwoordelijkheid van online platforms:
Online platforms (zoals apps, platforms en websites) moeten de
verantwoordelijkheid van online veiligheid met gebruikers delen. Zij zijn
verantwoordelijk en aansprakelijk voor het identificeren en aanpakken van
bekende en potentiële schade, bijvoorbeeld door het uitvoeren van
risicobeoordelingen.

2. Gebruikers macht en autonomie geven:
Producten en diensten horen aan te sluiten bij de belangen van de
gebruikers en moeten zo ontworpen zijn dat de mensenrechten worden
beschermd. Daarom moeten platforms en diensten overleggen met
diverse risicogroepen, waaronder kinderen. Online functies moeten voor
iedereen toegankelijk zijn en ieders rechten beschermen.

3. Transparantie en verantwoording:
Bedrijven moeten openlijk informatie delen over de manier waarop ze hun
beleid handhaven en over de effectiviteit van veiligheidsvoorzieningen en
innovaties. Als er is bewezen dat veiligheidsinnovaties werken, moeten ze
op grote schaal worden gedeeld en overgenomen.

https://www.kinderrechten.nl/assets/2022/01/GeneralComment25vanhetIVRK.pdf
https://www.kinderrechten.nl/assets/2022/01/GeneralComment25vanhetIVRK.pdf
https://www.esafety.gov.au/industry/safety-by-design/principles-and-background


Een ‘child safety by design’-benadering omvat specifieke technieken om veiligheid
te garanderen (bijvoorbeeld leeftijdsverificatie, standaard strenge privacy-
instellingen en het verbergen van de gebruikersaccounts van kinderen voor
zoekopdrachten in zoekmachines, enz.). Dit bevat ook een algemeen ontwerp dat
de behoeften, rechten en veiligheid van kinderen centraal stelt door hun behoeften
en de risico's waaraan ze worden blootgesteld te beoordelen. Ook garandeert de
benadering de naleving van kinderrechten in alle stadia.

Technieken en benaderingen

Veiligheidsmaatregelen die nu gebruikt worden:

Er bestaan momenteel verschillende veiligheidstechnieken. Hoewel sommige nuttig
zijn, ontbreekt het aan consistentie tussen platforms en sommige benaderingen
zijn ineffectief.

In de algemene voorwaarden
worden de ‘do’s en don’ts’ van een
platform vastgelegd. Dit legt nadruk
op zelfregulering van ongepast
gedrag, maar dat is niet voldoende
om jonge internetgebruikers te
beschermen en zijn doorgaans niet
kindvriendelijk.
De minimumleeftijd voor het
gebruik van platforms is in de
meeste landen vastgesteld op 13
jaar volgens de regels voor
dataverwerking. Een eigen
verklaring is de gebruikelijke, maar
ineffectieve vorm van
leeftijdsverificatie.
Er worden ook interventietactieken
gebruikt, zoals
waarschuwingsberichten.

“OM KINDEREN BETER TE
BESCHERMEN OP SOCIALE MEDIA,
ZOU ER EEN INSTELLING MOETEN ZIJN
OM LEEFTIJDSONGESCHIKTE INHOUD
TE FILTEREN EN ZOU ER EEN
HELPDESK MOETEN ZIJN ALS
MELDINGSMECHANISME.”

Focus Group Discussions, Fillipijnen (Child Safety by Design)

Standaard privacy instellingen voor
kinderen beschermen de content op
de profielen van kinderen en
voorkomen dat ze openbaar
toegankelijk zijn. Functies die door
platforms worden gebruikt om
internetgebruikers te manipuleren
om content te delen, blijven een
probleem.
Classificatie-instrumenten en AI-
technologie worden gebruikt om
seksueel expliciete inhoud van
kinderen op te sporen en te
verwijderen of om zeer nauwkeurig
seksueel kindermisbruik te
detecteren.

https://www.datocms-assets.com/22233/1652864615-child-safety-by-design-report-final-1.pdf


Er zijn verschillende manieren om de
autonomie, privacy en keuzevrijheid van
kinderen te bevorderen. Zo kunnen
veiligheidsmaatregelen ingezet worden
die inspelen op de behoeften van
kinderen en hen leren hoe zij veiliger
online kunnen zijn. Kinderen leren
risico’s te identificeren en hoe ze
daarmee om kunnen gaan. Dit is vooral
belangrijk voor jongeren tijdens hun
ontwikkelingsfase. Kinderen moeten een
veilige plek hebben, waar ze steun
kunnen vinden bij leeftijdgenoten en/of
professionele hulpverleners. Dit leert
kinderen sterker en zelfstandiger te
worden

Het bevorderen van de
empowerment van kinderen

Het vaststellen van minimale
wettelijke normen om kinderen online
te beschermen:

Voor meer informatie, ga naar: TdH NL Child Safety by Design 2022; UNICEF, “Digital Age Assurance Tools and Children’s Rights Online across the
Globe” (2021); eSafety Commissioner Australia, Principles and background (2019). 

Ontwerp oplossingen die kinderveiligheid
online nog verder verbeteren

Technologieën die risico’s
identificeren in combinatie met
risicobeperkende strategieën:
Technologieën kunnen ook helpen om
potentiële risico's proactief op te sporen
voordat of op het moment dat ze zich
voordoen. In combinatie met
risicobeperkende strategieën zoals
educatieve en
bewustwordingsmaatregelen kunnen
deze kinderen helpen veiliger online te
gaan. Een kind kan bijvoorbeeld een
waarschuwing krijgen en advies over
hoe het het beste kan handelen als een
vreemde contact met hem opneemt.
Deze aanwijzingen moeten evenwichtig
zijn, zodat kinderen niet te streng worden
aangespoord om alle online risico's te
vermijden.

Het versterken van mechanismen voor leeftijdsverificatie, het instellen van
intelligente en proactieve privacynotificaties bevorderen de online veiligheid van
kinderen. Andere oplossingen kunnen zijn:

Naast het verplichten van platforms om
effectieve methoden voor
leeftijdscontrole en toegankelijke
meldings- en verwijzingsmanieren voor
kinderen te hebben, moeten
beleidsmakers minimumnormen voor
online veiligheid voor kinderen opstellen
om platforms verantwoordelijk te maken.
Met gereguleerde en afdwingbare
minimumnormen en een uniforme
gedragscode voor alle elementen,
kenmerken en functies van een dienst
onder toezicht van een aangewezen
regelgevende instantie, kunnen
beleidsmakers helpen om consistentie
tussen verschillende platforms te
waarborgen en platforms
verantwoordelijk houden voor de
implementatie ervan.

Te streng advies kan ertoe leiden dat
kinderen (vooral tieners) hun interesse
verliezen en de aanwijzingen negeren. In
plaats daarvan moeten ze kinderen naar
de juiste stappen leiden en tips geven
over hoe ze met deze risico's moeten
omgaan. Daarnaast kunnen
aanwijzingen ook worden gebruikt om
risicogedrag te stoppen, bijvoorbeeld
door zowel daders als kinderen te
waarschuwen dat ze op het punt staan
ongepaste inhoud te plaatsen.

https://www.datocms-assets.com/22233/1652864615-child-safety-by-design-report-final-1.pdf
http://c-fam.org/wp-content/uploads/Digital-Age-Assurance-Tools-and-Children-s-Rights-Online-across-the-Globe-1_LT.pdf
http://c-fam.org/wp-content/uploads/Digital-Age-Assurance-Tools-and-Children-s-Rights-Online-across-the-Globe-1_LT.pdf
https://www.esafety.gov.au/industry/safety-by-design/principles-and-background

