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1. Wstep

Niniejszy dokument opisuje proces uruchomienia sprzedazy z Nexera przy wykorzystaniu
Nexera API.

2. Nexera API

Technologia

Nexera API wykorzystuje technologie REST i zostata przygotowana w oparciu o rynkowe
standardy telekomunikacyjne takie jak TMForum oraz MEF. Tres¢ komunikatéw APl wymieniana jest
w formacie Json'. Wykorzystywane sg dwie metody komunikacji: synchroniczna - w ktérej na wystane
zgdanie natychmiast wysytana jest odpowiedz z odpowiednim kodem HTTP (w przypadku braku
odpowiedzi w wyznaczonym czasie zaktadamy, ze komunikat nie zostat poprawnie odebrany - timeout)
oraz asynchroniczna w ktérej zadanie jest rejestrowane, ale jego przetworzenie i rezultat zostaje
wystany w innej transakcji (w tym przypadku nie definiuje sie ograniczenia czasowego na
przetworzenie zgdania).

Bezpieczenstwo i autoryzacja

Nexera API wykorzystuje kilka mechanizméw zabezpieczen.

Autoryzacja tokenem

Nexera API posiada zaimplementowany mechanizm Oauth w wersji 2.0. Ponizej request stuzgcy do
pobrania tokenu.

curl -X POST -H "Content-Type: application/x-www-form-urlencoded" -d
"grant_type=password&username=OPERATOR&password=OPERATOR&client_id=operator-
client&client_secret=operator-secret" https://cross.nexera.pl:7002/oauth/token

Response:
{"accessToken":"eyJhbGciOiJlUzI1NiJ9.eyJqdGkiOilyMDU3MMM3MS1mOTUOLTQWMTUtYThhNS1
IZGNMNTIKN2QXMjAILCIpY XQIOjELOTUSMjUYyNzASINN1Yil6IIVQQyIsIimlzcyl6Im5leGVyY SisimV4c
CIBMTUSN]JAXMTY3MHO.ANjF93h65zLIS5LTqCGw8M4TMNnf5zVdbggpbkgl2vOA","expiresin™:"1596
011670151}

Kazde wywotanie API wykonujemy z headerem:
Authorization: Bearer <access_token>

1. Token jest wazny 24h
2. Token jest wymagany przy kazdorazowym wywotaniu ustug w ramach Nexera API.

1 Z nielicznymi wyjgtkami - np. ustuga AddressExport pozwalajgca na pobranie danych zasiegowych w
formacie CSV.
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Token jest wymagany przy kazdorazowym wywotaniu ustug w ramach Nexera API.
4. W przypadku wygasniecia tokena APl zwrdci kod 401 i ponizsze body:

{
"code": 401,

"reason": "JWT token expired",
"message": null,
"status": "401-04",

"referenceError": null

}
5. W przypadku btednych danych uwierzytelniajgcych, APl odpowiada kodem 401:

{
"code": 401,

"reason": "Invalid credentials",
"message": null,

"status": "401-41",
"referenceError": null

}
6. Endpoint autoryzacyjny posiada zabezpieczenie anty-bruteforce - po 10 nieudanych prébach

zalogowania Nexera API zwraca informacje o zablokowaniu uzytkownika.
{

"code": 401,

"reason": "User is locked. Contact administrator",

"message": null,

"status": "401-42",

"referenceError": null}
Odblokowanie odbywa sie po recznie przez administratora po wczesniejszym kontakcie z
Nexera.

Firewall

Architektura Nexera API posiada reguty blokujgce dostep do systemu z nieupowaznionych
adresow IP. Aby uzyskaé¢ dostep do API, w procesie onboardingu Operatora konieczne jest przestanie
informaciji o adresach IP z jakich bedg wykonywane potgczenia na serwery Nexera. Ruch na zewnatrz
z serwerow odbywa sie przez sie¢C www bez ograniczen.

Proces wymiany danych Operatora Korzystajgcego -> Nexera

Standard TMForum oraz MEF definiuje sposdb wymiany informacji z Operatorem oraz
standaryzuje model danych. Operator wysytajgc komunikat do systemu Nexera wykorzystuje
dedykowany do tego celu webservice zgodny jego dokumentacjg. W odpowiedzi synchronicznej
Operator otrzymuje informacje czy komunikat zostat przyjety oraz aktualny stan catego nowo
utworzonego / zmodyfikowanego obiektu (np. aktualizujgc tylko status zaméwienia w odpowiedzi
zwrocony zostanie caty obiekt zamowienia).
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Proces wymiany danych Nexera -> Operator Korzystajgcy

Komunikaty wysytane do Operatora z systemu Nexera wysytane sg w postaci eventow na
wskazany przez Operatora endpoint (listener). Kazdy Webservice zawiera metody (POST, DELETE
/hub), za pomoca ktérych Operator moze zasubskrybowac sie na otrzymywanie notyfikacji zwigzanych
z obiektami, ktore obstuguje dany Webservice. Rejestracja polega na wskazaniu adresu, na ktory
system Nexera ma wysytaC aktualizacje o znajdujgcych sie w systemie zasobach i aktualnym ich

stanie.

Rodzaje API

W sktad Nexera API wchodzi szereg Webserwiséw odpowiadajgcych za obstuge réznych
obszaréow procesow. W tabeli ponizej przedstawiono ogdlne znaczenie biznesowe dostepnych
Webserwiséw - szczegotowe informacje znajdujg sie w dokumentaciji technicznej danego Webserwisu.

Webserwis

Ogodlne znaczenie

Appointment API

Pozwala na pobranie dostepnych slotéw
czasowych na instalacje ustug w wybranym
przedziale dat oraz na rezerwacje wybranego
terminu.

Geographic Address Management API

Umozliwia pozyskanie bazy adresowej Nexery,
sprawdzenie czy wybrany adres znajduje sie w
zasiegu sieci, pobranie szczegotow lokalizacii
wykorzystujgc jej identyfikator.

Party Management API

Odpowiada za przekazywanie do Nexera danych
klientow koncowych niezbednych w ramach
realizowanych proceséw.

Product Inventory API

Umozliwia sprawdzenie aktualnej konfiguraciji
Swiadczonych ustug.

Product Ordering Management API

Umozliwia ztozenie oraz aktualizacje
zamowienia.

Service Problem Management API

Odpowiada za obstuge Awarii Sieciowych oraz
Prac Planowych oraz powiadamianie o nich
Operatora.

Service Test Management API

Pozwala na przeprowadzenie procesu
telediagnostyki i weryfikacje poprawnosci
dziatania ustugi

Trouble Ticket Management API

Odpowiada za obstuge procesow Awarii
Abonenckich oraz Reklamacji
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Dokumentacja techniczna API

Dokumentacja techniczna API Nexera skfada sie z kilku dokumentéw opisujgcych dziatanie
kazdego z Webserwisow. Kazdy dokument zawiera informacje o mozliwych do wykonania operacjach,
zestawie dostepnych metod, dokumentach zrédtowych, na podstawie ktérych przygotowany zostat
Webserwis, rodzaju wysytanych powiadomien i modelu danych.

Model danych znajduje sie na koncu kazdego dokumentu i zawiera informacje o wymagalnosci
konkretnych pol w komunikatach.

Uzupetnieniem dokumentacji w wersji papierowej kazdego Webserwisu jest kolekcja programu
Postman, ktéra zawiera przyktady uzycia oraz przyktadowe odpowiedzi kazdej wykorzystywanej w API
metod. Kolekcje zostaty przygotowane w taki sposdb, aby mozna byto za ich pomocg odpytac Nexera
API (po otrzymaniu danych autoryzacyjnych).

Zatgcznikiem do dokumentacji jest rowniez plik konfiguracyjny programu Postman, ktéry zawiera
konfiguracje srodowiska testowego oraz kolekcje zawierajgcg request odpowiedzialny za pobranie
tokenu autoryzacyjnego. Pobrany token zapisywany jest w zmiennych srodowiskowych i wykorzystujg
go wszystkie metody w ramach przygotowanej kolekciji.

Diagramy przeptywu komunikatéw w procesach

Informacja o tym kiedy nalezy wysta¢ jakiego typu komunikat zawarta jest w diagramach
przeptywow procesdéw Nexera. Stanowig one istotng cze$¢ dokumentacji. Obrazujg one:
e Ktore operacje sg synchroniczne, a ktore asynchroniczne

e Kiedy system Nexera wysyta komunikat do Operatora
e W jakiej kolejnosci system Nexera spodziewa sie konkretnych zapytan API

3. Proces uruchomienia sprzedazy via Nexera API

Poinformowanie Nexery o planie wykorzystania API

Pierwszy krok obejmuje zwrdcenie sie do Nexery z prosbg o wygenerowanie danych
dostepowych do systemu testowego, na ktorym Operator mogtby przetestowaé dziatanie API i
zintegrowac je ze swoim systemem informatycznym.

W tym celu konieczne jest ustalenie modelu wspoétpracy oraz katalogu produktow.

Oprocz tego Operator musi dostarczy¢ liste adreséw IP, na ktérych znajdowac sie beda listenery
odbierajgce komunikaty wysytane przez Nexere oraz liste adresow IP, z ktérych komunikaty bedg
wysytane do systemu Nexery. Podanie adreséw I[P jest niezbedne aby uruchomic
komunikacje sieciowa.

Po dokonaniu niezbednych konfiguracji po stronie systemu Nexera Operator otrzyma dostep do
Srodowiska testowego. Srodowisko testowe zawiera wersje APl zgodng z produkcja.
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Wdrozenie zmian po stronie systemu Operatora dokonywane jest przez jego wewnetrzne zasoby IT
lub zewnetrznego dostawce, ktéry korzysta z niniejszej instrukcji, dokumentacji technicznej
API,diagramu przeptywu komunikatéw oraz opisu proceséw biznesowych.

Jesli jestes programistg i napotykasz trudnosci sprawdz w pierwszej kolejnosci, czy
odpowiedz na Twoje pytanie nie znajduje sie juz w dokumentacji. Jesli nie - mozesz
skorzysta¢ z pomocy Nexera i poprosi¢ o wsparcie. Aby to zrobi¢ nalezy wysta¢ e-mail na
adres system.pomoc@nexera.pl z opisem problemu oraz plikiem zawierajgcym przestany
komunikat integracji i otrzymang z systemu Nexera odpowiedz.

Przygotowanie systemu Operatora do obstugi procesow Nexery

W kolejnym kroku Operator po zapoznaniu sie z dokumentacjg techniczng Nexera API oraz
diagramami przeptywéw komunikatow w procesach implementuje obstuge proceséw w swoim
systemie zgodnie z diagramem przeptywow.

Aby zapewni¢ dwustronng komunikacje - Operator powinien zapisa¢ sie na subskrypcje powiadomien
wysytanych z systemu Nexera. Powinien wykorzysta¢ do tego metody /hub opisane w dokumentacji
dla kazdego Webserwisu i wskazaé na jaki adres url Nexera ma wysta¢ powiadomienia.

Na tym etapie Operator posiada petng dowolnos¢ w zakresie wykorzystywania Nexera APl na
srodowisku testowym. Moze tworzy¢ i modyfikowaé stany obiektow i testowaé czy komunikaty
poprawnie docierajg do systemu Nexera.

Niektore scenariusze, ktérych poprawna obstuga jest niezbedna po stronie Operatora (patrz punkt:
Obligatoryjne scenariusze testowe) wymagajg akcji do wykonania po stronie systeméw Nexera. Jesli
na etapie implementacji proceséw Operator dotrze do miejsca, w ktérym bedzie potrzebowat
wykonania akcji po stronie Nexera zadaniem Operatora jest:
e Wyszczegdlnienie, ktdre scenariusze z dostepnej puli wymagajg wspolnej weryfikacji (jest to
niezbedne aby prawidtowo dobraé¢ uczestnikéw spotkania)
e Ustalenie z Nexera terminu, w ktdrym procesy wskazane w scenariuszu mogtyby zostaé
wspolnie zweryfikowane

Potwierdzenia poprawnosci dziatania integracji

Gdy Operator uzna, ze wszystkie procesy zostaty juz zaimplementowane i dziatajg poprawnie
na srodowisku testowym - kolejny krok obejmuje wspdlne testy wybranych przez Nexere scenariuszy
procesowych, ktérych potwierdzenie dziatania jest niezbedne przed uruchomieniem komunikacji na
srodowisku produkcyjnym.

Data testow wyznaczona zostanie na prosbe Operatora. Razem z datg Operator uzyska dane
autoryzacyjne na dedykowane srodowisko do weryfikacji procesow.

UWAGA: Jezeli adresy IP serweréw Operatora si¢ w takim przypadku zmieniajg: nalezy
poinformowaé o tym Nexere, aby odpowiednio wczesniej odblokowaé dla nich komunikacje!
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UWAGA: Przed rozpoczeciem testow Operator musi ponownie zapisa¢ sie na subskrypcje
powiadomien. Kazda zmiana srodowiska testowego wigze sie z koniecznoscig ponownego
zapisu.

W trakcie testéw pracownicy Nexera weryfikujg poprawnosc¢ oraz kompletnos¢ wprowadzonych przez
API danych.

Jesli wszystkie scenariusze zostang pozytywnie przeprowadzone i nie bedg wymagane Zzadne
dodatkowe zmiany - ustalony zostanie termin uruchomienia produkcyjnego.

Jesli konieczne bedg zmiany po stronie systemu Operatora / systemu Nexera - zostang one
zaplanowane, a po implementacji uméwiony zostanie nowy termin testéw wybranych scenariuszy.

Zakonczenie ses;ji testow skutkuje odebraniem dostepu do srodowiska.

Uruchomienie produkcyjne

W dniu uruchomienia Operator uzyska od Nexera dane dostepowe do systemu w wers;ji
produkcyjnej.

UWAGA: Jezeli adresy IP serweréw Operatora sie¢ w takim przypadku zmieniajg: nalezy
poinformowaé¢ o tym Nexere, aby odpowiednio wczesniej odblokowa¢ dla nich komunikacje!

UWAGA: Operator musi ponownie zapisa¢ sie na subskrypcje powiadomien. Kazda zmiana
srodowiska wiaze sie z koniecznoscig ponownego zapisu.

Od tego momentu nad poprawnoscig dziatania proceséw czuwa zespdt Nexera i w przypadku
zauwazonych btedéw / nieprawidtowosci nalezy sie z nim kontaktowaé¢ zgodnie z dokumentem ‘Dane
kontaktowe Stron’, otrzymanym z Nexery.

Do dyspozycji Operatora pozostaje w dalszym ciggu srodowisko testowe uzyskane na poczatku
procesu.

4. Procedura migracji z Partner Portalu na API

W przypadku Operatora, ktéry aktualnie wspoétpracuje z Nexera i sktada zaméwienia
wykorzystujgc do tego celu Partner Portal, pojawia sie okres, w ktorym w trakcie realizacji sg
zamowienia ztozone za pomocg Partner Portalu oraz nowe zamowienia utworzone przez API

Wskazane jest, aby w tym czasie zwréci¢ szczegdlng uwage na trwajgce zlecenia instalacyjne.

e Trwajgce zlecenia powinny zosta¢ przeprocesowane bez przeszkod. Wskazane jest jednak
ograniczenie do minimum liczby zaméwien bedacych w trakcie przetwarzania w dniu
uruchomienia API. Upraszcza to proces ich monitorowania.
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e Warto zaznaczy¢, ze w momencie uruchomienia APl do Operatora wysytane bedg notyfikacje
dla zamowien, ktére utworzone zostaly przez Partner Portal i nadal sg w realizacji (informujgce
na przyktad o zmianie statusu zamowienia).

e Po uruchomieniu API funkcje dostepne z poziomu Partner Portalu zostang ograniczone (np.
zablokowana zostanie mozliwos¢ sktadania nowych zamowien).

e Pierwsze zaméwienia utworzone przez APl powinny by¢é wprowadzane pod nadzorem
Operatora oraz pracownikdbw Nexera, aby mie¢ pewnos¢, ze zamdwienia sg poprawnie
zarejestrowane i zostaty przekazane do realizacji.

5. Czeste pytania i odpowiedzi

Ktére operacje w API sg asynchroniczne?

Informacja o asynchronicznosci metod API zawarta jest w dokumentacji kazdego Webserwisu oraz na
diagramach przeptywu (po wystaniu zapytania tworzgcego obiekt wysytana jest w osobnej transakcji
notyfikacja o zmianie statusu). Asynchronicznie funkcjonujg walidacje adreséw, odpytanie o dostepne
sloty czasowe oraz rezerwacja slotéw czasowych.

Czy w modyfikacji parametréw ustugi wysytana jest delta, czy nowa wartos¢ parametru ustugi?
W przypadku nowego zamoéwienia modyfikacyjnego - wymagane jest podanie petnej nowej
charakterystyki produktu. W przypadku operacji Patch na trwajgcym zamowieniu - wystarczy podac
parametr, ktéry chcemy zaktualizowa¢ np. multiP czy nowe warto$ci przeptywnosci.

Czy moge sktada¢ zamoéwienia w Partner Portalu oraz API?
Nie - dozwolony jest tylko jeden kanat sktadania zaméwien.

Czy dostane powiadomienie o wylgczeniu kolejnych ustug z zasiegu awarii sieciowej lub prac
planowych?

Nie - powiadomienie zostanie wystane po zamknieciu awarii sieciowej lub prac planowych; dotyczy
wszystkich ustug Operatora dziatajgcych pod urzgdzeniem dotknietym awarig / objetym pracami
planowymi.

Czy zamoéwienia na modyfikacje / odtagczenie mozna kolejkowaé w systemie Nexery?

Nie - zlecenia na modyfikacje / odigczenie ustugi Nexera realizuje automatycznie w momencie ich
otrzymania. Oznacza to, ze nie jest mozliwe zaplanowanie i kolejkowanie tych operacji w systemie
Nexera.
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6. Obligatoryjne scenariusze testowe

Przed uruchomieniem sprzedazy na produkcji niezbedna jest weryfikacja czy procesy przebiegajg
zgodnie z oczekiwaniami. W tym celu przygotowany zostat specjalny zestaw scenariuszy, ktéry musi byc¢
zweryfikowany miedzy Operatorem a Nexerg przed dokonaniem wdrozenia.

Lista scenariuszy znajduje sie w dokumencie o nazwie:
~Wymagane scenariusze testowe do wykonania przed wdrozeniem Operatora na srodowisku produkcyjnym”.
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