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Résumé

Le moment est venu de mettre le cloud a profit. Pour prospérer dans une ére d’architecture
multi-cloud, stimulée par la transformation digitale, linformatique d'entreprise doit
abandonner les processus ITIL afin de mettre en place des systémes en libre-service pour

I'excellence DevOps.

Pour la plupart des entreprises, les efforts de transformation digitale ont comme moteur d'offrir une
plus grande valeur aux clients et au business, et cela a une trés grande échelle. Limplication pour
linformatique d'entreprise est alors un passage de l'optimisation des codts a loptimisation de la vitesse.
Le cloud fait inévitablement partie de ce changement car il offre la possibilité de déployer rapidement
des services a la demande avec une échelle illimitée.

Pour créer le plus rapidement de la valeur avec le cloud, les entreprises doivent réfléchir a la maniere
dindustrialiser le processus de mise a disposition dapplications sur chaque couche du cloud : adopter
un modele opérationnel cloud et ajuster les ressources humaines, processus et outils.

Dans ce livre blanc, nous examinons les implications du modéle opérationnel cloud et présentons des
solutions pour que les équipes informatiques adoptent ce modeéle a travers linfrastructure, la sécurité,
la mise en réseau et la livraison d'applications.
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Transition vers un datacenter multi-cloud

La transition vers les environnements cloud et multi-cloud est une transition générationnelle pour
linformatique. Cette transition implique le passage de serveurs largement dédiés dans un datacenter
privé a un ensemble de capacités de calcul disponibles a la demande. Alors que la plupart des
entreprises ont commencé avec un fournisseur cloud unigue, il existe de bonnes raisons d'utiliser des
services auprés dautres fournisseurs et, inévitablement, la plupart des organisations Global 2000 en
utiliseront plus d'un, soit par conception, soit par le biais de fusions et acquisitions.

DATACENTER TRADITIONNEL DATACENTER MODERNE
INFRASTRUCTURE DEDIEE CLOUD PRIVE + + AZURE + GCP +

Le cloud présente une opportunité d'optimisation de la vitesse et de l'évolutivité pour les nouveaux
« systemes dengagement », les applications congues pour engager les clients et les utilisateurs.
Ces nouvelles applications constituent linterface principale du client pour sengager avec une
entreprise et sont parfaitement adaptées a la livraison dans le cloud, car elles ont tendance a:

+ Avoir des caractéristiques d'utilisation dynamiques, avoir besoin dajuster les charges par ordres
de grandeur pendant de courtes périodes.

+ Etre sous pression pour créer et itérer rapidement. Un grand nombre de ces nouveaux
systémes peuvent é&tre éphémeéres, et offrir une expérience utilisateur spécifique autour dun
événement ou d'une campagne.

Pour la plupart des entreprises, ces systémes dengagement doivent se connecter aux « systémes
denregistrement » existants — les bases de données commerciales principales et les applications
internes, qui continuent souvent a résider sur linfrastructure dans les datacenters existants.

En conséquence, les entreprises finissent par un ensemble hybride, un mélange de multiples
environnements cloud publics et privés.

Le défi pour la plupart des entreprises est alors la fagon de livrer ces applications dans le cloud

uniformément tout en garantissant le moins de friction possible entre les différentes équipes de
développement.

E aws IA ")
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Aggravant davantage ce défi, les primitives sous-jacentes ont évolué pour passer de la manipulation
de machines virtuelles dans un environnement autonome, & la manipulation de « ressources » cloud
dans un environnement partagé. Les entreprises ont ensuite des modeles opérationnels concurrents
pour maintenir leur domaine existant, tout en développant la nouvelle infrastructure cloud.

SERVEUR APPLICATIF CLOUD NATIF SANS SERVEUR PERIPHERIE
S ——_— _— _— _—
PHYSIQUE VIRTUEL CONTENEURS SERVICES DISPOSITIFS

Pour le cloud computing, il doit exister des workflows uniformes qui peuvent étre réutilisés a grande
échelle entre plusieurs fournisseurs cloud. Cela nécessite :

- Ensembles dinstructions uniformes pour le provisionnement
- ldentité pour la sécurité et les connexions réseau

- Priviléges et droits de sorte quiils puissent étre déployés et exécutés
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Implications du modéle opérationnel cloud

Limplication essentielle de la transition vers le cloud est le passage d’une infrastructure « statique »

a une infrastructure « dynamique » : d'une focalisation sur la configuration et la gestion dune flotte

statique de ressources informatiques, au provisionnement, a la sécurisation, connexion et exécution de

ressources dynamiques a la demande.

BABAaA

STATIQUE DYNAMIQUE
Exécuter Infrastructure dédiée = Planifié pour I'ensemble de la flotte
Basé sur hote Basé sur service
Connecter ; —> .
IP statique IP dynamique
L Confiance élevée — Faible confiance
Securiser Basé sur IP Basé sur identité
Provisi Serveurs dédiés _’ Capacité a la demande
rovisionner Homogéne Hétérogene

En décomposant cette implication, et en travaillant sur les différentes couches, divers changements
d'approche deviennent implicites :

* Provisionner. La couche infrastructure passe de l'exécution de serveurs dédiés a Iévolutivité limitée vers un

environnement dynamique ou les organisations peuvent facilement sadapter a une demande accrue en
activant des milliers de serveurs et en sajustant lorsquils ne sont plus utilisés. Alors que les architectures et
les services deviennent plus distribués, le volume des nceuds de calcul augmente considérablement.

Sécuriser. La couche de sécurité passe dun monde fondamentalement « & forte confiance », appliquée
par un périmetre et un pare-feu solides a un environnement « faible confiance » « Zero Trust » sans
périmeétre clair ou statique. En conséquence, 'hypothése fondamentale de la sécurité passe dune
sécurité basée sur IP a lutilisation d'un accés aux ressources basé sur lidentité. Ce changement est trés
perturbant pour les modeéles de sécurité traditionnels.

: Connecter. La couche réseau passe dune grande dépendance a lemplacement physique et a l'adresse

IP des services et applications & l'utilisation d'un registre dynamique des services pour la découverte,
segmentation et composition. Une équipe informatique dentreprise n'a pas le méme contrdle sur le
réseau, ou les emplacements physiques des ressources informatiques, et doit penser a la connectivité
basée sur les services.

- Exécuter. La couche d'exécution passe du déploiement dartefacts vers un serveur dapplications statique

au déploiement d'applications avec un planificateur vers un ensemble dinfrastructures provisionné
a la demande. De plus, de nouvelles applications sont devenues des collections de services qui sont
provisionnées dynamiquement et empaquetées de plusieurs maniéres : cela allant des machines
virtuelles aux conteneurs.
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Exécuter
Développement

Connecter
Mise en réseau

Sécuriser
Sécurité

Provisionner
Opérations

G

B ABAaA

STATIQUE DYNAMIQUE
DEDIE CLOUD PRIVE AZURE GCP
Soh Soh EKS / ECS AKS / ACS GKE
vephere vophere Lambda Fonctions Azure Fonctions Cloud
- Divers CloudMap ey Propriétaire
Matériel Matériel AppMesh Propriétaire Istio
IP: Identité : Identité : Identité : Identité :
Matériel AD / LDAP AWS IAM Azure AD IAM GCP
Responsable
vCenter Terraform CloudFormation Ressource déploiement

Responsable

Pour relever ces défis, ces équipes doivent poser les questions suivantes :

cloud

- Personnes. Comment pouvons-nous permettre a une équipe de travailler dans un environnement

multi-cloud efficacement, ou les connaissances pourraient étre appliquées uniformément, quelle

que soit la cible ?

 Processus. Comment positionner les services informatiques centraux en libre service comme

accélérateur de business, plutdét qu’un frein & base de tickets, tout en maintenant la conformité

et la gouvernance ?

- Outils. Comment pouvons-nous tirer le meilleur parti de la valeur des capacités disponibles des

fournisseurs cloud dans la poursuite d'une meilleure valeur client et commmerciale ?
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Mise en ceuvre d'un modéle opérationnel cloud

Alors que les implications du modéle opérationnel cloud ont une incidence sur les équipes en
charge de linfrastructure, de la sécurité, du réseau et des applications, nous constatons une tendance
récurrente dans les entreprises & établir des services centraux partagés (centres dexcellence) afin

de fournir linfrastructure dynamique nécessaire a chaque couche pour une fourniture réussie des
applications.

Alors que les equipes fournissent chaque service partagée pour le modele opérationnel cloud, la
vélocité informatique augmente. Plus la maturité du cloud est grande, plus la vitesse est rapide.

L'EXPANSION DE L'UTILISATION DE LA PILE HASHICORP ACCROIT LA MATURITE ET LA VITESSE POUR NOS CLIENTS

>

Provision / Opérations Sécuriser / Sécurité Connecter / Mise en réseau Exécution / Développement

¥ Terraform

Automatisation
d'infrastructure
multi-cloud

Infrastructure as a code
Conformité et gestion

Infrastructure en libre-service

V Vault

Automatisation
de la sécurité
multi-cloud

Sécurité basée sur l'identité
Gestion des secrets

Chiffrement en tant
que service

Protection avancée
des données

- Consul

Automatisation
de mise en réseau
multi-cloud

Registre des services communs
Découverte des services

Automatisation de
middleware réseau

Mise en réseau Zero Trust
avec maillage de services
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Le parcours typique que les clients ont adopté, lorsquils mettent en ceuvre un modéle opérationnel
cloud, implique trois étapes majeures :

1. Etablir les bases cloud - Au fur et & mesure que vous commencez votre transition vers le cloud, les
exigences immédiates consistent & approvisionner linfrastructure cloud en adoptant linfrastructure
as code et en sassurant qu'elle est sécurisée avec une solution de gestion des secrets. |l sagit du
strict nécessaire qui vous permettra de construire une architecture cloud adaptable et véritablement
dynamique qui soit évolutive.

2. Standardiser sur un ensemble de services partagés - Lorsque la consommation cloud commencera
a prendre de l'ampleur, vous devrez mettre en ceuvre et standardiser sur un ensemble de services
partagés afin de tirer pleinement profit de ce que le cloud a a offrir. Cela pose €également des défis
concernant la gouvernance et la conformité, car la nécessité de définir des régles de contréle d'accés
et des exigences de suivi devient de plus en plus importante.

3. Innover en utilisant une architecture logique commune - Lorsque vous adoptez pleinement le
cloud et que vous dépendez des services et applications cloud comme principaux systemes
dengagement, il devient nécessaire de créer une architecture logigue commune. Cela nécessite un
control plane qui se connecte a Iécosystéme étendu des solutions cloud et fournit intrinséquement
une sécurité et une orchestration avancées entre les services et les clouds multiples.

EXEMPLE DE PARCOURS D'ENTREPRISE POUR LA MISE EN CEUVRE D'UN MODELE D'EXPLOITATION CLOUD

ETAPES ETABLIR STANDARDISER INNOVER

SOLUTIONS

o Nomad o .
Orchestration des conteneurs Hétérogene

Charge de travail
Orchestration

(% Consul . . °
Registre des Automatisation de Maillage des services
services et middleware réseau
découverte
V I s Py Py
ault
Gestion des secrets Chiffrement en Protection
tant que service avancée des
données
¥ Terraform . .
Infrastructure en Conformité et gouvernance Infrastructure en
tant que code libre-service

Ce qui suit est le parcours étape par €tape que nous avons vu adopter avec succes par des organisations
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Etape 1: Provisionnement des infrastructures multi-cloud

La base pour I'adoption du cloud est le provisionnement de linfrastructure. HashiCorp Terraform est
le produit de provisionnement cloud le plus utilisé au monde et il peut étre utilisé pour provisionner
linfrastructure pour toute application utilisant un éventail de providers pour toute plateforme cible.

Afin d'obtenir des services partagés pour le provisionnement des infrastructures, les équipes
informatiques doivent commencer par mettre en ceuvre une infrastructure reproductible par le biais
de linfrastructure as code, puis y superposer les workflows de conformité et de gouvernance afin de
garantir des contréles appropriés.

AVANT TERRAFORM

EQUIPE EN CHARGE DEMANDE EQUIPE FOURNISSEURS
DES APPLICATIONS D'INFRASTRUCTURE INFORMATIQUE D'INFRASTRUCTURE

APPLICATION
INFRASTRUCTURE

APRES TERRAFORM

EQUIPE EN CHARGE
DES APPLICATIONS

p L]
o > TFE

MODELE TF CLITF GOUVERNANCE INFRASTRUCTURE
DES POLITIQUES
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Infrastructure as Code reproductible

Le premier objectif d'un service partagé pour le provisionnement des infrastructures est de permettre

la livraison dinfrastructures reproductibles par le biais dinfrastructure as code, fournissant ainsi aux
équipes DevOps un moyen de planifier et de provisionner des ressources dans les flux de travail Cl/CD
en utilisant des outils familiers.

Les équipes DevOps peuvent créer des modeles Terraform qui indiquent la configuration des services
depuis une ou plusieurs plateformes cloud. Terraform s'intégre a tous les principaux outils de gestion
de configuration afin de permettre un traitement granulaire fin & la suite du provisionnement des
ressources sous-jacentes. Enfin, les modeéles peuvent étre étendus avec les services de nombreux
autres fournisseurs ISV pour inclure des agents de monitoring, des systemes de surveillance des
performances applicatives (APM), des outils de sécurité, DNS et des réseaux de diffusion de contenu,
etc. Une fois définis, les modeles peuvent étre provisionnés ainsi que requis de maniere automatisée.
Ce faisant, Terraform devient la lingua franca et un workflow commun pour les équipes qui fournissent
des ressources dans le cloud public et privé.

PARTENAIRES DE FLUX DE TRAVAIL

J A O W © now gt @ 0

FOURNISSEURS

aws /4 ) €I wZ OB OO0

PARTENAIRES D'INFRASTRUCTURE
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Pour linformatique en libre-service, le découplage du processus de création de modeéle et du processus
de provisionnement réduit considérablement le temps pris pour toute application en direct, car les
développeurs n'ont plus besoin d’attendre l'approbation du service en charge des opérations, tant quiils
utilisent un modele pré-approuvé.

Conformité et gestion

Pour la plupart des équipes, il est également nécessaire d'appliquer des politiques sur le type
dinfrastructure créé, et de définir la maniére dont elles sont utilisées et les équipes a utiliser. La politique
Sentinel de HashiCorp en tant que framework de code assure la conformité et la gouvernance sans

nécessiter de changement dans le workflow global de 'équipe, et est également définie en tant que code,

permettant ainsi une meilleure collaboration et une plus grande compréhension pour les DevSecOps.

Sans policy as code, les organisations ont recours a un processus dexamen basé sur des tickets pour
approuver les changements. Les développeurs attendent ainsi des semaines ou plus pour provisionner
linfrastructure et cela conduit a des goulots d'étranglement. La notion de policy as code permet de
résoudre ce probléme en séparant définition de la politique et exécution de la politique.

Les équipes centralisées codifient les politiques en appliquant les meilleures pratiques de sécurité, de
conformité et opérationnelles pour 'ensemble du provisionnement cloud. L'application automatisée des
politiques garantit que les changements sont conformes sans créer de goulot d'étranglement manuel.
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Etape 2 : Sécurité multi-cloud

Une infrastructure cloud dynamique implique un passage d’une identité basée sur I'héte a une
identité basée sur les applications, avec des réseaux a faible confiance ou Zero Trust sur plusieurs
clouds sans un périmetre réseau clair.

Dans le monde de la sécurité traditionnelle, nous avons supposé des réseaux internes a forte
confiance, ce qui a entrainé un fort blindage en bordure, sans grande protection en interne. Avec
lapproche moderne « Zero Trust », nous ceuvrons pour renforcer également lintérieur. Cela exige que
les applications soient explicitement authentifiées, autorisées a récupérer des secrets et a effectuer
des opérations sensibles, et auditées étroitement.

HashiCorp Vault permet aux équipes de stocker et de contréler rigoureusement I'accés aux tokens,
mots de passe, certificats et clés de chiffrement pour la protection des machines et des applications.
Cela fournit une solution compléte de gestion des secrets. Plus encore, Vault aide a protéeger

les données au repos et les données en transit. Vault expose une API de haut niveau a des fins
cryptographiques pour permettre aux développeurs de sécuriser les données sensibles sans exposer
les clés de chiffrement. Vault peut également agir comme autorité de certification, afin de fournir des
certificats dynamiques a court terme pour sécuriser les communications avec SSL/TLS. Enfin, Vault
permet une transmission didentité entre différentes plateformes, telles que Active Directory sur site et
AWS IAM, pour permettre aux applications de fonctionner dans les limites des plateformes.

Vault est largement utilisé, y compris dans le secteur boursier, par les grandes organisations
financiéres, les chaines hotelieres, et tout ce qui est entre les deux pour assurer la sécurité dans un
modele opérationnel cloud.

Afin de parvenir a des services partagés pour la sécurité, les équipes informatiques doivent
activer des services de gestion des secrets centralisés, puis utiliser ce service pour fournir des cas
d'utilisation de chiffrement en tant que service plus sophistiqués, tels que rotations de certificats et
clés, et chiffrement des données en transit et au repos.
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APRES VAULT

okta

Gestion des secrets

La premiére étape de la sécurité cloud est généralement la gestion des secrets : stockage central,
contréle d'accés et distribution de secrets dynamique. Au lieu de se baser sur des adresses |IP
statiques, lintégration avec des systéemes d'accés basés sur lidentité comme AWS IAM et Azure DAA
pour l'authentification et l'accés aux services et aux ressources est cruciale.

Vault utilise des politiques pour codifier la fagon dont les applications sauthentifient, les informations
didentification qu'elles sont autorisées a utiliser et la maniére dont les audits doivent étre effectués.
Vault peut sintégrer a un éventail de fournisseurs didentité fiables, tels que les plateformes didentité
et de gestion d'acces (IAM) cloud, Kubernetes, Active Directory et d'autres systémes basés sur OIDC
pour l'authentification. Vault gére ensuite centralement et applique l'accés aux secrets et systémes
basés sur des sources fiables dapplications et didentités utilisateur.
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Les équipes informatiques dentreprise doivent créer un service partagé qui permet la demande de
secrets pour tout systeme via un workflow uniforme, audité et sécurisé.

Encryption as a Service

De plus, les entreprises doivent chiffrer les données applicatives au repos et en transit. Vault peut
fournir un service dEncrytion as a Service afin de fournir une API uniforme pour la gestion des clés et
la cryptographie. Cela permet aux développeurs deffectuer une seule intégration, puis de protéger les
données dans plusieurs environnements.

Utiliser Vault comme API pour le chiffrement résout les problemes difficiles rencontrés par les equipes
de sécurité telles que la rotation des certificats et des clés. Vault permet une gestion centralisée afin de
simplifier les données en transit et au repos entre les clouds et les datacenters. Cela permet de réduire
les colts au niveau des modules de sécurité matérielle cotteux (HSM) et daugmenter la productivité
avec des flux de sécurité et des normes cryptographiques uniformes dans toute lorganisation.

Bien que de nombreuses organisations fournissent un mandat aux développeurs pour chiffrer les
données, elles ne fournissent pas souvent de guide ce qui laisse les développeurs construire des
solutions personnalisées sans avoir une compréhension adéquate de la cryptographie. Vault offre aux
développeurs une APl simple qui peut étre facilement utilisée, tout en offrant aux équipes de sécurité
centrales les contréles de politique et les API de gestion du cycle de vie dont elles ont besoin.
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Protection avancée des données

Les organisations qui adoptent le cloud ou optent pour des environnements hybrides continuent
de maintenir et de prendre en charge des services et applications sur site qui doivent effectuer des
opérations cryptographiques, telles que le chiffrement des données pour le stockage au repos. Ces
services ne souhaitent pas nécessairement mettre en ceuvre la logique de la gestion de ces clés
cryptographiques, et cherchent donc a déléguer la tdche de la gestion des clés aux fournisseurs
externes. Advanced Data Protection permet aux organisations de connecter, contréler et dintégrer
en toute sécurité les clés de chiffrement avancées, les opérations et la gestion entre linfrastructure
et Vault Enterprise, y compris la protection automatique des données dans MySQL, MongoDB,
PostGresQL et d'autres bases de données utilisant le chiffrement transparent des données (TDE).

Pour les organisations ayant des exigences de sécurité élevées en matiere de conformité des
données (PCI DSS, HIPAA, etc.), de protection des données et de protection cryptographique des
informations personnelles identifiables (ou Pll), Advanced Data Protection fournit aux organisations
des fonctionnalités de tokénisation des données, telles que le masquage des données, afin de
protéger les données sensibles, telles que les cartes de crédit, les informations personnelles
sensibles, les numéros bancaires, etc.

LIVRE BLANC | MISE EN CEUVRE D'UN MODELE OPERATIONNEL CLOUD
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Etape 3 : Réseau de services multi-cloud

Les défis de la mise en réseau dans le cloud sont souvent I'un des aspects les plus difficiles de
l'adoption d'un modele opérationnel cloud pour les entreprises. L'association d'adresses IP dynamiques,
une croissance significative du trafic est-ouest au fur et & mesure qu'un modéle de microservices est
adopté, et labsence d'un périmétre réseau clair constituent un défi énorme.

HashiCorp Consul fournit une couche réseau de services multi-cloud pour connecter et sécuriser les
services. Consul est un produit largement déployé, avec de nombreux clients qui exécutent bien plus
de 100 000 nceuds dans leurs environnements.

Les services de mise en réseau doivent étre fournis de maniéere centralisée, avec les équipes
informatiques fournissant des capacités de services et de découverte de services. Le fait d'avoir un
registre commun fournit une « carte » des services en cours dexécution, de leur emplacement et de
leur état de santé actuel. Le registre peut étre interrogé de maniéere programmatique pour permettre
la découverte de services ou l'automatisation d’API gateways, d'équilibreurs de charge, pare-feux

et autres composants de middleware critiques. Ces composants de middleware peuvent étre sortis
de la couche réseau physique en utilisant une approche par maillage des services, ou les proxies
sexécutent en périphérie afin de fournir une fonctionnalité équivalente. Les approches par maillage
des services permettent de simplifier la topologie réseau, en particulier pour les topologies multi-
cloud et multi-datacenters.
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DC #1 #2 AZURE AWS
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Découverte des services

Le point de départ de la mise en réseau dans un modele opérationnel cloud est généralement un
registre de services commun, qui fournit un répertoire en temps réel des services exécutés, de 1a ou ils
sont, et de leur état de santé actuel. Les approches traditionnelles de la mise en réseau reposent sur les
equilibreurs de charge et les IP virtuelles pour fournir une abstraction de nommage afin de représenter
un service avec une |P statique. Le processus de suivi de lemplacement dans le réseau des services
prend souvent la forme de feuilles de calcul, de tableaux de bord d'équilibreur de charge ou de fichiers
de configuration, qui sont tous déconnectés : des processus manuels imparfaits.

Pour Consul, chaque service est enregistré de fagon programmatique et les interfaces DNS et API sont
fournies afin de permettre lidentification de tout service par d'autres services. Le contréle dintégrité
intégré surveillera l'état de santé de chaque instance de service afin que équipe informatique puisse
déterminer la disponibilité de chaque instance et que Consul puisse empécher le routage du trafic vers
des instances de service défaillantes.

Consul peut étre intégré a dautres services qui gérent le trafic nord-sud existant, tels que des
équilibreurs de charges traditionnels, et des plateformes dapplications distribuées comme Kubernetes,
afin de fournir un service de registre et de découverte uniforme dans les environnements multi-
datacenters, cloud et plateformes.

Automatisation de middleware réseau

L'étape suivante consiste a réduire la complexité opérationnelle avec le middleware réseau existant

via l'automatisation du réseau. Au lieu d'un processus manuel basé sur des tickets pour reconfigurer
les équilibreurs de charge et les pare-feu chaque fois quil y a un changement des emplacements ou
configurations du réseau de services, Consul peut automatiser ces opérations réseau. Ceci est obtenu
en permettant aux périphériques middleware réseau de sabonner aux changements de service du
registre de services, ce qui permet une infrastructure hautement dynamique qui peut évoluer bien plus
quavec les approches statiques.

Cela dissocie le workflow entre les équipes, car les opérateurs peuvent déployer indépendamment des
applications et publier sur Consul, tandis que les équipes NetOps peuvent sabonner a Consul pour
gérer lautomatisation en aval.

Mise en réseau Zero Trust avec maillage des services

Alors que les organisations continuent de passer a I'échelle avec des applications basées sur des
microservices ou des applications cloud natives, linfrastructure sous-jacente devient plus grande et
plus dynamique avec une explosion du trafic est-ouest. Cela induit une prolifération de middleware
réseau colteux avec des points uniques de défaillance et des surcolts opérationnels significatifs pour
les équipes informatiques.
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Consul fournit un maillage des services distribué qui déplace les fonctionnalités de routage, d'autorisation

et d'autres fonctionnalités réseaux aux endpoints dans le réseau, plutét que de les imposer par le biais du
middleware. Cela rend la topologie réseau plus simple et plus facile a gérer, supprime le besoin de middleware
coUteux pour le trafic est-ouest, et rend la communication de service a service beaucoup plus fiable et évolutive.

Consul est un control plane piloté par API qui sintégre aux proxies sidecar, a c6té de chaque instance de
service (proxies tels que Envoy, HAProxy et NGINX). Ces proxies fournissent le data plane distribué. Ensemble,
data plane et control plane permettent un modeéle de réseau Zero Trust qui assure la communication de
service a service avec chiffrement TLS automatique et autorisation basée sur lidentité. Les équipes de
sécurité et en charge des opérations réseau peuvent définir les politiques de sécurité par le biais dintentions
avec des services logiques plutét que des adresses IP.
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Consul permet une micro-segmentation des services pour sécuriser la communication de service a
service avec chiffrement TLS automatique et autorisation basée sur lidentité. Consul peut étre intégré
a Vault pour la gestion centralisée des PKI et des certificats. La configuration des services est réalisée
via un stockage clé /valeur piloté par API qui peut étre utilisé pour configurer facilement les services au
moment de lexécution dans nimporte quel environnement.
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Etape 4 : Livraison d'applications multi-cloud

Enfin, au niveau de la couche applicative, les nouvelles applications sont de plus en plus distribuées tandis
que les applications traditionnelles doivent également étre gérées de maniere plus flexible. HashiCorp Nomad
fournit un orchestrateur flexible pour déployer et gérer des applications existantes et modernes, pour tous les
types de charges de travail : des services de longue durée aux lots a court terme, aux agents systeme.

Afin dobtenir des services partagés pour la mise & disposition des applications, les équipes informatiques
doivent utiliser Nomad avec Terraform, Vault et Consul afin de permettre une mise & disposition uniforme
des applications sur linfrastructure cloud, en intégrant les exigences nécessaires en matiére de conformité,
de sécurité et de mise en réseau, ainsi que l'orchestration et la planification des charges de travail.
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Orchestration des charges de travail mixtes

De nombreuses nouvelles charges de travail sont développées avec lempaguetage des conteneurs dans
lintention de déployer vers Kubernetes ou dautres plateformes de gestion de conteneurs. Pour autant de
nombreuses charges de travail traditionnelles ne seront pas déplacées vers ces plateformes, ainsi que
les futures applications Serverless. Nomad fournit un processus uniforme pour le déploiement de tout
type de charges de travail, des machines virtuelles, aux binaires autonomes ou conteneurs. Nomad offre
des avantages dorchestration a travers ces charges de travail, telles que l'automatisation des versions, les
stratégies de mise a niveau multiples, le bin packing et la résilience.
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Pour les applications modernes — généralement intégrées dans les conteneurs — Nomad fournit un
méme workflow uniforme & grande échelle dans nimporte quel environnement. Nomad se concentre
sur la simplicité et 'efficacité lors de l'orchestration et de la planification, et évite la complexité des
plateformes telles que Kubernetes qui nécessitent des compétences spécialisées pour l'utilisation et
résolvent uniquement les charges de travail conteneurisées.
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Nomad siintégre aux workflows Cl/CD existants afin de fournir des déploiements d'applications rapides
et automatiques pour les charges de travail existantes et modernes.

Calcul haute performance

Nomad est congu pour planifier des applications avec une faible latence sur de trés grands
clusters. Ceci est essentiel pour les clients avec des taches par lots volumineuses, comme cela est
courant avec les charges de travail HPC (High Performance Computing). Pour le défi du million

de conteneurs, Nomad a pu planifier un million d'instances de Redis sur 5 000 machines dans
trois datacenters, en moins de 5 minutes. Plusieurs grands déploiements Nomad s'exécutent a des
échelles encore plus grandes.

LIVRE BLANC | MISE EN CEUVRE D'UN MODELE OPERATIONNEL CLOUD

20



Nomad permet aux applications hautes performances d'utiliser facilement une API pour consommer
de la capacité dynamiquement, ce qui permet un partage efficace des ressources pour les applications
danalyse de données telles que Spark. La planification a faible latence garantit que les résultats sont
disponibles en temps opportun et réduit le gaspillage de ressources.

Orchestration de charges de travail multi-datacenters

Nomad est multi-région et multi-cloud par conception, avec un workflow uniforme pour le déploiement
de toute charge de travail. Au fur et & mesure que les équipes déploient des applications globales sur
plusieurs datacenters, ou dans les limites du cloud, Nomad fournit une orchestration et planification pour
ces applications, prises en charge par les ressources de linfrastructure, de sécurité et de mise en réseau
afin de garantir que l'application est déployée avec succeés.
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Etape 5 : Processus de livraison d'applications

industrialisé

Au final, ces services partagés entre linfrastructure, la sécurité, la mise en réseau et l'exécution des

applications présentent un processus industrialisé pour la livraison des applications, tout en tirant

parti de la nature dynamique de chaque couche cloud.

L'adoption du modéle opérationnel cloud permet une informatique en libre-service, entierement
conforme et gouvernée, afin que les équipes livrent des applications plus rapidement.

CLOUD PRIVE

Exécuter
Développement

) Nomad

AZURE GCP

ejo-jc]--

Connecter
Mise en réseau

(= Consul

Sécuriser
Sécurité

v Vault

Provisionner
Opérations

B BRBAaA

C ¥ Terraform

LIVRE BLANC | MISE EN CEUVRE D'UN MODELE OPERATIONNEL CLOUD

22



Conclusion

Un modele opérationnel cloud commun constitue une transition inévitable pour les entreprises visant a
maximiser leurs efforts de transformation numérique. La suite d'outils HashiCorp cherche a fournir des
solutions pour chaque couche cloud afin de permettre aux entreprises de réaliser cette transition vers
un modele opérationnel cloud.

Linformatique dentreprise doit évoluer en abandonnant les points de contréle basés sur ITIL, qui mettent
laccent sur loptimisation des codts, en se transformant vers un systéme en libre-service dont lobjectif

est de réduire latence des opérations. Cela est possible en fournissant des services partagés sur chaque
couche cloud congus pour aider les équipes & offrir une nouvelle valeur commerciale et client rapidement.
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Créer le chemin le plus rapide vers la création de valeur dans un datacenter multi-cloud moderne
grace a ladoption dun modéle opérationnel cloud commun signifie modifier les caractéristiques de
linformatique d'entreprise :

- Personnes : Passer a des compétences multi-cloud
o Réutiliser les compétences de gestion interne des datacenters et les fournisseurs cloud
uniques et les appliquer uniformément dans nimporte quel environnement.
o Adopter DevSecOps et d'autres pratiques agiles pour livrer continuellement des systéemes
de plus en plus éphémeres et distribués.
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: Processus : Passage 2 l'informatique en libre-service
o Positionner linformatique centrale comme un service partagé axé sur la vitesse de livraison
des applications : expédier les logiciels plus rapidement et avec un risque minimal.
o Etablir des centres dexcellence sur chague couche cloud pour la fourniture en libre-service
de capacités.

- Outils : Passage a des environnements dynamiques
o Utiliser des outils qui soutiennent laugmentation de Iéphéméralité et la distribution de
linfrastructure et des applications, et qui soutiennent les workflows critiques plutét que d'étre
liés a des technologies spécifiques.
o Fournir des outils de politique et de gouvernance afin de faire correspondre la rapidité de
livraison et la conformité pour gérer les risques dans un environnement libre-service.

A propos de Hashlcorp

HashiCorp est le leader dans le secteur des logiciels d'automatisation dinfrastructure multi-cloud.

La suite logicielle HashiCorp permet aux entreprises dadopter des flux de travail uniformes pour
provisionner, sécuriser, connecter et exécuter nimporte quelle infrastructure pour nimporte quelle
application. Les outils Open Source de HashiCorp : Vagrant, Packer, Terraform, Vault, Consul et
Nomad sont téléchargés des dizaines de millions de fois chaque année et sont largement adoptés
par les entreprises du Global 2000. Les versions dentreprise de ces produits améliorent les outils
open source avec des fonctionnalités qui favorisent la collaboration, les opérations, la gouvernance

et les fonctionnalités multi-datacenter. Lentreprise a son siége a San Francisco et est appuyée par
Mayfield, GGV Capital, Redpoint Ventures, True Ventures, IVP et Bessemer Venture Partners. Pour plus
d’informations, visitez le site : www.hashicorp.com ou suivez HashiCorp sur Twitter : @HashiCorp.
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