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Automacéo de seguranca na nuvem

Gerencie segredos e proteja dados confidenciais
em nuvens publicas e /ou privadas

\

Estatico Dindamico

Os desafios da segurancga
de infraestrutura

A adogdo da nuvem significa que as organizacdes se afastam
da infraestrutura estatica para provisionar e gerenciar a
infraestrutura dindmica, volume infinito e distribui¢éo de
servigos, adotando a transitoriedade e a imutabilidade, e a
capacidade de implantar em véarios ambientes de destino.

Vérias nuvens e datacenters
privados sem um perimetro
de rede claro.

Datacenters com redes
inerentemente de alta
confianga com perimet-
ros de rede claros.

HashiCorp Vault

Cliente
O Vault permite que vocé proteja, armazene e controle rigorosa- —
e . . ()]
mente o acesso a tokens, senhas, certificados, chaves de criptografia o) [ B

e outros dados confidenciais usando uma IU, CLI ou API HTTP,

Vocé pode aumentar a produtividade, controlar custos reduzindo
sistemas, licencas e despesas gerais por meio do gerenciamento
central de todas as operag8es de segredos. O Vault também pode
ajudar a reduzir o risco de violag&o eliminando credenciais estaticas
e codificadas ao centralizar segredos.
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Vault
- Broker de identidade para autentica¢do e acesso a diferentes
nuvens, reforgo de politicas e automagéo facil. ov o » 8
- Fluxo de trabalho Unico que se integra a infraestrutura existente,
reduz custos e fornece uma trilha de auditoria unificada.
- Comunidade de cédigo aberto solida e extensivel, ecossistema de
parceiros grandes e mecanismos de segredos multinuvem AD
completos.

Autenticagéo Sistema

LDAP 1AM okta soo

Solugdes e beneficios

Reduza o risco de exposicdo de dados

Criptografe dados confidenciais em
trénsito e em repouso usando chaves de
criptografia centralmente gerenciadas e
protegidas no Vault, tudo por meio de um
unico fluxo de trabalho e API.

Reduza o risco de uma violagéo

Elimine credenciais estéticas e
codificadas centralizando segredos no
Vault e controlando o acesso com base
em identidades confiaveis.

Aumente a produtividade

Permita que as equipes de
desenvolvimento consumam segredos
automaticamente em seu processo de
entrega de aplicagdes e protejam dados
confidenciais programaticamente por
meio de uma Unica API.



Integracdes

- Autentique e acesse diferentes nuvens, sistemas e
endpoints usando identidades confiaveis

* Mantenha os dados de aplica¢des seguros com
gerenciamento centralizado de chaves e APls
simples para criptografar /descriptografar dados

- Armazene, acesse e distribua centralmente
segredos dinamicos, como tokens, senhas,
certificados e chaves de criptografia

- Fornega suporte unificado em ambientes
heterogéneos Integra-se com fluxos de trabalho e
tecnologias que vocé j& esta usando
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Nuvem IDP
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INTEGRAGOES DE TEMPO DE EXECUGAO

Kubernetes Nomad PCF Lambda
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i Criptografia  Criptografia
Nuvem Bzmt::lo & o de Zr ?Jivos e banco de
ados negoécios q dados
MECANISMOS DE SEGREDOS
Tem a Comparar ofertas
confianca de .
Cadigo aberto Empresa Nuvem
Profissional Organizacdes HCP Vault na AWS

Segredos dindmicos

Armazenamento de segredo

Al

Adobe Plug-ins de seguranca
Registros de auditoria detalhados
* BARCLAYS Segredos de leasing e revogagéo
Modelos ACL
. Agente do Vault
SAP Ariba

Fluxo de trabalho Init e Unseal

Rolling de chave

)
SPACEFLIGHT

U com gerenciamento de cluster
Entidades e grupos de identidade
Cru I SG Politicas de controle de acesso
Plug-ins de identidade
Criptografia como servigo
Back-end de trénsito

Rolling de chave de criptografia
Entidades e grupos de identidade
Politicas de controle de acesso
Plug-ins de identidade

Liberagéo automatica AWS KMS

Liberag&o automatica do Azure Key Vault

Liberag&o automatica de KMS em nuvem GCP

Armazenamento integrado

(#) HashiCorp

www.hashicorp.com

Limite de taxa de cotas de recursos
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Todos os recursos de cédigo aberto Todos os recursos de cédigo aberto

Recuperagéo de desastres Recuperacéo de desastres
Espagos de nomes Espagos de nomes
Replicagdo Criagéo de clusters
Filtros de replicagéo Instantaneo e restauragéo
Réplicas de leitura Registro de auditoria
Grupos de controle Relatérios
Liberagdo automatica de HSM
Autenticagdo multifator
Integragédo com Sentinel

FIPS 140-2 e Seal Wrap
Suporte KMIP

Transforme
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Contagem de arrendamento por cotas

de recursos
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Aplicativo de monitoramento Splunk

Mecanismo de segredos de gerencia-
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mento de chaves
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