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Resumen ejecutivo

Ahora es el momento en que la nube debe funcionar. Para progresar en una era de
arquitectura multinube, impulsada por la transformacién digital, la T| empresarial
debe evolucionar y pasar del control de acceso basado en ITIL a facilitar procesos de

autoservicio compartidos para la excelencia de DevOps.

Para la mayoria de las empresas, los objetivos de las iniciativas de transformacién digital significan
generar nuevo valor tanto para la empresa como para el cliente de una forma mas répida y a gran
escala. La implicacién para la Tl empresarial es entonces el cambio de la optimizacién de costos

a la optimizacion de velocidad. La nube es una parte inevitable de este cambio, ya que presenta la

oportunidad de implementar rapidamente servicios bajo demanda a una escala ilimitada.

Para encontrar el camino mas réapido hacia el valor de la nube, las empresas deben pensar en como
industrializar el proceso de entrega de aplicaciones en cada capa de la nube: adoptando el modelo

operativo en la nube y poniendo en sintonia a las personas, los procesos y las herramientas con él.

En este articulo técnico, analizamos las implicaciones del modelo operativo en la nube y presentamos
soluciones para que los equipos de Tl adopten este modelo en toda la capa de aprovisionamiento de

infraestructura.
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Transicion a un centro de datos multinube

La transicion a entornos de nube y multinube es una transicion generacional para la Tl. Esta transicion significa cambiar
de servidores mayormente dedicados en un centro de datos privado a un conjunto de capacidades informéaticas
disponibles bajo demanda. Aunque la mayoria de las empresas comenzaron con un solo proveedor de nube, hay
buenos motivos para usar los servicios de otros proveedores e, inevitablemente, la mayoria de las organizaciones en la

lista Global 2000 usard mas de uno, ya sea intencionadamente o mediante fusiones y adquisiciones.

CENTRO DE DATOS TRADICIONAL CENTRO DE DATOS MODERNO
INFRAESTRUCTURA DEDICADA NUBE PRIVADA  + + AZURE + GCP +

La nube presenta una oportunidad para la optimizacion de velocidad y escala para nuevos “sistemas
de interaccion”™ aplicaciones creadas para atraer clientes y usuarios. Estas nuevas aplicaciones son la
interfaz principal para que el cliente interactle con una empresa y son ideales para la entrega en la

nube ya que tienden a:

- tener caracteristicas de uso dindmico, cuando se necesita escalar las cargas hacia arriba y hacia

abajo por orden de magnitud durante periodos de tiempo cortos.

- estar bajo presion para crear e iterar rapidamente. Muchos de estos nuevos sistemas pueden ser
de naturaleza efimera y ofrecen una experiencia de usuario especifica en torno a un evento o

campafa.

Sin embargo, para la mayoria de las empresas, estos sistemas de interaccién deben conectarse a los
“sistemas de registro” existentes —las bases de datos comerciales y aplicaciones internas principales—
que a menudo continlan residiendo en la infraestructura de los centros de datos existentes. Como
resultado, las empresas terminan con un hibrido, una combinacién de multiples entornos de nube

publica y privada.
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Entonces, el desafio para la mayoria de las empresas es como entregar estas aplicaciones a la nube con

coherencia y al mismo tiempo garantizar la menor friccién posible entre los diversos equipos de desarrollo.

E aws IA D

A este desafio se suma que los aspectos basicos subyacentes han pasado de manipular maquinas
virtuales en un entorno auténomo a manipular “recursos” en la nube en un entorno compartido.
Entonces, las empresas tienen modelos operativos contrapuestos para mantener su patrimonio

existente, mientras desarrollan la nueva infraestructura en la nube.

Para que la informatica en la nube funcione, es necesario que haya flujos de trabajo coherentes que se

puedan reutilizar a escala en multiples proveedores de nube. Esto requiere:
- Conjuntos de instrucciones coherentes para el aprovisionamiento
- ldentidad para la seguridad y para las conexiones de red

+ Privilegios y derechos para que puedan implementarse y ejecutarse
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Implicaciones del modelo operativo en la nube

Las principales implicaciones de la transicién a la nube yacen en el cambio de la infraestructura “estéatica”
a la infraestructura “dinamica™ de un enfoque en la configuracion y la gestién de una flota estatica de

recursos de T, a aprovisionar, proteger, conectar y ejecutar recursos dinéamicos bajo demanda.

ESTATICO DINAMICO
Ejecutar Infraestructura dedicada < Planificado para toda la flota
& c ¢ Basado en host > Basado en servicios
onectar IP estdtica IP dindmica
b Nivel de confianza alto s Nivel de confianza bajo
roteger Basado en IP Basado en la identidad
® Aprovision- Servidores dedicados o Capacidad bajo demanda
amiento Homogéneos Heterogénea

Cuando se desglosan estas implicaciones y se elabora la pila, se observan varios cambios de enfoque:

- Aprovisionamiento. La capa de infraestructura pasa de ejecutar servidores dedicados con escala
limitada a un entorno dindmico donde las organizaciones pueden adaptarse facilmente a una
mayor demanda al poner en funcionamiento miles de servidores y reducirlos cuando no estan en
uso. A medida que las arquitecturas y los servicios estan mas distribuidos, el volumen total de los
nodos de ejecucidon aumenta significativamente.

- Proteger. La capa de seguridad pasa de un entorno fundamentalmente de “alta confianza” que
depende de un perimetro y firewall potentes a un entorno de “nivel de confianza bajo” o de “cero
confianza” que no tiene un perimetro claro o estatico. Como resultado, la premisa bésica para la
seguridad pasa de estar basada en IP a usar un acceso a recursos basado en la identidad. Este
cambio es altamente disruptivo para los modelos de seguridad tradicionales.

- Conectar. La capa de red pasa de depender en gran medida de la ubicacién fisica y la direccion IP de los
servicios y las aplicaciones a utilizar un registro dinamico de servicios para la deteccién, segmentacion y
composicion. El equipo de Tl empresarial no tiene el mismo control sobre la red, o las ubicaciones fisicas
de los recursos informaticos, y debe pensar en la conectividad basada en servicios.

- Ejecutar. La capa de tiempo de ejecucion pasa de implementar artefactos en un servidor
de aplicaciones estatico a implementar aplicaciones con un planificador en un conjunto de
infraestructura que se aprovisiona bajo demanda. Ademas, las nuevas aplicaciones se han
convertido en conjuntos de servicios que se aprovisionan dindmicamente y se empaquetan de
multiples maneras: desde en maquinas virtuales hasta en contenedores.
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ESTATICO DINAMICO

AZURE GCP
Ejecutar EKS/ECS AKS/ACS GKE
Desarrollo vSphere > vSphere Lambda Azure Functions Cloud Functions
Conectar Varios CloudMap Propiedad Google
Redes Hardware - Hardware AppMesh exclusiva Istio
Proteger IP: — Identidad: Identidad: Identidad: Identidad:
Seguridad Hardware AD/LDAP AWS IAM Azure AD GCP IAM
Aprovision- Recurso Gerente de
© amiento vCenter —> Terraform CloudFormation G Implementacion
erente en la Nube

Operaciones

Para abordar estos desafios, los equipos deben hacerse las siguientes preguntas:

- Personas. ; COmo podemos capacitar a un equipo para una realidad multinube, donde las

habilidades se pueden aplicar de manera coherente independientemente del entorno objetivo?

- Proceso. ; Como posicionamos los servicios centrales de Tl como facilitadores de autoservicio para
lograr velocidad, en oposicion a un controlador de acceso basado en tickets, al mismo tiempo que

mantenemos el cumplimiento y la gobernanza?

+ Herramientas. ;,Como aprovechamos mejor el valor de las capacidades disponibles de los

proveedores de nube con el fin de obtener mayor valor empresarial y para el cliente?
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Revelando el modelo operativo en la nube

Dado que las implicaciones del modelo operativo en la nube impactan en los equipos de

infraestructura, seguridad, redes y aplicaciones, vemos un patréon que se repite en las empresas

que consta en establecer servicios centrales compartidos (centros de excelencia) para brindar la

infraestructura dindmica necesaria en cada capa para una entrega exitosa de aplicaciones.

A medida que los equipos usan cada servicio compartido en el modelo operativo en la nube, la

velocidad de la TI aumenta. Mientras més madura sea la nube de una organizacion, mas veloz seré.

LA AMPLIACION DEL USO DE LA PILA DE HASHICORP AUMENTA LA MADUREZ Y LA VELOCIDAD PARA NUESTROS CLIENTES

>
Aprovisionamiento/
o 4 Proteccién/Seguridad Conexiéon/Redes Ejecucion/Desarrollo
peraciones

¥ Terraform

Automatizacion de
infraestructura
multinube

Infraestructura como
cédigo

Cumplimiento y
gestion
Infraestructura de
autoservicio

V Vault

Automatizacién de
seguridad multinube

Seguridad basada
en la identidad

Gestion de secretos

Cifrado como
servicio

Proteccion de datos
avanzada

- Consul

Automatizacion de
redes multinube

Registro de servicios
comun

Deteccidn de servicios

Automatizacion del
middleware de red

Redes de confianza
cero con malla de
servicios
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de trabajo

Orquestacion de
contenedores

Orquestacion
heterogénea



El recorrido tipico que hemos visto adoptar a los clientes cuando comienzan a aprovechar el modelo
operativo en la nube, tiene tres hitos principales:

1. Establecer los aspectos fundamentales de la nube: a medida que comienza su recorrido hacia
la nube, los requisitos inmediatos son aprovisionar la infraestructura de la nube, generalmente,
adoptando el marco de infraestructura como cédigo y asegurarse de que esté protegida con una
solucion de gestidon de secretos. Estos son los aspectos indispensables que le permitiran crear una
arquitectura de nube escalable y verdaderamente dindmica que esté preparada para el futuro.

2. Estandarizar un conjunto de servicios compartidos: a medida que el consumo de la nube comience
a aumentar, debera implementar y estandarizar un conjunto de servicios compartidos para
aprovechar al maximo lo que la nube tiene para ofrecer. Esto también presenta desafios en torno a la
gobernanza y el cumplimiento a medida que la necesidad de establecer reglas de control de acceso
y requisitos de seguimiento se vuelve cada vez més importante.

3. Innovar utilizando una arquitectura légica comun: a medida que adopte completamente la nube y
emplee los servicios y aplicaciones de la nube como los principales sistemas de interaccioén, surgira
la necesidad de crear una arquitectura I6gica comun. Esto requiere un plano de control que se
conecte con el ecosistema extendido de soluciones de nube y proporcione de manera inherente
seguridad avanzada y orquestacion de todos los servicios y multiples nubes.

ESTABLECER ESTANDARIZAR INNOVAR
) Nomad . .
Orquestacion de contenedores Orquestacion

heterogénea de
carga de trabajo

Ga: Consul . . .
Registroy Automatizacién del Malla de servicios
deteccion de middleware de red
servicios
V Vault o . °
Gestion Cifrado Proteccién de
de secretos como servicio datos avanzada
W Terraform - .
Infraestructura Cumplimiento y gobernanza Infraestructura
como cédigo de autoservicio

A continuacion, se encuentra el recorrido paso a paso que hemos visto que las organizaciones realizan

con éxito.



Paso 1: Aprovisionamiento de infraestructura multinube

La base para adoptar la nube es el aprovisionamiento de infraestructura. HashiCorp Terraform es
el producto de aprovisionamiento para la nube mas utilizado del mundo y se puede emplear para
aprovisionar infraestructura para cualquier aplicacion utilizando una variedad de proveedores para

cualquier plataforma objetivo.

Para crear servicios compartidos para el aprovisionamiento de infraestructura, los equipos de Tl deben
comenzar por implementar préacticas de infraestructura como codigo reproducible y luego disponer en
capas los flujos de trabajo de cumplimiento y gobernanza para garantizar los controles adecuados.

DESPUES DE TERRAFORM

eee y ]
N — e
> TFE

ARTICULO TECNICO | EXPLOTAR EL MODELO OPERATIVO EN LA NUBE



Infraestructura como cédigo reproducible

El primer objetivo de un servicio compartido para el aprovisionamiento de infraestructura es permitir
la entrega de infraestructura como cédigo reproducible, lo cual proporciona a los equipos de DevOps
una manera de planificar y aprovisionar recursos dentro de los flujos de trabajo de Cl/CD utilizando
herramientas conocidas en todo el proceso.

Los equipos de DevOps pueden crear plantillas de Terraform que expresen la configuracién de los
servicios de una o mas plataformas en la nube. Terraform se integra con todas las principales herramientas
de gestidon de configuracion para permitir que se realice un aprovisionamiento detallado después del
aprovisionamiento de los recursos subyacentes. Finalmente, las plantillas se pueden ampliar con servicios
de muchos otros proveedores de ISV para incluir agentes de monitoreo, sistemas de monitoreo de
rendimiento de aplicaciones (application performance monitoring, APM), herramientas de seguridad, DNS
y redes de distribucion de contenidos, y més. Una vez definidas, las plantillas se pueden aprovisionar segun
sea necesario de manera automatica. Cuando se hace esto, Terraform se convierte en la lengua francay
en el flujo de trabajo comun para los equipos que aprovisionan recursos en la nube publica y privada.

SOCIOS DE FLUJO DE TRABAJO

D A ) ¥ W nrw 3 @ 2

PROVEEDORES

ws AD wZoB 0 £

SOCIOS DE INFRAESTRUCTURA
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Para la Tl de autoservicio, el desacoplamiento del proceso de creacién de plantillas y del proceso de aprovisionamiento
reduce en gran medida el tiempo que tarda cualquier aplicacion en lanzarse, porque los desarrolladores ya no

necesitan esperar la aprobacion de Operaciones, siempre y cuando utilicen una plantilla preaprobada.
Cumplimiento y gestion

Para la mayoria de los equipos, también existe la necesidad de aplicar politicas sobre el tipo de
infraestructura creada, sobre la forma en que se utiliza y sobre los equipos que pueden usarla. El marco de
politica como cédigo de Sentinel de HashiCorp proporciona cumplimiento y gobernanza sin requerir un
cambio en el flujo de trabajo general del equipo, y también esta definido como cddigo, o que permite la

colaboracion y la comprension por parte de DevSecOps.

Sin el marco de politicas como cédigo, las organizaciones recurren al uso de un proceso de revisién basado
en tickets para aprobar los cambios. Esto hace que los desarrolladores esperen semanas o mas para
aprovisionar la infraestructura y se produzca un cuello de botella. El marco de politica como cédigo nos

permite resolver esto al separar la definicion de la politica de la ejecucion de la politica.

Los equipos centralizados codifican politicas que aplican seguridad, cumplimiento y mejores practicas
operativas en todo el aprovisionamiento en la nube. La aplicacion automatizada de politicas garantiza que

los cambios mantengan el cumplimiento sin crear un cuello de botella para la revisibn manual.
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Paso 2: Seguridad multinube

Infraestructura dindmica en la nube significa un cambio de identidad basada en host a identidad basada

en aplicacion, con redes de confianza baja o cero en multiples nubes sin un perimetro de red claro.

En el entorno de la seguridad tradicional, adoptamos redes internas de alto nivel de confianza, lo que
resulté en una capa exterior rigida y en un interior blando. Con el enfoque moderno de “confianza
cero’, trabajamos para fortalecer el interior también. Esto requiere que las aplicaciones se autentiquen
explicitamente, se autoricen para obtener secretos y realizar operaciones delicadas, y se auditen de

forma estricta.

HashiCorp Vault permite a los equipos almacenar de forma segura y controlar estrictamente el

acceso a tokens, contrasefias, certificados y claves de cifrado para proteger maquinas y aplicaciones.
Esto proporciona una solucion integral de gestion de secretos. Ademas, Vault ayuda a proteger los
datos en reposo y los datos en transito. Vault ofrece una API de alto nivel de criptografia para que los
desarrolladores protejan los datos confidenciales sin exponer claves de cifrado. Vault también puede
actuar como una entidad de certificacion, para proporcionar certificados dinamicos de corta duraciéon
para proteger las comunicaciones con SSL/TLS. Por Ultimo, Vault ofrece servicios de administraciéon de
identidades entre diferentes plataformas, como Active Directory local y AWS |IAM, para permitir que las

aplicaciones funcionen independientemente de los limites de las plataformas.

Vault se utiliza ampliamente en sectores que van desde bolsas de valores y grandes organizaciones
financieras hasta cadenas hoteleras y muchos otros para proporcionar seguridad en el modelo

operativo en la nube.

Para lograr servicios compartidos de seguridad, los equipos de Tl deben contar con servicios de
gestion de secretos centralizados y luego usar esos servicios para ofrecer casos de uso de cifrado
como servicio mas sofisticados, como certificados y rotaciones de claves, y cifrado de datos en transito

y en reposo.
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DESPUES DE VAULT

okta

Gestion de secretos

El primer paso para la seguridad en la nube es generalmente la gestion de secretos: el
almacenamiento central, el control de acceso y la distribucion de secretos dinédmicos. En lugar de
depender de direcciones IP estéticas, es fundamental integrarse con sistemas de acceso basado en la

identidad como AWS IAM y Azure AAD para la autenticacién y el acceso a servicios y recursos.

Vault utiliza politicas para codificar como se autentican las aplicaciones, qué credenciales estan
autorizadas a usar y como se debe realizar la auditoria. Puede integrarse con una variedad de
proveedores de identidades de confianza, como plataformas de gestion de acceso e identidad en

la nube (IAM), Kubernetes, Active Directory y otros sistemas basados en SAML para autenticacion.
Vault entonces gestiona y aplica de manera centralizada el acceso a secretos y sistemas con base en

fuentes confiables de identidades de aplicaciones y usuarios.
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My AR VENAFI vmware @ mongo MNetApp  MOTORES DE SECRETOS

Los equipos de Tl empresarial deben crear un servicio compartido que permita la solicitud de secretos

para cualquier sistema a través de un flujo de trabajo coherente, auditado y protegido.

Cifrado como servicio

Ademaés, las empresas deben cifrar los datos de las aplicaciones en reposo y en transito. Vault puede
ofrecer cifrado como servicio para proporcionar una APl coherente con la gestion de clavesy la
criptografia. Esto permite a los desarrolladores realizar una sola integracion y luego proteger los datos

en multiples entornos.

Usar Vault como base para el cifrado como servicio resuelve problemas dificiles que enfrentan

los equipos de seguridad, como la rotacién de certificados y de claves. Vault permite la gestion
centralizada de claves para simplificar el cifrado de datos en transito y en reposo en nubes y centros
de datos. Esto ayuda a reducir los costos en torno a los moédulos caros de seguridad de hardware
(Hardware Security Module, HSM) y aumenta la productividad con flujos de trabajo de seguridad

coherentes y estandares criptograficos en toda la organizacion.
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Si bien muchas organizaciones establecen la orden de que los desarrolladores cifren los datos, no

suelen proporcionarles la forma de hacerlo, por lo cual los desarrolladores quedan sin una comprension
adecuada de la criptografia para crear soluciones personalizadas. Vault proporciona a los desarrolladores
una API simple que se puede usar facilmente, al mismo tiempo que brinda a los equipos de seguridad

central los controles de politicas y las APl de gestion del ciclo de vida que necesitan.
Proteccién de datos avanzada

Las organizaciones que se trasladan a la nube o que utilizan entornos hibridos continian manteniendo
y dando soporte a servicios y aplicaciones locales que necesitan realizar operaciones criptograficas,
como el cifrado de datos para almacenamiento en reposo. Estos servicios no necesariamente quieren
implementar la légica en torno a la gestion de estas claves criptogréficas y, por lo tanto, buscan
delegar la tarea de gestion de claves a proveedores externos. Advanced Data Protection permite a las
organizaciones conectar, controlar e integrar de forma segura claves de cifrado avanzado, operaciones
y gestion entre la infraestructura y Vault Enterprise, lo cual incluye proteccion automética de datos

en MySQL, MongoDB, PostgreSQL y otras bases de datos que utilizan cifrado de datos transparente
(transparent data encryption, TDE).

En el caso de organizaciones con requisitos de seguridad altos para el cumplimiento de datos
(PCI=SS, HIPAA, etc.), la proteccion de datos y el anonimato mediante proteccidn con criptografia

para informacién de identificacion personal (o Pll [personally identifiable information]), Advanced Data
Protection les proporciona funcionalidad para tokenizacién de datos, como enmascaramiento de datos,
para proteger datos confidenciales, por ejemplo, tarjetas de crédito, informacién personal confidencial,

numeros bancarios, etc.
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Paso 3: Redes de servicios multinube

Los desafios de las redes en la nube a menudo son uno de los aspectos méas dificiles en la adopcion
del modelo operativo en la nube para las empresas. La combinacion de direcciones IP dinamicas, un
crecimiento significativo en el tréfico este-oeste cuando se adopta el patrén de microservicios y la falta

de un perimetro de red claro representan un desafio enorme.

HashiCorp Consul proporciona una capa de red de servicios multinube para conectar y proteger
servicios. Consul es un producto ampliamente implementado, con muchos clientes que emplean una

cantidad considerablemente superior a 100 000 nodos en sus entornos.

Los servicios de redes deben prestarse de una forma centralizada, donde los equipos de Tl proporcionen
capacidades de registro de servicios y deteccidon de servicios. Tener un registro comun proporciona

un “‘mapa’ de los servicios que se estan ejecutando, el lugar donde se encuentran y su estado actual.

El registro se puede consultar programéticamente para habilitar la deteccion de servicios o impulsar

la automatizacién de red de puertas de enlace de AP, equilibradores de carga, firewalls y otros
componentes de middleware criticos. Estos componentes de middleware se pueden trasladar fuera

de la red utilizando un enfoque de malla de servicios, en el que los proxies se ejecutan en el perimetro
para proporcionar funcionalidad equivalente. Los enfoques de malla de servicios permiten simplificar la

topologia de red, especialmente para topologias de multiples nubes y multiples centros de datos.

DESPUES DE CONSUL

O

CHL GH
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Deteccion de servicios

El punto de partida para las redes en el modelo operativo en la nube es generalmente un registro de
servicios comun, que proporciona un directorio en tiempo real de los servicios que se estan ejecutando,
el lugar donde se encuentran y su estado actual. Los enfoques tradicionales de las redes emplean
equilibradores de carga e IP virtuales para proporcionar una abstraccién de nomenclatura con el fin de
representar un servicio con una IP estética. El proceso para realizar un seguimiento de la ubicacién de los
servicios de red a menudo es mediante hojas de célculo, paneles de equilibradores de carga o archivos
de configuracion, de los cuales todos son procesos manuales desarticulados que no son ideales.

En Consul, cada servicio se registra programéticamente y se proporcionan interfaces de DNS y API
para permitir que cualquier servicio sea detectado por otros servicios. La comprobacion de estado
integrada monitoreara el estado de cada instancia de servicio para que el equipo de Tl pueda evaluar
la disponibilidad de cada instancia y Consul pueda ayudar a evitar el enrutamiento del trafico a

instancias de servicio incorrectas.

Consul se puede integrar con otros servicios que gestionan el tréfico norte-sur existente, como los
equilibradores de carga tradicionales y plataformas de aplicaciones distribuidas, como Kubernetes,
para proporcionar un servicio de registro y deteccion coherente en entornos de multiples centros de

datos, de nube y de plataforma.

Automatizacion del middleware de red

El siguiente paso es reducir la complejidad operativa con el middleware de red existente a través

de la automatizacién de la red. En lugar de emplear un proceso manual basado en tickets para
reconfigurar los equilibradores de carga y los firewalls cada vez que hay un cambio en las ubicaciones
o configuraciones de la red de servicios, Consul puede automatizar estas operaciones de red. Esto

se logra al permitir que los dispositivos del middleware de red apliquen los cambios de servicio del
registro de servicios, lo que da lugar a una infraestructura altamente dindmica que puede escalar

significativamente mas alto que los enfoques estéticos.

Esto desacopla el flujo de trabajo entre equipos, ya que los operadores pueden implementar
aplicaciones y publicar en Consul de manera independiente, mientras que los equipos de NetOps

pueden utilizar Consul para manejar la automatizacién descendente.

Redes de confianza cero con malla de servicios

A medida que las organizaciones continlan escalando con aplicaciones basadas en microservicios o
nativas de la nube, la infraestructura subyacente se vuelve mas grande y dinamica con una explosion
de trafico este-oeste. Esto provoca una proliferacion de costoso middleware de red con puntos Unicos
de falla y una importante sobrecarga operativa a cargo de los equipos de Tl.
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Consul proporciona una malla de servicios distribuida que impulsa el enrutamiento, la autorizacion y
otras funcionalidades de red a los extremos de la red, en lugar de imponerlos a través del middleware.
Esto hace que la topologia de red sea mas simple y facil de gestionar, elimina la necesidad de un
middleware costoso dentro de las rutas de tréfico este-oeste y hace que la comunicaciéon de servicio a

servicio sea mucho més confiable y escalable.

Consul es un plano de control impulsado por API que se integra con proxies sidecar junto con cada
instancia de servicio (proxies como Envoy, HAProxy y NGINX). Estos proxies proporcionan el plano
de datos distribuidos. Juntos, estos dos planos dan lugar a un modelo de red de confianza cero que
protege la comunicacién de servicio a servicio con cifrado TLS automético y autorizacion basada en
la identidad. Los equipos de operacién y seguridad de red pueden definir las politicas de seguridad a

través de intenciones con servicios logicos en lugar de direcciones IP.
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Consul permite la segmentacion detallada de servicios para asegurar la comunicacion de servicio a
servicio con cifrado TLS automatico y autorizacién basada en la identidad. Consul se puede integrar
con Vault para la gestion centralizada de PKl y certificados. La configuracion de servicios se realiza
mediante un almacén de claves/valores impulsados por APl que se puede utilizar para configurar

facilmente los servicios en tiempos de ejecucion en cualquier entorno.
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Paso 4: Entrega de aplicaciones multinube

Por ultimo, en la capa de aplicaciones, las nuevas aplicaciones estan cada vez més distribuidas, mientras que
las aplicaciones heredadas también deben gestionarse de manera mas flexible. HashiCorp Nomad proporciona
un orquestador flexible para implementar y gestionar aplicaciones heredadas y modernas, para todo tipo de

cargas de trabajo: desde servicios de larga ejecucion hasta lotes de corta duraciéon y agentes de sistemas.

Para lograr servicios compartidos para la entrega de aplicaciones, los equipos de Tl deben usar
Nomad junto con Terraform, Vault y Consul para permitir una entrega coherente de aplicaciones en la
infraestructura de nube, que incorpore los requisitos necesarios de cumplimiento, seguridad y redes, asi

como orquestacion y planificacion de carga de trabajo.
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Orquestacion de carga de trabajo combinada

Muchas cargas de trabajo nuevas se desarrollan con empaquetado en contenedores con la intencion de
implementarlos en Kubernetes u otras plataformas de gestion de contenedores. Sin embargo, muchas cargas
de trabajo heredadas no se trasladaran a esas plataformas, ni tampoco lo haréan en el futuro las aplicaciones
Serverless. Nomad proporciona un proceso coherente para la implementacion de todas las cargas de trabajo
desde méquinas virtuales, a través de archivos binarios y contenedores independientes, y proporciona
beneficios de orquestacion central en todas esas cargas de trabajo, como automatizacion de versiones,

multiples estrategias de actualizacion, bin packing y resiliencia.
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Para aplicaciones modernas, generalmente contenedores integrados, Nomad proporciona el mismo
flujo de trabajo uniforme a escala en cualquier entorno. Nomad se centra en la simplicidad y la
efectividad de la orquestacion y planificacion, y evita la complejidad de plataformas como Kubernetes
que requieren habilidades especializadas para operar y resolver Unicamente cargas de trabajo de

contenedores.
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Nomad se integra en los flujos de trabajo de Cl/CD existentes y proporciona implementaciones de

aplicaciones automaticas y rapidas para cargas de trabajo heredadas y modernas.

Informatica de alto rendimiento

Nomad esta disefiado para programar aplicaciones con baja latencia en clUsteres muy grandes.

Esto es fundamental para clientes que tienen grandes trabajos por lotes, como suele suceder con

las cargas de trabajo de informatica de alto rendimiento (High Performance Computing, HPC). En el
desafio del millon de contenedores, Nomad fue capaz de planificar un millén de instancias de Redis en
5000 méquinas en tres centros de datos, en menos de 5 minutos. Varias implementaciones grandes

de Nomad se ejecutan a escalas aun mayores.

Nomad permite que las aplicaciones de alto rendimiento utilicen facilmente una API para consumir
capacidad de manera dinamica, lo que permite compartir recursos de manera eficiente para
aplicaciones de analisis de datos como Spark. La planificacién de baja latencia asegura que los

resultados estén disponibles de manera oportuna y minimiza el desperdicio de recursos inactivos.

Orquestacion de carga de trabajo de muiltiples centros de datos

Nomad tiene un disefio multiregional y multinube, con un flujo de trabajo coherente en la
implementacién de cualquier carga de trabajo. A medida que los equipos implementan aplicaciones
globales en multiples centros de datos, o en diferentes nubes, Nomad proporciona organizacion y
planificacién para esas aplicaciones, con el respaldo de la infraestructura, la seguridad y los recursos y

las politicas de red para garantizar que las aplicaciones se implementen con éxito.
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Paso 5: Proceso de entrega de aplicaciones industrializado

Por ultimo, estos servicios compartidos en infraestructura, seguridad, redes y tiempo de ejecucion de
aplicaciones presentan un proceso industrializado para la entrega de aplicaciones, al mismo tiempo que

se aprovecha la naturaleza dinamica de cada capa de la nube.

Adoptar el modelo operativo en la nube da lugar a una Tl de autoservicio, que cumple completamente con

las politicas y la gobernanza, para que los equipos entreguen aplicaciones a una velocidad cada vez mayor.
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Conclusion

Un modelo operativo en la nube comun es un cambio inevitable para las empresas que buscan
maximizar sus iniciativas de transformacion digital. El conjunto de herramientas de HashiCorp busca
proporcionar soluciones para cada capa de la nube con el objetivo de permitir a las empresas hacer

este cambio al modelo operativo en la nube.

La Tl empresarial debe evolucionar y alejarse de los puntos de control basados en ITIL y de su enfoque en
la optimizacion de costos, para convertirse en facilitadores de autoservicio enfocados en la optimizacion
de velocidad. Esto puede lograrse mediante la oferta de servicios compartidos en cada capa de la nube,

disefiados para ayudar a los equipos a brindar nuevo valor empresarial y para el cliente de forma rapida.
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Encontrar el camino mas rapido hacia el valor en un centro de datos multinube mediante la adopcién

de un modelo operativo en la nube significa cambiar caracteristicas de la TI empresarial:
- Personas: cambiar a habilidades multinube

o Reutilice las habilidades de la gestion interna del centro de datos y de los proveedores de

una sola nube y apliquelas de manera coherente en cualquier entorno.

o Adopte DevSecOps y otras practicas agiles para generar continuamente sistemas cada vez

més efimeros y distribuidos.
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- Proceso: cambiar a una Tl de autoservicio

o Posicione la Tl central como un servicio compartido habilitante enfocado en la velocidad de la

entrega de aplicaciones, que despache software cada vez mas rapido con un riesgo minimo.

o Establezca centros de excelencia en cada capa de la nube para la entrega de capacidades

de autoservicio.
- Herramientas: cambiar a entornos dinamicos

o Utilice herramientas que respalden la creciente efimeridad y distribucion de la
infraestructura y las aplicaciones y que respalden los flujos de trabajo criticos en lugar de

estar vinculados a tecnologias especificas.

o Proporcione herramientas de politica y gobernanza que ajusten la velocidad de la entrega

con el cumplimiento para gestionar el riesgo en un entorno de autoservicio.

Acerca de HashiCorp

HashiCorp es el lider en software de automatizacién de infraestructura multinube. El conjunto de software
de HashiCorp permite a las organizaciones adoptar flujos de trabajo coherentes para aprovisionar,
proteger, conectar y ejecutar cualquier infraestructura para cualquier aplicacion. Las herramientas de
cédigo abierto de HashiCorp Vagrant, Packer, Terraform, Vault, Consul y Nomad se descargan decenas
de millones de veces al afio y son ampliamente adoptadas por las empresas de la lista Global 2000. En
las versiones Enterprise de estos productos las herramientas de codigo abierto estdn mejoradas con
caracteristicas que promueven la colaboracion, las operaciones, la gobernanza y la funcionalidad de los
multiples centros de datos. La compafiia tiene su sede central en San Francisco y cuenta con el respaldo
de Mayfield, GGV Capital, Redpoint Ventures, True Ventures, VP y Bessemer Venture Partners. Para

obtener mas informacion, visite www.hashicorp.com o siga a HashiCorp en Twitter @HashiCorp.
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