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Non è mai stato così facile per i bulli, gli autori  
di reati sessuali, i trafficanti e coloro che arrecano  
danni ai bambini contattare le potenziali vittime in tutto 
il mondo, condividere le immagini del loro abuso  
e incoraggiarsi l’un l’altro a commettere ulteriori reati. 
La connettività digitale ha reso i bambini più avvicinabili 
attraverso i profili dei social media non protetti  
e i forum dei giochi on-line. 

Ciò consente ai criminali di restare anonimi - riducendo 
il rischio di essere identificati e perseguiti - ampliare 
le loro reti, aumentare i profitti e perseguire più vittime 
alla volta. È in gioco anche la privacy dei bambini. 
La maggior parte dei minorenni - e dei genitori -  
ha una consapevolezza molto limitata, a volte nulla, 
della quantità di dati personali che inserisce in internet, 
e, ancora meno, dell’utilizzo che altri potrebbero farne.

Nessun bambino è al sicuro dai pericoli online,  
ma i più vulnerabili corrono il rischio di subire gravi danni.

In Madagascar, una ragazza di 17 anni è stata ricattata dal suo insegnante:  
300 dollari USA in cambio della promozione a un esame. Alla ricerca disperata 
di denaro, ha chiesto aiuto a un uomo con cui era in contatto online da sei mesi. 
"Mi ha rapita e mi ha tenuta rinchiusa in casa sua per due mesi. Mi ha violentata 
ripetutamente ", ha confessato. Dopo essere stata salvata dall’intervento di una 
nuova unità di polizia contro la criminalità informatica, ha ricevuto assistenza 
medica, consulenza e supporto psicologico presso un Centro Servizi gestito dal 
governo con il sostegno dell'UNICEF. L'uomo e l'insegnante sono stati entrambi 
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Pericoli digitali. I rischi della vita online

arrestati. "Adesso va meglio. Sono tornata a scuola. Vorrei avere avuto qualcuno 
che mi guidasse. I miei genitori non sapevano che parlavo con degli sconosciuti".

Per la maggior parte dei genitori e degli educatori, la storia di questa ragazza 
rappresenta il loro peggiore incubo, quello che può accadere a un bambino 
che naviga online. Sebbene quest’esperienza rappresenti un caso estremo tra 
i pericoli online, si pone al centro delle crescenti preoccupazioni riguardo alle 
minacce che i bambini affrontano su internet: navigare online può demolire le 
tradizionali difese che la maggior parte delle società creano attorno ai bambini, 
esponendoli a contenuti inaccettabili, comportamenti intollerabili e contatti 
potenzialmente pericolosi con il mondo esterno.

Questi rischi non sono assolutamente nuovi - i bambini che sono autori e vittime 
di bullismo, sono stati spesso esposti a contenuti violenti e a sfondo sessuale 
e sono sempre stati a rischio di subire violenze sessuali. Probabilmente, molti 
genitori ritengono che sia più facile per i predatori sessuali trovare i propri figli  
una volta connessi online e, pertanto, diventa più difficile proteggerli da tali rischi. 
La porta di casa, una volta, era una barriera per i bulli della scuola: adesso, i social 
media permettono loro di seguire le vittime fin dentro le proprie case.

Tuttavia, questi rischi vanno analizzati nel contesto. Tutti i bambini sono oggetto 
di possibili danni dovuti all’utilizzo delle tecnologie internet. Ma per la maggior 
parte di loro, questa possibilità rimane solo questo - una possibilità. Riuscire  
a capire perché il rischio si traduca in un danno effettivo per alcuni bambini,  
e non per altri, è fondamentale. È necessario approfondire i motivi di vulnerabilità, 
presenti nella vita del minorenne, che possono sottoporlo a rischi maggiori nell'era 
digitale. Comprendendo e affrontando al meglio queste vulnerabilità, saremo in 
grado di proteggere maggiormente i bambini sia online che offline e di consentire 
loro di godere delle opportunità offerte dal mondo digitale.

Le tre forme di rischio - contenuto, contatto, comportamento

In genere, i ricercatori suddividono l'ampia gamma di rischi online in tre categorie: 
rischi di contenuto, contatto e comportamento. 

I rischi di contenuto sono definiti come l’esposizione a contenuti sgradevoli  
e inappropriati che possono includere immagini sessuali, pornografiche e violente; 
alcune forme di pubblicità; materiale che incita al razzismo, alla discriminazione 
o all’odio; e siti web che promuovono comportamenti malsani o pericolosi, quali 
l’autolesionismo, il suicidio e l’anoressia.

Rischi di contatto: si verificano quando un minorenne partecipa a una 
conversazione rischiosa, ad esempio, con un adulto che cerca un contatto 
inappropriato o che lo adesca per scopi sessuali o con individui che tentano  
di radicalizzare un bambino o persuaderlo ad assumere comportamenti  
malsani o pericolosi.

Rischi di comportamento: sono associati a quei comportamenti da parte  
del minorenne che contribuiscono a generare contenuti o contatti rischiosi. 
Includono la creazione di materiale che incita all’odio verso altri bambini  
o incoraggia il razzismo e la pubblicazione o distribuzione di immagini sessuali, 
compreso il materiale autoprodotto.

Nonostante sia relativamente facile categorizzare le varie forme di rischio 
in generale, è molto più difficile determinare la relazione di rischio esistente tra, 
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ad esempio, una determinata immagine o attività online e un singolo bambino. 
Uno dei motivi è che gli atteggiamenti verso ciò che rappresenta un rischio variano 
notevolmente tra le diverse culture. 
Ad esempio, esplorare la sessualità in maniera consensuale, usando strumenti 
offline e online, incluso l'invio di messaggi sessualmente espliciti - o  "sexting" -,  
è accettabile in alcune culture, ma non in altre. I rischi, pertanto, non sono sempre 
un effetto del comportamento in sé, ma, in alcuni casi, il riflesso di come 
la società percepisce quel determinato comportamento. 

Allo stesso modo, bambini diversi possono vivere la stessa esperienza online  
e provare risultati molto diversi.  Un’indagine paneuropea del 2009 ha riportato 
una serie di risposte dei bambini a contenuti pornografici visualizzati online:  
alcuni bambini non erano preoccupati, alcuni pensavano fosse persino divertente 
e altri avrebbero voluto non averli mai visti (una risposta normalmente interpretata 
come sintomo di malessere da parte del bambino). Messi di fronte a questo 
tipo di rischi, la maggior parte dei bambini coinvolti nello studio ha risposto 

Esporre i bambini al rischio  
li aiuta ad accrescere  
la capacità di resilienza

Tipologia dei danni connessi alle ICTs

Contenuto 
Bambino destinatario

Contatto 
Bambino partecipante 

Attività avviata da un adulto

Comportamento 
Bambino vittima / attore

Aggressione 

e Violenza 

Autoabuso e autolesionismo

Contenuto che incita al suicidio

Discriminazione

Esposizione a contenuti 
estremisti/violenti/cruenti

Radicalizzazione

Persuasione ideologica

Incitamento all'odio

Cyberbullismo, 
stalking e molestie

Comportamenti ostili e violenti 
da parte dei coetanei 

Abuso 
Sessuale

Esposizione non desiderata/
dannosa a contenuti pornografici

Molestie sessuali

Adescamento sessuale

Abuso sessuale di minorenni

Produzione e consumo di 
materiale pedopornografico

Immagini indecenti prodotte 
da bambini

Sfruttamento 
Commerciale 

Marketing incorporato

Gioco d'azzardo online

Violazione e uso improprio 
dei dati personali

Hacking

Frode e furto

Estorsione sessuale

Diffusione di abusi sessuali 
sui minorenni e sfruttamento 

sessuale dei bambini

Traffico ai fini dello sfruttamento 
sessuale

Sfruttamento sessuale 
commerciale nei viaggi e nel 

turismo

Fonte: "Rassegna globale di dati scientifici relativi ai sistemi di prevenzione della violenza, degli abusi e dello sfruttamento dei bambini e alla promozione della 

cittadinanza digitale" (di P. Burton, B. O'Neill e M. Bulger, disponibile)
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con strategie positive (cercare l’aiuto altrui) o neutrali (ignorare il rischio). Altri 
sembravano meno capaci di ridurre il rischio e sono finiti, a loro volta, ad adottare 
altri "comportamenti" rischiosi. 

Un ultimo punto: di per sé, il rischio non è intrinsecamente negativo. Gli psicologi 
dello sviluppo sostengono che un'esposizione al rischio è fondamentale per i 
bambini, poichè imparano ad adattarsi e diventare resilienti.  Nel mondo offline, 
questa idea è così diffusa che, di solito, è data per scontata – basti pensare a 
quando un bambino impara a nuotare o ad andare in bici. Anche se la tolleranza 
del rischio varia a seconda della società, della cultura, della comunità e della 
famiglia, la linea di confine tra il rischio e il danno è terribilmente sottile. 

Quando il rischio si trasforma in danno

Valutare in che misura i rischi si traducono in danni reali è estremamente 
difficile. Lo schema utilizzato per descrivere i rischi di contenuto – contatto – 
comportamento fornisce anche il modo di pensare ai danni reali che i bambini 
possono subire online, come mostra la tabella.

Secondo una rassegna di dati scientifici del settore, anche se il numero di 
bambini che subisce danni gravi non è molto alto, qualora ciò dovesse accadere, 
l’impatto potrebbe essere considerevole e giustificare l’impiego di risorse e 
attenzioni significative. Come dimostrato da numerosi casi nel corso degli anni, 
i danni possono tradursi in disagio mentale o perfino in lesioni fisiche, tra cui 
l’autolesionismo e il suicidio. Le principali aree che suscitano preoccupazione in 
termini di potenziali danni  includono i siti web che istigano al suicidio e ai disordini 
alimentari, il cyberbullismo e l'abuso e lo sfruttamento sessuale dei minorenni.

Cyberbullismo: 
“nessuno lo merita”
Quando Amanda Todd, un’adolescente canadese, aveva circa 13 anni, un 
uomo incontrato in una videochat room l’ha convinta a mostrare il seno alla 
telecamera. L’uomo ha catturato l'immagine e, un anno dopo, l'ha usata per 
ricattarla, minacciando di inviare l'immagine ai suoi amici e alla sua famiglia. 
Amanda ha ignorato la minaccia e durante i due anni successivi è stata vittima 
di bullismo (sia online che offline), molestie e aggressioni fisiche.  
Nonostante i suoi sforzi per sfuggire a questo tormento - ha cambiato scuola  
e città - gli attacchi sono continuati, sia da parte del colpevole che dei suoi 
compagni di classe. Durante questo periodo, la ragazza ha lottato  
con la depressione, l'abuso di droga e di alcol, l’isolamento, la solitudine  
e l’autolesionismo. Due anni dopo, a 15 anni, si è suicidata.

Il Centro di Ricerca sul Cyberbullismo definisce il cyberbullismo come 
"un danno voluto e ripetuto causato attraverso l'uso di computer, telefoni 
cellulari e altri dispositivi elettronici". Mentre nelle precedenti generazioni,  
i bambini vittime di bullismo potevano sfuggire a tali abusi o molestie tornando 
a casa o restando soli, nell’attuale mondo digitale non esiste più un rifugio 
sicuro. Possedere un cellulare, un computer portatile o qualunque altro 

Oggi la possibilità 
per i bulli di diffondere 
parole o immagini 
violente, offensive 
o umilianti è senza 
precedenti
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dispositivo connesso a internet significa ricevere messaggi, e-mail, chat e post 
dei social media in qualunque momento del giorno e della notte.  
E il bullismo online continua a diffondendosi velocemente tra i coetanei, 
provocando danni alla reputazione della vittima anche quando è offline.

La possibilità per i bulli di nascondersi dietro un profilo falso, spacciandosi per 
un’altra persona, e il potere di un singolo click di diffondere all’istante parole 
o immagini violente, offensive o umilianti è senza precedenti. Inoltre, una 
volta postati, eliminare tali contenuti è difficile, il che aumenta il rischio per le 
vittime di essere nuovamente tormentate, rendendo difficile il loro recupero.

Le vittime del cyberbullismo tendono a ricorrere all’uso di alcool e droghe,  
a non frequentare la scuola, ottenere voti scarsi, soffrire di bassa autostima 
e altri problemi di salute.  
Chi ha subito cyberbullismo convive con le gravi conseguenze di tale abuso, 
a volte arrivando persino al suicidio o a desiderarlo. 

La storia di Amanda, raccontata in precedenza, mostra sia l'impatto 
potenzialmente estremo del cyberbullismo che la perdita di controllo sui 
contenuti pubblicati online. I dati dimostrano che le ragazze sono soggette 
ad una pressione considerevole per l’invio di immagini sessualmente esplicite, 
nonchè a giudizi molto più drastici quando queste immagini vengono condivise 
da persone diverse dal destinatario previsto. 

La sua esperienza dimostra anche la fluidità nel passaggio tra il cyberbullismo 
e il bullismo tradizionale. Un mese prima di suicidarsi, Amanda ha raccontato 
la sua storia in un video di 9 minuti su YouTube, attraverso una serie di 73 
flashcards. 
Durante un brutale confronto di persona con i suoi compagni di classe, 
descritto sulle card, Amanda racconta, "Davanti alla mia nuova scuola c’erano 
(50) persone ... / un ragazzo le ha gridato di prendermi a pugni/ e così ha fatto 
... mi ha gettata a terra e mi ha presa a pugni diverse volte / gli altri filmavano 
tutto. Ero completamente sola e mi hanno lasciata a terra. / Mi sono sentita 
come uno scherzo della natura... ho pensato che nessuno meriti tutto questo/". 

Il video di Amanda è diventato virale e ha ricevuto oltre 40 milioni  
di visualizzazioni. In seguito alla sua storia, e a quella di molte altre vittime,  
nel 2014, il governo canadese ha introdotto una normativa volta a combattere 
le molestie online, rendendo illegale la distribuzione di immagini intime  
di una persona senza il suo consenso. 
Il progetto di legge è stato criticato come una potenziale violazione  
della privacy, perché consente alla polizia di accedere ai dati online,  
ai tabulati telefonici e al monitoraggio digitale. In risposta a questa normativa,  
Carol Todd, madre di Amanda e fondatrice della Amanda Todd Legacy Society, 
l’associazione in memoria di Amanda, che partecipa ad attività di promozione  
e sensibilizzazione con una particolare attenzione ai problemi di salute  
mentale degli adolescenti, ha dichiarato alla commissione giustizia 
della Camera dei Comuni: "Non dovremmo essere costretti a scegliere  
tra la privacy e la nostra sicurezza". 

I compagni di classe  
avevano postato messaggi 
crudeli… 
"Speravano che li vedessi 
e mi ammazzassi"

© UNICEF



74 LA CONDIZIONE DELL’INFANZIA NEL MONDO 2017

Abuso e sfruttamento 
sessuale online
Non è mai stato così facile per i pedofili contattare le potenziali vittime in tutto  
il mondo, condividere le immagini del loro abuso e incoraggiarsi a vicenda  
a commettere ulteriori reati. "La portata di questo crimine è scioccante",  
ha affermato Jürgen Stock, segretario generale dell'Interpol, "ed è peggiorato  
dal fatto che queste immagini possono essere condivise globalmente solo 
premendo un pulsante e restano online per sempre. Ogni volta che un'immagine o 
un video vengono condivisi o visualizzati, la vittima viene perseguitata un’altra volta."

I progressi tecnologici consentono agli autori dei reati di restare anonimi, 
coprire le loro tracce digitali, creare false identità, perseguitare molte vittime 
contemporaneamente e controllare dove si trovano. L'aumento dell'uso  
dei dispositivi mobili e il maggiore accesso a internet, hanno reso i bambini più 
vulnerabili che mai a causa dei profili social non protetti e dei forum dei giochi  
on-line. L’adescamento da parte dei pedofili inizia spesso su queste piattaforme, 
dove ci si  guadagna la fiducia o l'attenzione di un bambino, per poi spostare  
la comunicazione su piattaforme video e di condivisione di foto, che possono 
portare a estorsioni di contenuti o di denaro, o a incontri offline.

Crimini vecchi e nuovi

Una bambina filippina di 12 anni, costretta a trasmettere in diretta atti sessuali 
dalla casa del suo vicino, ha raccontato la sua esperienza: "Se un estraneo mi dice 
"spogliati", allora io mi spoglio...Gli stranieri provengono da USA, Australia, Regno 
Unito, Cina. Io allora chiedo: "Vuoi acquistare uno spettacolo?" E lo straniero 
risponde: "Sì." Per ogni “spettacolo”, guadagna l'equivalente di circa 3 dollari.  
Ad un certo punto, uno di quegli estranei è arrivato dagli Stati Uniti per incontrarla, 
ma lei è riuscita ad evitare l’incontro ed è stata salvata dalla polizia in un raid.  
"I miei genitori non sapevano che stessi facendo gli spettacoli. Ho mentito loro. 
Ma mi dispiace di averlo fatto". Adesso è tenuta in regime protetto finché il suo 
vicino non sarà giudicato in tribunale. 

Il mondo digitale non ha creato i crimini di abuso e sfruttamento sessuale  
dei minorenni, ma li ha cambiati in due modi significativi: agevolando le forme 
"tradizionali" già esistenti e creandone alcune  completamente nuove.

In un recente studio condotto dall'Ufficio delle Nazioni Unite per il controllo  
della droga e la prevenzione del crimine (UNODC), sono stati analizzati gli impatti  
e gli effetti della tecnologia digitale sulle forme "tradizionali" di abuso 
e sfruttamento: maggiore accesso alle vittime e a materiale pedopornografico; 
incremento dei profitti delle imprese criminali; minor rischio di identificazione  
e azione legale contro i perpetratori; aumento dei potenziali danni per le vittime; 
e affermazione sociale per i criminali. Di conseguenza, ci sono adesso maggiori 
opportunità per commettere crimini contro i minorienni e aggravare i potenziali 
danni. Le nuove forme di abuso e di sfruttamento descritte dall'UNODC includono 
materiale pedopornografico "su ordinazione", contenuti autoprodotti (come  
il "sexting"); e la trasmissione in diretta di abusi sessuali. 

"Se uno straniero mi dice: 
spogliati! 
Allora io mi spoglio"

Pericoli digitali. I rischi della vita online

>> Abuso e sfruttamento sessuale online
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Lo studio UNODC esamina anche lo sfruttamento commerciale dei bambini,  
ossia il traffico di bambini ai fini dello sfruttamento sessuale e l'abuso  
e lo sfruttamento da parte delle industrie dei viaggi e del turismo. In termini  
di traffico, lo studio osserva che le ICTs hanno ridotto i costi delle operazioni.  
I trafficanti sono in grado di "reclutare, pubblicizzare, organizzare e comunicare 
principalmente, o anche esclusivamente, tramite un telefono cellulare,  
o altri dispositivi come i tablet, semplificando le loro attività e ampliando le loro 
reti." Questo crea un nuovo mercato digitale per la schiavitù moderna. I criminali 
hanno anche più controllo sui movimenti delle loro vittime: non solo possono 
richiedere alle vittime di chiamarli all'inizio e alla fine di ogni incontro, ma possono 
anche monitorare i lor movimenti attraverso dispositivi GPS. 

Un crimine senza confini

Secondo la Internet Watch Foundation (IWF), la fondazione per la sorveglianza 
di internet, nel 2016, 57.335 uniform resource locators (URL) contenevano 
materiale pedopornografico. Di questi, il 60% era ospitato su server in Europa e 
il 37% in Nord America. Il 92% delle URL contenenti materiale pedopornografico 
identificati dall'IWF era ospitato sui server di cinque paesi: Paesi Bassi, Stati Uniti, 
Canada, Francia e Russia (in ordine di frequenza delle URL). 

Il 53 per cento delle vittime di abusi ha 10 anni o meno: un dato sconcertante,  
ma allo stesso tempo inferiore al 69 per cento del 2015. Tuttavia, il numero  
di immagini di bambini dagli 11 ai 15 anni è in aumento: dal 30 per cento nel 2015 
al 45 per cento nel 2016. Un dei motivo di questo incremento è rappresentato 
dai contenuti autoprodotti condivisi online.

Nel 2016 NetClean Report, un’indagine di polizia condotta in 26 paesi ha rivelato 
che il materiale esaminato raffigura principalmente bambini provenienti dall'Europa 
e dal Nord America. Uno degli intervistati durante l'indagine ha illustrato i due 

I trafficanti sono  in grado 
di reclutare, pubblicizzare, 
organizzare e comunicare 
principalmente, o anche 
esclusivamente, tramite un 
telefono cellulare…

Il 92% delle URL contenenti 
materiale pedopornografico 
era ospitato sui server 
di cinque paesi: 
Paesi Bassi, Stati Uniti, Canada, 
Francia e Russia

© UNICEF



76 LA CONDIZIONE DELL’INFANZIA NEL MONDO 2017

fattori che determinano il motivo per cui i bambini provenienti da alcuni paesi 
sono maggiormente vittime: "Si tratta di paesi con numerosi dispositivi internet 
a persona e servizi internet affidabili e paesi senza un’adeguata legislazione che 
vieti i reati sessuali e l’accesso nei confronti dei minori".

Il rapporto dell’Europol sottolinea inoltre che tra il 2012 e il 2017, non meno  
di “100 milioni di bambini si connetteranno online per la prima volta... e l'80 per 
cento di essi sarà collegato tramite dispositivi mobili. Una parte significativa  
di questi bambini si collegherà dai paesi dell'Africa e del Sud-Est asiatico.” 

Senza adeguate misure di protezione, molti più minorenni saranno vulnerabili  
ai rischi e ai danni online nei paesi tecnologicamente emergenti.

Le nuove sfide

La lotta contro i crimini sessuali online nei confronti dei bambini è l’incessante 
sfida della tecnologia digitale. Le reti peer-to-peer (P2P), il Dark Web e gli ostacoli 
relativamente nuovi, come il materiale sessualmente esplicito autoprodotto, 
continuano a facilitare lo scambio e l’incremento di materiale pedopornografico.

Materiale sessualmente esplicito autoprodotto

Una nuova sfida nell'individuazione del materiale pedopornografico  
è la comparsa di materiale sessualmente esplicito autoprodotto (SGSEM),  
che viene spesso accorpato al "sexting" consensuale ma che può anche 
includere materiale prodotto non consensualmente, ad esempio in seguito  
a istigazione, adescamento ed estorsione sessuale. 

Sebbene occorrano ulteriori ricerche in merito, un rapporto dell’IWF del 2015 
sui "contenuti sessuali prodotti dai giovani" ha evidenziato la facilità con cui 
si può perdere il controllo sui contenuti una volta pubblicati online: l’89,9 per 
cento delle immagini e dei video valutati nello studio era stato "prelevato dalla 
postazione di caricamento originaria e ridistribuito da siti web di terze parti".

Benchè spesso si suppone che il materiale proveniente dal "sexting" e dai 
contenuti sessualmente espliciti sia prodotto utilizzando dispositivi mobili, l’85,9 
per cento dei contenuti che raffigurano bambini fino ai 15 anni viene realizzato 
utilizzando una webcam.

Un ulteriore risultato chiave di questo studio è stata l'elevata percentuale 
di contenuti che mostrano bambini fino ai 13 anni. L’IWF richiede "ulteriori 
ricerche mirate a comprendere le motivazioni che spingono i bambini a creare 
e distribuire tali contenuti" e la "necessità di campagne di sensibilizzazione 
destinate alle fasce di età più giovani, per mostrare ai minorenni e ai loro 
genitori i rischi che corrono online".

l’89,9% delle immagini 
e dei video viene ridistribuito 
da siti web di terze parti
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Le valute digitali e il Dark Web  

Un altro fattore che contribuisce all'escalation della diffusione in diretta degli  
abusi è il crescente utilizzo delle criptovalute, sistemi di pagamento anonimi,  
e delle piattaforme criptate end-to-end per la condivisione di contenuti 
multimediali. Questi sistemi costituiscono un serio problema per la raccolta  
di prove da parte delle forze dell'ordine, in quanto tali contenuti non necessitano 
di download, possono essere inaccessibili o facilmente eliminabili da software 
preinstallati. La condivisione di file attraverso reti P2P ha trasformato  
e ampliato la distribuzione di materiale pedopornografico, sia sul Web di Superficie 
che tramite il Web Sommerso, la parte di internet non indicizzata dai motori  
di ricerca e invisibile alla maggior parte degli utenti.

 

All'interno del Web sommerso si trova il “Dark Web”, che contiene contenuti 
intenzionalmente occultati. Per accedervi, vengono utilizzati browser web  
specifici che garantiscono l'anonimato. Ne è un esempio TOR (The Onion Router) 
– un protocollo di rete di onion routing. Come sottolineano le ricerche effettuate 
dalla Commissione Globale sulla Governance di Internet, "Il Dark Web  
pone un dilemma. Da una parte, i mercati illegali, i troll e gli abusi online sui 
minorenni proliferano a causa della tecnologia di TOR e di altri sistemi simili; 
dall’altra, l'anonimato fornito da tali sistemi garantisce una copertura alle persone 
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che vivono in regimi repressivi e che hanno bisogno della protezione 
della tecnologia per navigare sul Web, accedere ai contenuti censurati e esercitare 
semplicemente il loro diritto alla libertà di espressione".

Il rapporto della Commissione Globale sulla Governance di Internet si conclude 
con una raccomandazione: "come ogni altro aspetto della società umana, 
il Dark Web deve essere controllato". Ciò significa sostenere gli sforzi delle 
forze dell'ordine locali per individuare i criminali globali e assicurarli alla giustizia, 
aumentando le risorse impiegate e fornendo ai funzionari delle forze dell’ordine 
le competenze adeguate per affrontare la criminalità informatica.

Quali sono i bambini 
più vulnerabili?
Tutti i bambini connessi online affrontano un certo numero di rischi, ma non tutti 
affrontano lo stesso numero di rischi. Allo stesso modo, alcuni tendono a subire 
maggiori danni di altri. Perché? Non stupisce che le ricerche dimostrino sempre 
più frequentemente che i bambini più vulnerabili offline lo sono anche online. I 
minorenni che denunciano maggiormente i rischi offline, fanno lo stesso anche 
online, e hanno maggiori probabilità di subire i danni causati da tali rischi. Questo 
collegamento tra la vulnerabilità online e offline rischia di accrescere gli ostacoli 
che alcuni dei bambini più vulnerabili ed emarginati del mondo affrontano.

Chi sono i bambini più vulnerabili? Sebbene vi sia un’incresciosa carenza di 
ricerche relative ad alcune delle comunità e dei gruppi più emarginati, i dati 
esistenti indicano che i minorenni più vulnerabili ai danni online sono le ragazze, i 
bambini provenienti da famiglie povere, da comunità con elevati livelli di tolleranza 

Come ogni altro aspetto 
della società umana, 
il Dark Web deve essere 
controllato

Pericoli digitali. I rischi della vita online

>> Abuso e sfruttamento sessuale online
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per la violenza e gli abusi sessuali, i bambini che non frequentano la scuola, 
i minorenni con disabilità o che soffrono di depressione o di problemi  
di salute mentale e i bambini provenienti da gruppi emarginati o vulnerabili.  
Un accesso al mondo digitale senza supervisione e la mancanza  
di consapevolezza rappresentano un ulteriore fattore di rischio. 

Rischi online e offline: due facce della stessa medaglia

Il collegamento esistente tra il contesto online e offline del cyberbullismo  
è particolarmente evidente. Uno studio su larga scala condotto nel Regno Unito,  
che considera le risposte di oltre 100.000 bambini, ha individuato che, in moltissimi 
casi, le vittime di cyberbullismo hanno subito bullismo anche nella vita reale.  
"Il punto della questione è che non ha senso pensare al cyberbullismo come  
un fenomeno a sé stante", ha dichiarato alla BBC il co-autore dello studio Andrew 
Przybylski, dell’Oxford Internet Institute. "Se sei un genitore, il responsabile 
di una scuola o qualcuno che vuole intervenire, devi sapere che il bullismo online  
e offline sono due facce della stessa medaglia"

Anche il genere ha un ruolo ben preciso nel cyberbullismo e nelle molestie  
online. Secondo gli autori di uno studio australiano, molestare le donne online, 
in particolare le under 30, rischia di diventare "una pratica consolidata".  
Le molestie online sono una chiara continuazione del sessismo e della misoginia 
offline. Come evidenziato da una relazione del 2015 della Commissione ONU sulla 
Banda Larga per lo Sviluppo Digitale, intitolata la Cyber Violenza Contro le Donne 
e le Ragazze: un campanello di allarme globale, "la violenza online e offline,  
o VAWG [violenza contro le donne e le ragazze] "fisica" e VAWG "cyber",  
si alimentano reciprocamente".

Anche l'identità sessuale dei minorenni sembra essere un fattore rilevante.  
Da uno studio condotto negli Stati Uniti nel 2013, su 5.907 utenti internet di età 
compresa tra i 13 ei 18 anni, è risultato che coloro che si identificano come LGBT 
sono esposti al rischio di molestie sessuali online in maniera sproporzionata.  
Allo stesso modo, uno studio sui bambini svedesi del 2008,  
ha rivelato che la bisessualità o l'omosessualità rappresentano un fattore 
significativo per presumere l’adescamento sessuale online. 

Un altro elemento che induce le molestie è la disabilità. I dati raccolti nell'ambito  
del Sondaggio sulla Sicurezza dei Giovani in Internet, che ha coinvolto giovani  
tra i 10 e i 17 anni, hanno dimostrato che i bambini con bisogni educativi speciali 
hanno maggiori probabilità di correre rischi online.  Anche in questo caso,  
ci sono state differenze legate al genere: le ragazze con esigenze speciali hanno  
tre volte più probabilità dei ragazzi di essere adescate online per scopi sessuali.

Anche in assenza di prove specifiche, vi sono ragioni fondate per preoccuparsi  
della vulnerabilità online dei bambini migranti o che vivono nei campi profughi.

Secondo una ricerca italiana, i bambini migranti tendono ad essere a rischio 
di bullismo in misura maggiore rispetto a quelli di origine italiana. Inoltre, esistono 
rischi specifici per i bambini migranti e per quelli che vivono nei campi, tanto che 
l'UNHCR avverte che alcuni di loro sono ad "altissimo rischio di violenze  
e abusi". Considerati i legami comprovati tra violenza online e offline e l’utilizzo  
delle tecnologie digitali come mezzo di comunicazione, intrattenimento e accesso 
alle informazioni da parte dei minorenni migranti i potenziali rischi online che gravano 
su questi bambini meritano ulteriori indagini. 

Il bullismo online
e offline sono due facce 
della stessa medaglia
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per scopi sessuali
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È altresì possibile che i bambini appartenenti a gruppi minoritari siano 
particolarmente vulnerabili ai danni derivanti dalla violenza online. Lo spazio online 
può essere un rifugio per molti bambini che cercano compagnia o informazioni 
perché sono "diversi", un beneficio di internet che è stato ben documentato.  
Che uno spazio percepito come costruttivo possa diventare un luogo di molestie  
e bullismo può esacerbare il trauma e i danni derivanti da queste esperienze. 

Vulnerabilità all'abuso e allo sfruttamento sessuale online

Quando si tratta di abuso e sfruttamento sessuale, la vulnerabilità  
dei minorenni può variare a seconda dell'età del bambino. I bambini più piccoli,  
per esempio, sono particolarmente vulnerabili agli abusi da parte di un adulto  
o di un coetaneo, sia all'interno della famiglia che in altri contesti o rapporti 
in cui esiste una base di fiducia.

Al contrario, gli adolescenti sono spesso esposti ad un maggior rischio di abuso  
da parte di persone al di fuori della famiglia, inclusi i criminali della sfera digitale.  
A El Salvador, una ragazza sfruttata sessualmente online all’età di 14 anni  
- non da uno sconosciuto, bensì dal suo ex fidanzato - ha raccontato  
che lui le aveva chiesto delle foto "senza vestiti addosso". 
"Ciò mi ha fatto sentire molto a disagio". Dopo aver rotto la relazione  
pochi mesi dopo, il ragazzo ha creato un profilo sui social media pubblicando  
le sue foto nuda. "Quando ho ricevuto la richiesta di amicizia. 
Ho sentito il mondo crollarmi addosso. Aveva mandato la richiesta di amicizia  
a tutti i miei amici, a mia madre, a mia sorella." Quando il profilo è stato reso 
pubblico, lei è andata alla polizia. "Mi hanno detto che era solo colpa mia perché 
gli avevo mandato le foto." Dopo l'incidente, ha detto "mi sono sentita abusata, 
davvero ferita. Lui non è mai stato punito." Spera adesso che altri teenager 
possano imparare dalla sua esperienza: "Ho deciso di raccontare la mia storia  
per aiutare altre ragazze, perché questo non accada anche a loro".

I bambini e la consapevolezza dei rischi

Nel valutare la vulnerabilità, è fondamentale anche tenere conto del punto  
di vista e dell’atteggiamento dei bambini nei riguardi dei rischi online, che spesso 
differiscono notevolmente da quelli degli adulti.

Mentre infatti gli adulti potrebbero considerare l'incontro con uno sconosciuto  
una delle cose più pericolose che possano accadere ai propri figli online,  
per i bambini e gli adolescenti questa potrebbe invece essere un'opportunità  
per incontrare nuove persone - e magari trovare un partner.  
Nel valutare la propria privacy online, i bambini considerano dei rischi  
per la loro privacy quelli provenienti sia dall'esterno della loro sfera di relazioni, 
ad esempio dalle imprese e dai governi, che quelli all'interno del proprio gruppo: 
genitori troppo protettivi, curiosi e spioni.

Pericoli digitali. I rischi della vita online

>> Quali sono i bambini più vulnerabili?
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SONDAGGIO

Cosa pensano gli adolescenti riguardo
ai rischi e ai danni online?

Quando ai partecipanti ai workshop* organizzati nell’ambito della condizione dell’infanzia 
nel mondo 2017 è stato chiesto di esprimere le loro preoccupazioni riguardo al mondo digitale, 
le risposte sono state le più svariate. Alcune corrispondevano alle "preoccupazioni degli adulti" 
riguardo ai rischi di contenuto, contatto e comportamento, altre invece no: ad esempio, alcuni 
partecipanti hanno indicato i problemi tecnologici e l’invadenza dei genitori nella loro vita online 
come fonte di preoccupazione.

Ciò nonostante, la loro preoccupazione principale è la privacy online, in particolare la possibilità 
per gli sconosciuti di accedere alle loro informazioni personali.

“Sto molto attenta a evitare l'invasione della mia privacy."
Ragazza, 17 anni, Brasi

"Sono preoccupato per la mia sicurezza in internet perché le mie informazioni 
possono diventare virali ovunque". Ragazza, 17 anni, Bangladesh

"Uno degli aspetti negativi dei social media è che le persone possono usare il 
mio pro� lo per crearne altri, e ciò è assolutamente sbagliato". 
Ragazza, 15 anni, Portogallo

I ragazzi hanno capito che la violazione della privacy potrebbe portare ulteriori conseguenze, 
come il furto di identità o lo sfruttamento delle immagini personali....

 “Sono preoccupato per la fuga di informazioni personali - perché ciò signi� ca 
perdere i miei soldi e le mie informazioni personali ". 
Ragazzo, 14 anni, Corea del Sud

"Non condivido alcune mie foto perché le persone malvage potrebbero farne 
dei video osceni ". Ragazza, 16 anni, Bhutan
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mentre alcuni erano anche allarmati che i loro genitori o educatori potessero vedere quello che 
pubblicano online.

 “A volte penso, e se i miei genitori leggessero i miei messaggi?.” 
Ragazza, 15 anni, Burundi

hanno elencato una serie di strategie per proteggere la propria privacy, attraverso le diverse 
piattaforme e dispositivi.

"Sono attento a non divulgare informazioni personali, soprattutto quando 
chatto". Ragazza, 16 anni, Repubblica Democratica del Congo

"Ho bloccato il mio account Twitter e ho la regola di non seguire persone che 
non conosco nella vita reale. Mi fermo a pensare due volte prima di caricare 
immagini di volti o luoghi". Ragazza, 17 anni, Giappone

***

Un altro motivo di preoccupazione per i partecipanti sono gli incontri indesiderati o molesti 
online o l'accesso a siti web inappropriati o sospetti.

"Cerco di stare attenta al contenuto dei siti web, sia per non prendere virus 
che per le informazioni personali che il sito cerca di diffondere in internet". 
Ragazza, 16 anni, Brasile

"L’upload di immagini a sfondo sessuale o pubblicità insopportabili mi spinge 
a non utilizzare Facebook". Ragazzo, 14 anni, Corea del Sud

per alcuni, le inquietudini riguardanti la privacy e il cyberbullismo rappresentano un freno 
all’utilizzo della tecnologia digitale ...

"Sono molto preoccupata per alcuni atteggiamenti, come il cyberbullismo, le 
molestie e le discriminazioni online e ogni volta che li vedo, cerco di fermarli". 
Ragazza, 14 anni, Uruguay

"Cyberbullismo. Ho paura quando i miei amici commentano le mie foto 
pubblicate su Facebook". Ragazza, 16 anni, Isole Salomone.

"Sono stata vittima di cyberbullismo dai parte dei miei amici... se la prendono 
con me perché ho interessi strani, come le anime e così via, e continuano a 
prendermi in giro anche adesso". Ragazza, 17 anni, Malesia
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così come la possibilità di imbattersi in contenuti fastidiosi o sgradevoli - come la violenza,
i popup persistenti e la pubblicità non richiesta.

"A volte, quando usiamo Google o i social media dal computer portatile, 
appaiono i pop up di un sito web porno". Ragazza, 16 anni, Malesia

A ciò si aggiunge il timore per la potenziale esposizione agli atti di pirateria, virus e malware.

"Se il mio account viene violato, ho il timore che qualcuno possa pubblicare 
cose negative usando il mio nome". Ragazza, 16 anni, Burundi

"Sto attenta agli annunci di siti che possono infettare il mio pc".
Ragazza, 16 anni, Moldavia”

***

Riguardo alle preoccupazioni dei genitori sull'utilizzo della tecnologia digitale da parte dei propri 
fi gli, i partecipanti hanno affermato che i genitori sembrano preoccupati soprattutto per la cattiva 
infl uenza che internet potrebbe avere sui ragazzi, anche se spesso queste ansie sono diverse da 
quelle degli adolescenti...

"I miei genitori temono che io possa imparare cose negative online, come 
fumare o assumere alcool". Ragazzo, 17 anni, Malesia

"I miei genitori sono molto attenti riguardo alle persone che non conosco. 
Questo tipo di attenzione ha un senso perché il mondo odierno è molto 
pericoloso." Ragazzo, 16 anni, Brasile

e per le gravi conseguenze che un contatto online potrebbe causare.

"Gli adulti temono che noi possiamo avviare cattive relazioni: queste relazioni 
potrebbero portare i ragazzi a diventare gangster".
Ragazzo, 13 anni, Repubblica Centrafricana

"Penso che gli adulti si preoccupino per il nostro bene, perché è anche 
attraverso internet che molti giovani si uniscono ai gruppi terroristici ..." 
Ragazzo, 15 anni, Repubblica Centrafricana
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Alcuni pensano che i genitori e gli educatori non abbiano fi ducia nel comportamento online
dei propri fi gli…

"Non si preoccupano tanto che la gente parli male di me, ma piuttosto che io 
possa parlare male degli altri". Ragazza, 16 anni, Giappone

o si preoccupano che possano visualizzare, intenzionalmente o accidentalmente, contenuti 
inappropriati, in particolare quelli a sfondo sessuale.

"Ci dispiace che i nostri genitori possano pensare che usiamo internet per 
vedere materiale pornogra� co". Ragazzo, 13 anni, Timor Est

hanno anche affermato che gli adulti temono che i bambini vengano distratti dai loro doveri 
scolastici a causa del troppo tempo trascorso sui dispositivi digitali. Anche i partecipanti hanno 
spesso condiviso tali preoccupazioni.

"Hanno paura che i miei voti scolastici peggiorino". Ragazza, 16 anni, Thailandia

"La mia insegnante teme che io non faccia i compiti assegnati e che sprechi 
tempo online". Ragazzo, 17 anni, Malesia

Nonostante le frustrazioni degli adolescenti più grandi, i partecipanti ritengono che le 
preoccupazioni dei genitori nascono dall’amore per i propri fi gli e dal desiderio di proteggerli.

"Ovviamente si preoccupano perchè ci amano e tengono a noi. Non vogliono 
che veniamo coinvolti in problemi seri." Ragazza, 16 anni, Bhutan

"Perché vogliono solo il meglio per noi. Perchè desiderano un futuro migliore 
per noi." Ragazza, 16 anni, Guatemala

"Gli adulti si preoccupano di queste cose perché considerano i bambini 
persone fragili, che possono essere ingannate facilmente, coinvolte in 
situazioni pericolose e rapite". Ragazzo, 17 anni, Burundi

IN SINTESI:

Gli adolescenti sono realmente preoccupati del ruolo che la tecnologia digitale ha nella loro 
vita quotidiana. Sono consapevoli della necessità di tenere in considerazione il loro desiderio di 
impegnarsi online, la necessità di proteggere se stessi, le proprie responsabilità verso se stessi e 
verso gli altri e il dovere degli adulti di aiutarli a vivere e crescere bene nell'era digitale.

* Le risposte dei partecipanti sono state sintetizzate e modifi cate per maggiore chiarezza ove necessario.
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Prevenire i danni nell'era digitale
L'ampia gamma di rischi che i bambini corrono online richiede una molteplicità 
di reazioni, alcune concentrate sul loro comportamento, altre basate invece 
su soluzioni tecnologiche. Quello che collega tutte queste risposte è tuttavia la 
necessità di una visione globale: la tutela dei bambini online, indipendentemente 
dai rischi specifici che corrono, richiede azioni organiche e coordinate che tengano 
conto delle diverse circostanze relative alla vita dei bambini e alla vasta gamma 
dei soggetti coinvolti - genitori, insegnanti, legislatori, imprese e gli stessi bambini - 
che hanno un ruolo nel garantire la sicurezza dei coetanei online.

Il contesto globale della vita di un bambino

Dato che la vulnerabilità offline e online è interconnessa, i rischi esistenti online 
devono essere affrontati nel contesto globale della situazione in cui vivono i 
bambini, considerando anche i rischi offline. INSPIRE, un quadro di riferimento 
per prevenire e affrontare la violenza sui minori, sviluppato dall'Organizzazione 
Mondiale della Sanità in collaborazione con l’UNICEF, la Partnership Globale per 
porre fine alla Violenza contro i Bambini e altre organizzazioni, e promosso dal 
Rappresentante speciale del Segretario Generale delle Nazioni Unite sulla violenza 
contro i minorenni, identifica sette strategie per affrontare la violenza, gli abusi e 
lo sfruttamento online: 

1. Attuazione e applicazione delle leggi 
Leggi che vietano le punizioni violente nei confronti dei bambini da parte 
di genitori, insegnanti o altri educatori; leggi che criminalizzano l'abuso e lo 
sfruttamento sessuale dei minorenni; leggi che prevengono l'abuso di alcool;  
e leggi che limitano l'accesso dei giovani alle armi da fuoco e ad altre armi.

2. Norme e valori 
Modificare l'adesione a norme sociali e di genere restrittive e nocive; promuovere 
programmi di mobilitazione delle comunità e diffondere la responsabilità dei 
passanti.

3. Ambienti sicuri 
Ridurre la violenza affrontando i "punti di rischio"; interrompere la diffusione della 
violenza; e migliorare l'ambiente urbano.

4. Supporto dei genitori e degli educatori 
Fornito attraverso visite a domicilio, in incontri di gruppi nelle comunità e 
programmi globali

5. Misure a sostegno del reddito e dell’economia 
Attraverso trasferimenti di denaro; risparmi di gruppo e prestiti supportati da 
un formazione di genere equa; e microfinanza combinata con una formazione 
normativa di genere.

6. Servizi di risposta e supporto 
Servizi di consulenza e terapeutici; screening associato agli interventi; 
introduzione di programmi terapeutici per i criminali minorenni nel sistema 
giudiziario penale; e favorire interventi di assistenza che coinvolgano i servizi di 
assistenza sociale.
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7. Educazione e competenze per la vita 
Aumentare l'iscrizione alle scuole materne, primarie e secondarie; favorire un 
ambiente scolastico sicuro e favorevole; ampliare le conoscenze dei bambini 
riguardo agli abusi sessuali e ai sistemi per tutelarsi; fornire le competenze per la 
vita e le abilità sociali; e elaborare programmi di prevenzione della violenza  
da parte del partner.

Come funzionano queste strategie nella pratica? Ad esempio, il cyberbullismo 
può essere prevenuto modificando le norme e i valori che permettono o tollerano 
tali violenze. Influenzando la percezione di ciò che è considerato accettabile o 
inaccettabile, si può influire sulle azioni dei bulli. 

Ad esempio, il programma ConRed per la prevenzione del cyberbullismo, utilizzato 
principalmente in Spagna, fornisce ai giovani un forum per discutere di ciò che 
è socialmente accettabile e auspicabile all'interno dell’ambiente scolastico. Gli 
studenti promuovono un rapporto empatico con le vittime di bullismo, aiutandole a 
esprimere e affrontare le conseguenze negative del cyberbullismo. Le valutazioni 
quasi sperimentali di questo programma indicano che può ridurre il cyberbullismo 
(e la cyberdipendenza) e migliora la percezione delle problematiche legate alla 
sicurezza da parte degli studenti. 

Alcuni programmi si sono concentrati sul ruolo dei genitori per garantire la 
sicurezza dei bambini in internet. The Cyber-Training for Parents Programme, 
il programma di formazione informatica per i genitori, parte del Programma di 
Apprendimento Permanente dell'Unione Europea, è un’iniziativa di apprendimento 
misto che unisce la formazione online con l'insegnamento tradizionale in classe 
- i genitori usano piattaforme online per migliorare le proprie capacità digitali e, 
allo stesso tempo, sono dotati di nozioni chiave sulla sicurezza per prevenire e 
identificare il cyberbullismo.

Pericoli digitali. I rischi della vita online

>> Prevenire i danni nell'era digitale
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ESPERIENZA
Una visione per il futuro: i diritti dei bambini nell'era digitale
di Pony Ma

Come padre, spero di vedere mio fi glio crescere e impegnarsi, un desiderio condiviso dai genitori di tutto 
il mondo. In che modo i nostri fi gli possono crescere felici e al sicuro dai pericoli e dalle malattie? Hanno 
più bisogno di aria fresca, acqua pulita, un ambiente meraviglioso, una famiglia armoniosa, una società 
inclusiva o di un paese ricco e potente? Io credo che abbiano bisogno di tutto questo e anche di più.

Mio fi glio è nato “digitale”, parte di una generazione soprannominata “nativi digitali”. Sono la generazione 
più felice perché possono accedere alle informazioni in maniera comoda, veloce ed effi cace e godere a 
pieno delle loro vite come mai nessuno in passato.

Allo stesso tempo, siamo sempre più consapevoli che non tutti i bambini riescono a realizzare i loro diritti 
e che la negazione dei diritti dei minorenni assume un nuovo signifi cato nell’era di internet. I bambini, 
indipendentemente dal luogo in cui vivono, dal loro livello di ricchezza o dallo status sociale, hanno il 
diritto di svilupparsi, di partecipare appieno alla vita familiare, culturale e sociale; e di avere un accesso 
equo alle informazioni, alla libera espressione e all’educazione.

Tuttavia, anche con l’ausilio delle migliori tecnologie e di una maggiore produttività, il divario digitale 
tra coloro che hanno accesso a internet e coloro che ne restano esclusi è in continua espansione. Nel 
dicembre del 2016, il numero dei “cittadini della rete” sotto i 19 anni ha raggiunto i 171 milioni – solo in 
Cina. Eppure, ancora molti bambini in Cina, e nel resto del mondo, non possono accedere a internet per 
motivi economici e sociali. Internet, considerato un servizio di proprietà pubblica, può e dovrebbe essere 
sfruttato per colmare il divario digitale.

Per riuscire a connettere le persone che vivono nelle zone rurali della Cina, nel 2015 abbiamo istituito 
un programma di internet mobile chiamato WeCountry. Due anni più tardi, nonostante restino ancora 
numerosi problemi da risolvere, abbiamo scoperto con nostra grande sorpresa che il programma ha 
aiutato coloro che non sapevano usare internet a imparare ad utilizzarlo e ha offerto a molti bambini 
svantaggiati l’accesso all’informazione e a nuove opportunità di apprendimento.

Ma, attuare i diritti dei bambini nell’era digitale non signifi ca solo superare il divario. Come uno dei più 
grandi servizi internet della Cina, Tencent ha un’importante responsabilità: milioni di bambini utilizzano 
tutti i giorni i nostri prodotti per comunicare, imparare e divertirsi. Genitori e fi gli hanno bisogno di 
comprendere che esistono dei rischi nascosti dietro queste opportunità. Informazioni false, calunnie o 
materiale violento e pornografi co mettono in pericolo i minori online. La violazione dei dati personali o 
delle informazioni private, come le foto e le identità di bambini, può essere utilizzata per sfruttamento 
illecito, portando gravi conseguenze. La violenza su internet e il cyberbullismo stanno diventando un 
problema globale. Infi ne, le frodi su internet, la criminalità organizzata e il traffi co di minori rischia di 
trasformare le ombre online in rischi reali.

Come padre, sono fortemente preoccupato per i rischi online a cui sono esposti i minori quotidianamente. 
Come imprenditore di internet, sono decisamente consapevole dell’enorme responsabilità che grava sulle 
mie spalle.
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Tencent è responsabile della sicurezza online di ogni bambino.  A tal fi ne, Tencent incorpora sistemi di 
protezione online in tutti gli aspetti delle sue pratiche commerciali: ad esempio, nel novembre del 2016, la 
società ha lanciato l’iniziativa “Tencent: proteggere i diritti dei bambini nel mondo digitale” e ha annunciato 
il Progetto di Protezione dei Minorenni Online con UNICEF.  La partnership si concentrerà su una vasta 
gamma di temi, tra cui la violenza virtuale, il cyberbullismo, l’esposizione a contenuti inappropriati e il 
gioco online. Il progetto aiuterà a far avanzare l’agenda della tutela dei minorenni online attraverso i 
diversi settori – i governi, l’industria delle ITCs, le organizzazioni della società civile ed accademica – e a 
esplorare l’effetto positivo di internet sui bambini.

L’era di internet è caratterizzata da cambiamenti rapidi e innovativi in campo tecnologico e nell’interazione 
uomo - computer e ha il grande potenziale di incrementare le esperienze e i progressi dei bambini. È 
molto facile immaginare come il riconoscimento delle immagini, l’intelligenza artifi ciale (IA), la realtà 
aumentata, il sequenziamento del DNA e persino la tecnologia neuronale possano migliorare la vita dei 
nostri fi gli.

Al tempo stesso, le nuove tecnologie richiedono la nostra massima attenzione in termini di rischi potenziali. 
Se si considera, ad esempio, il dibattito sui potenziali pregiudizi o discriminazioni degli algoritmi dell’IA, 
non è ancora chiaro se nel processo decisionale degli algoritmi abbiano avuto un ruolo anche i pregiudizi 
di genere o le discriminazioni razziali.

Come motore dell'innovazione tecnologica, l'industria delle ITCs ha l'obbligo di porre i diritti e la tutela 
dei bambini al centro degli sforzi di innovazione tecnologica e di prodotto, con l’obiettivo di infl uire sulla 
legislazione e sui processi decisionali, sensibilizzare l’opinione pubblica e sviluppare standard industriali 
volti a supportare l'Iniziativa Globale per la Protezione dei Minorenni Online. 

Proteggere ogni bambino da ogni forma di danno online è il nostro obiettivo comune. Ogni bambino ha 
bisogno dell’impegno e della guida attenta dei propri genitori, affi nchè possa scoprire il mondo attorno a 
se stesso - sia quello reale che quello virtuale –, esplorarlo e crescere in modo sano, felice e indipendente.

Un antico detto cinese recita: "Prenditi cura prima dei tuoi fi gli e poi usa la stessa cura con i fi gli degli 
altri". La tutela dei diritti dei minori dovrebbe superare i confi ni delle industrie, delle organizzazioni e dei 
paesi. Solo attraverso la cooperazione possiamo essere responsabili e proteggere i nostri fi gli per il bene 
di tutta l’umanità. Prendiamoci per mano e proseguiamo insieme verso il futuro e oltre. 

Pony Ma è il cofondatore di Tencent, una delle più grandi società internet in Cina, e attualmente ricopre la carica
di Direttore esecutivo, Presidente del Consiglio e Amministratore Delegato. Pony supervisiona lo sviluppo strategico, 
la direzione e la gestione di Tencent. Pony ha conseguito la Laurea in Scienze Informatiche presso l’Università
di Shenzhen nel 1993.
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Campagne per la sicurezza in internet

In tutto il mondo, sono state numerose le campagne nazionali di sensibilizzazione 
nazionali create per accrescere la consapevolezza sulle questioni legate alla 
sicurezza di Internet, favorire comportamenti online responsabili e promuovere 
un cambiamento a livello politico. In Argentina, per esempio, l'UNICEF e il 
governo provinciale di Buenos Aires hanno progettato il programma Digital 
Coexistence per promuovere i diritti dei minorenni online. Sono state utilizzate 
Guide informative per mostrare ai bambini come utilizzare internet in modo 
sicuro e responsabile e per aiutare i genitori a sostenere i propri figli. UNICEF 
Argentina ha anche organizzato una campagna in collaborazione con il Ministero 
della Giustizia e per i Diritti Umani, attraverso l’hashtag #nodacompartir ("Non 
è bello condividere"), per sensibilizzare gli adolescenti sulle conseguenze della 
condivisione online di contenuti offensivi, oltraggiosi e discriminatori.

In Brasile, la campagna UNICEF Surf Safe, per la navigazione sicura online, 
ha promosso comportamenti sicuri online tra gli adolescenti e ha affrontato 
questioni relative al cyberbullismo e al sexting, alle amicizie online e alla privacy. 
La campagna, lanciata nel 2015, ha raggiunto quasi 14,5 milioni di persone e ha 
generato più di un milione di visualizzazioni sui social media. Anche il partner 
dell'UNICEF, Safernet, fornisce una linea di assistenza per aiutare i bambini, gli 
adolescenti e i giovani vittime di violenza online. Le principali tematiche affrontate 
nel 2016 dal servizio di assistenza telefonica sono state il cyberbullismo, con 312 
casi; il sexting, 301 casi; e i problemi legati ai dati personali, 273 casi.

In Albania, la campagna #openyoureyes è stata lanciata nel dicembre 2016 per 
sensibilizzare e fornire informazioni a bambini, genitori, insegnanti e fornitori di 
servizi internet in merito alla sicurezza. La campagna, sviluppata dall'UNICEF e 
sostenuta grazie ai finanziamenti erogati dal governo del Regno Unito, ha usato 
una combinazione di spot televisivi, cartelloni e manifesti pubblicitari per far capire 
ai bambini l’esistenza di potenziali contenuti e comportamenti rischiosi online, 
che possono essere gestiti e affrontati attraverso il sostegno reciproco e il dialogo 
con i genitori e gli insegnanti. L'Albania ha anche lanciato una piattaforma online, 
<www.Isigurt.al>, per la segnalazione di abusi e reati online.

In India, anche la campagna #staysafeonline ha lo scopo di aumentare la 
consapevolezza tra i ragazzi e le ragazze sulla sicurezza online e sull’importanza 
dell’aiuto reciproco per navigare senza correre pericoli.

La campagna, progettata in linea con i risultati e le raccomandazioni estratte dal 
rapporto UNICEF sulla Protezione Online dei Minorenni in India, pubblicato a 
settembre 2016, ha lavorato alla diffusione di tre messaggi chiave tra i bambini: 
aiutare un amico in difficoltà, trattare gli altri con rispetto e esortare gli altri ad 
essere veri amici.

Prevenire l’abuso e lo sfruttamento sessuale online

Attraverso iniziative globali, come la WePROTECT Global Alliance to End Child 
Sexual Exploitation Online, 77 paesi, numerose aziende tecnologiche leader 
e organizzazioni internazionali si sono impegnate energicamente, attraverso 
un’alleanza mondiale e un’azione coordinata, a porre fine all'abuso e allo 
sfruttamento sessuale online dei minorenni.

Le scuole dovrebbero 
fornire ai minorENNI  
le regole di base  
e la consapevolezza  
di questi fenomeni, come 
parte integrante del loro 
programma educativo
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L'UNICEF, uno dei promotori dell'iniziativa WePROTECT, ha attuato un programma 
globale per rafforzare la capacità dei governi, della società civile e del settore 
privato di affrontare lo sfruttamento sessuale dei minori online. Dal 2013, più di 
60.000 bambini, genitori e insegnanti in 12 paesi hanno ricevuto le informazioni 
necessarie utili a limitare i rischi online. Più di 1.000 rappresentanti dell'industria 
ITCs hanno partecipato alle consultazioni in 23 paesi sul ruolo e la responsabilità 
del settore nella tutela dei minorenni. E oltre 1.000 agenti delle forze dell'ordine, 
pubblici ministeri e giudici di 14 paesi hanno potuto potenziare le loro capacità 
di indagare e perseguire i responsabili di reati di sfruttamento sessuale di minori 
online. 

“È fondamentale che i bambini sappiano come utilizzare internet in modo sicuro”, 
spiega il capitano Al-Refaie dell'Unità per la Criminalità informatica presso la 
Direzione di Pubblica Sicurezza in Giordania.” Le scuole dovrebbero fornire ai 
minori le regole di base e la consapevolezza di questi fenomeni, come parte 
integrante del loro programma educativo. Anche i genitori svolgono un ruolo 
essenziale e dovrebbero favorire un dialogo aperto con i propri figli, ma purtroppo, 
a volte, non hanno le opportune conoscenze riguardo alla sicurezza. Quando i 
bambini non imparano a utilizzare internet in maniera sicura nelle scuole o dai loro 
genitori, noi, come polizia, cerchiamo di dare loro la consapevolezza necessaria”.

Tra le sfide imminenti da affrontare, l’Europol sottolinea il crescente utilizzo delle 
valute digitali, dei sistemi di pagamento anonimi e di nuovi software di crittografia, 
che aiutano i predatori e i trafficanti a nascondere le transazioni illecite, relative 
al mercato pedopornografico sia online che offline. I software di riconoscimento 
facciale e geolocalizzazione potrebbero inoltre aumentare i rischi per i soggetti 
vulnerabili, permettendo ai trasgressori di identificare e localizzare le potenziali 
vittime – ma, allo stesso tempo, aiutano anche le forze dell’ordine a identificare  
e salvare le vittime.

Pericoli digitali. I rischi della vita online

>> Prevenire i danni nell'era digitale
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R.AGE contro i predatori sessuali

Con oltre 7 persone su 10 attive online nel 2015, la Malesia ha conosciuto 
una rapida crescita nella connessione internet. Ma il ritmo delle modifiche alla 
normativa nazionale e alla comprensione sociale della criminalità connessa a 
internet non è stato altrettanto rapido. Nel 2016, è stato fondato un gruppo di 
giovani giornalisti, R.AGE, per attirare l'attenzione su alcune di queste questioni 
attraverso una campagna sostenuta dall'UNICEF e da tra altri partner. Il loro 
obiettivo era chiaro: catturare in video i predatori sessuali che usano le chat per 
adescare i bambini, per poi mostrare quanto i bambini siano vulnerabili di fronte 
a questi criminali, che sfruttano la tecnologia digitale per abusare sessualmente 
dei minorenni. In quel periodo, non esisteva in Malesia una legge globale contro 
l’adescamento sessuale.

Durante un’operazione segreta ripresa in video, una giornalista di 26 anni ha finto 
di essere una ragazza di 15 anni per incontrare un uomo che aveva conosciuto 
attraverso un'app di chat mobile. L’uomo ha cercato di convincerla a seguirlo in 
una stanza d'albergo dicendole: "non sei l'unica ragazzina che conosco. Ce ne 
sono molte altre."

I video del gruppo R.AGE sono diventati virali, con oltre 3,7 milioni di 
visualizzazioni in poco più di sei mesi, dando vita a un dibattito pubblico e a un 
movimento che richiedeva una legislazione più forte in materia. I fatti erano 
innegabili: l’adescamento e la pedopornografia online erano una realtà anche in 
Malesia e i responsabili erano cittadini malesi. "Mi ha scioccato scoprire quanto 
questo problema fosse diffuso in Malesia", ha scritto Samantha Chow, una 
giornalista di R.AGE.

A sostegno degli sforzi legislativi intrapresi da Dato' Seri Azalina Othman Said, 
Ministro della Giustizia malese, i giornalisti hanno utilizzato i social media e la 
mappatura interattiva per mobilitare i membri del Parlamento uno per uno, con 
l'hashtag #MPsAgainstPredators. E ha funzionato. Ad aprile 2017, il parlamento 
della Malesia ha approvato la storica legge sui reati sessuali contro i minori che 
comprende nuovi reati, tra cui l’adescamento online e lo sfruttamento dei bambini 
nella pornografia, per garantire la sicurezza dei bambini online e offline.

Soluzioni che utilizzano l'intelligenza artificiale

Oltre un decennio di studi ha rivelato che, ogni secondo, sono centinaia le 
ricerche di immagini di abusi su minorenni e centinaia di migliaia i contenuti 
pedopornografici (CSAM - child sexual abuse material) condivisi attraverso reti 
peer-to-peer (P2P) ogni anno. 

L'enorme volume di materiale rende il rilevamento e l’identificazione manuale 
quasi impossibile. Fortunatamente, alcuni nuovi strumenti che utilizzano 
l'intelligenza artificiale potrebbero essere di grande aiuto in questa sfida così 
pressante.

Gli strumenti informatici forensi applicati ai media digitali, come RoundUp e 
Child Protection System, possono monitorare l'attività nelle reti P2P e offrire la 
geolocalizzazione e l'identificazione dei punti coinvolti nella condivisione di CSAM 
all’interno della rete informatica.
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Microsoft ha donato la sua tecnologia PhotoDNA al Centro Internazionale 
per i Bambini Scomparsi e Sfruttati. La tecnologia, integrata nel database 
ICSE (la banca dati internazionale sullo sfruttamento sessuale dei minorenni) 
dell’INTERPOL, crea una firma unica - una "traccia digitale" – partendo da 
un'immagine, e consente il confronto per trovare immagini corrispondenti, anche 
se l'immagine iniziale è stata modificata. 

La traccia digitale viene generata dai dati binari di una foto o di un video e può 
essere utilizzata per trovare l'immagine in qualunque parte del web. Ciò consente 
alle forze dell'ordine di avere a disposizione una banca dati e rilevare le versioni 
modificate di materiale pedopornografico noto. Ad oggi, l'uso del database ha 
portato all'identificazione di circa 7.800 vittime in quasi 50 paesi - una media di 
sette identificazioni al giorno - e all'arresto di più di 3.800 criminali. 

Per identificare CSAM nuovi o precedentemente sconosciuti, condivisi nelle reti 
P2P, i ricercatori in Europa hanno sviluppato un nuovo software chiamato "iCOP", 
che utilizza l'apprendimento automatico per classificare migliaia di file, superando 
la corrispondenza con il materiale già noto, e ricercando file con nomi nuovi. Oltre 
ad effettuare analisi forensi al di fuori delle capacità umane, il materiale individuato 
da questo software – il nuovo CSAM – è piuttosto critico, in quanto può collegare 
ad abusi su minorenni recenti o addirittura in corso. 

Pericoli digitali. I rischi della vita online

>> Prevenire i danni nell'era digitale
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La strada da seguire
Qualsiasi considerazione volta ad analizzare i rischi e i danni che i bambini 
affrontano nell'era digitale non deve trascurare di prendere in considerazione 
due fattori aggiuntivi: in primo luogo, in un recente sondaggio, la maggior parte 
dei bambini connessi online ha dichiarato di reputare internet uno strumento 
assolutamente positivo per la propria vita. Nell’intento di proteggere i bambini 
online, bisognerebbe quindi spostare l'attenzione da un approccio restrittivo a una 
comunicazione aperta tra bambini ed educatori, con l’obiettivo di sviluppare la 
consapevolezza digitale, la resilienza e la capacità di gestire i rischi non solo per il 
presente, ma per il resto della loro vita.

In secondo luogo, esiste un reale contrasto tra la volontà di proteggere i minori 
online e quella di difendere al contempo il loro diritto di informazione e di 
espressione. Un recente documento dell'UNICEF sostiene che "le attuali politiche 
pubbliche sono sempre più condizionate dai rischi sopravvalutati, seppure reali, 
che i minorenni affrontano online, lasciando poco spazio al potenziale impatto 
negativo sul diritto alla libertà di espressione e informazione". Non esiste una 
soluzione semplice a tale contrasto, che, in molti paesi, riflette in realtà un forte 
controllo politico sull’informazione e sull'espressione.

Una responsabilità comune

È inoltre indispensabile che le forze dell'ordine ricevano risorse adeguate e 
una formazione frequente che consenta loro di stare al passo con la costante 
evoluzione dei crimini informatici che coinvolgono i bambini, poichè è difficile, 
se non impossibile, restare costantemente aggiornati sui rapidi cambiamenti 
tecnologici. A tal fine, hanno bisogno altresì dell'aiuto dei governi e del settore 
privato. Con l'introduzione di strumenti innovativi, l'industria tecnologica e i suoi 
ricercatori stanno svolgendo un ruolo di vitale importanza nelle operazioni di 
rilevamento, identificazione ed eliminazione di contenuti pedopornografici, nonché 
nell'individuazione delle vittime e dei perpetratori.

La natura globale e interconnessa di internet dimostra che proteggere i bambini 
non è una battaglia che ogni paese può combattere da solo, motivo per cui gli 
sforzi internazionali, come quelli guidati da WePROTECT Global Alliance Against 
Child Sexual Abuse Online, hanno bisogno di un supporto concreto. L'urgenza 
di questo progetto è proporzionale al crescente numero di minorenni che 
trascorrono sempre più tempo online. Per i soggetti più svantaggiati - alcuni dei 
quali si collegano oggi per la prima volta - un'azione adeguata e unificata potrebbe 
fare la differenza tra un'infanzia degradata dall'abuso o dallo sfruttamento e una 
via d'uscita verso migliori opportunità di vita.

L'industria tecnologica 
svolge un ruolo di vitale 
importanza nelle operazioni 
di eliminazione dei contenuti 
pedopornografici e 
nell'individuazione delle 
vittime e dei perpetratori
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Ogni volta che un minorenne pubblica una foto sui 
social media, o fa una ricerca online, genera dei dati. 
Questi dati, a loro volta, si inseriscono in un'industria 
che elabora i dati personali del bambino, tra cui identità, 
posizione, preferenze e molti altri dettagli.

L'elaborazione dei dati provenienti da internet o altre 
attività riguarda tutti, e non sempre in modo negativo. 
Tuttavia, vi sono preoccupazioni significative riguardo 
a come l'elaborazione dei dati su scala industriale, 
specialmente da parte di aziende e dello stato, possa 
influenzare i giovani.

I bambini possono avere una comprensione molto 
limitata dei rischi che tale elaborazione comporta e 
decidere di abbassare, o eliminare, i limiti entro i quali 
diffondere in rete le proprie informazioni. Anche i diritti 
dei minorenni rischiano di essere violati o abusati, 
poiché i "Big Data" trasformano internet nell’internet 
delle Cose e, alla fine, nell'internet di Ogni Cosa, in 
cui ogni singola informazione può essere adattata per 
essere utile a qualcuno. Anche i genitori spesso non si 
rendono conto della quantità di dati riguardanti i propri 
figli che viene raccolta.

Sezione 
speciale 
Proteggere 
la privacy  
dei bambini online
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La raccolta di dati personali viene oggigiorno considerata dalle aziende come 
"business critical", di natura strategica. Come commentato dalle colonne 
dell'Economist di recente, la risorsa più preziosa per le aziende odierne non è il 
petrolio, ma sono i dati. Per le aziende, i bambini possono essere importanti fonti 
di dati, dal momento che influenzano le decisioni di acquisto dei loro amici e delle 
famiglie. Alcuni potrebbero anche essere consumatori a loro volta - sia oggi che, 
soprattutto, in futuro, quando gli investimenti impiegati per assicurare la fedeltà al 
marchio daranno i propri frutti.

La pubblicità "comportamentale", che plasma annunci online sulla base di 
comportamenti specifici e di altre tecniche pubblicitarie, può contribuire alla 
crescente commercializzazione dell'infanzia. Ma, oltre ad essere destinatari come 
consumatori, i bambini rischiano ancora di più quando le aziende ripongono il 
proprio interesse nelle loro attività online: tutto il loro mondo privato può essere 
aperto alla macchina del marketing, che non solo osserva e registra ciò che un 
bambino fa online, ma ricostruisce e manipola l’ambiente online in modo che 
influisca sulla sicurezza del bambino e sulla percezione di se stesso.

La privacy dei minorenni potrebbe essere presa di mira anche dallo stato: i 
governi possono in effetti raccogliere online grandi quantità di dati personali dei 
bambini, un tipo di sorveglianza praticamente inimmaginabile nell'era pre-internet. 
Sebbene spesso non sia legale, né riconosciuta pubblicamente, la sorveglianza 
di massa costituisce adesso una parte fondamentale della sicurezza nazionale 
di molti paesi. Non solo non rispetta i principi di base sulla privacy, ma minaccia 
anche altri diritti umani fondamentali, come la libertà di espressione, e spalanca 
le porte a un potenziale abuso di potere da parte dello stato. Come osservato 
in un recente documento di discussione dell'UNICEF, data la mancanza di 
informazioni sulla quantità di dati che i governi raccolgono e sui tempo necessari, 
le vere implicazioni della sorveglianza di massa per i bambini non sono ancora 
chiare, ma i potenziali risultati sono preoccupanti: "Se i governi sono in grado 
di collegare i profili individuali con i dati intercettati dalla sorveglianza di massa, 
come molti sostengono, questo consentirebbe alle autorità di creare e conservare 
registrazioni sull'intera esistenza digitale dei bambini."

Un'ulteriore fonte potenziale di abuso dei dati dei bambini proviene dai loro stessi 
genitori. Un sondaggio condotto nel 2010 ha rilevato che, in 10 paesi ad alto 
reddito (Australia, Canada, Francia, Germania, Italia, Giappone, Nuova Zelanda, 
Spagna, Regno Unito e Stati Uniti), l'81% dei bambini di età inferiore ai 2 anni 
aveva un’ombra digitale, il che significa che aveva un profilo o immagini personali 
pubblicate online.

I genitori che condividono troppe informazioni sui propri figli non sono una novità. 
Tuttavia, il moderno  stile di vita digitale sta portando questo modo di agire a 
un nuovo livello, trasformando i genitori in "potenziali distributori di informazioni 
personali dei propri figli al pubblico di massa". Questo "sharenting", che sta 
diventando sempre più comune, può nuocere ai bambini. Può creare conseguenze 
potenzialmente serie in un'economia in cui le storie online degli individui possono 
superare le loro informazioni storiche agli occhi dei rivenditori, degli assicuratori e 
fornitori di servizi. La mancanza di consapevolezza dei genitori può causare danni 
al benessere di un bambino quando questo patrimonio digitale lo raffigura senza 
vestiti, ponendolo  a rischio di abuso da parte di un pedofilo. Lo sharenting può 
inoltre nuocere al benessere dei bambini a lungo termine, interferendo con la loro 
capacità di auto-realizzarsi, creare la propria identità e trovare un impiego.

Lo "sharenting" 
può nuocere alla 
reputazione dei bambini 
e creare conseguenze 
potenzialmente serie

Sezione speciale. Proteggere la privacy dei bambini online
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Regolamentazione della privacy 
per i minorenni
Nonostante la presenza di nuove minacce, le leggi nazionali non sempre forniscono 
un'adeguata protezione del diritto alla privacy dei bambini. Allo stesso modo, i 
documenti ufficiali e internazionali hanno poco da aggiungere sull'argomento. Una 
rara eccezione è giunta all'inizio del 2017, quando il Consiglio per i Diritti Umani delle 
Nazioni Unite ha approvato una risoluzione in cui si affermava che le violazioni del 
diritto alla privacy nell'era digitale potevano avere "effetti particolari" su determinati 
gruppi, tra cui i bambini. La maggior parte degli approcci normativi a tutela della 
privacy dei minorenni online si è basata sul principio del consenso dei genitori. Tali 
approcci variano a seconda dei paesi, ma in genere i fornitori di servizi sono tenuti, 
o in alcuni casi incoraggiati, ad ottenere il consenso informato da parte dei genitori 
prima di offrire servizi a, o raccogliere dati da, bambini al di sotto di una certa soglia 
di età - ad esempio 13 anni negli Stati Uniti, 14 in Spagna e 18 in Sudafrica. 

Questo tipo di approccio non è esente da critiche, incluso il fatto che può avere un 
impatto negativo sulla libertà di espressione, sull'accesso alle informazioni e sullo 
sviluppo dell'alfabetizzazione digitale da parte dei minorenni. In molti casi i bambini 
non sono disposti a condividere le loro esperienze online con i genitori, dovendone 
richiedere il consenso per qualsiasi condivisione di dati e riducendo di fatto la propria 
autonomia e libertà online: ciò è contrario anche agli impegni della Convenzione 
sui diritti dell’infanzia e dell’adolescenza, secondo la quale i bambini possono agire 
autonomamente in misura corrispondente allo sviluppo delle loro capacità. Qualsiasi 
approccio normativo dovrebbe stabilire un equilibrio tra la tutela dei bambini online  
e il rispetto della loro indipendenza in crescita.

La necessità del consenso dei genitori può anche contraddire alcune prove recenti, 
che dimostrano che i bambini hanno una certa consapevolezza delle minacce  
alla privacy e condividono con gli adulti alcune preoccupazioni in merito ai furti  
di identità e ai data mining. Una ricerca condotta da Global Kids Online sottolinea 
come tutto questo accada nella sfera digitale, mostrando che i bambini più grandi 
coinvolti nei sondaggi sanno in genere come gestire le loro impostazioni sulla 
privacy online, mentre i bambini più piccoli spesso non ne sono capaci.

Semplificare le norme

Ma è proprio necessario che i termini e le condizioni dei contratti d’uso dei 
servizi internet siano così prolissi? Probabilmente no. Le pagine di norme che 
molti fornitori di servizi online chiedono agli utenti di sottoscrivere potrebbero 
in molti casi essere semplificate e adattate a misura di bambino, per agevolare 
l’alfabetizzazione digitale dei più piccoli. Per mostrare come fare, Jenny Afia, 
un’avvocatessa che si occupa di privacy, e membro di una task force del 
Commissariato per l'Infanzia dell’Inghilterra, ha esaminato un testo di una licenza 
d’uso dei servizi di un fornitore che iniziava con “L’utente è l'unico responsabile 
di qualsiasi attività legata al suo account e accetta di non vendere, trasferire, 
autorizzare all’uso o assegnare i propri account, follower, nome utente o qualsiasi 
diritto derivante dall’uso dell’account ...”. Jenny Afia ha riscritto il paragrafo usando 
112 parole, nel seguente modo: “non utilizzate l'account di nessun altro utente 
senza il suo permesso e non cercate di scoprire i suoi dati di accesso.” 

È necessario attribuire 
una maggiore responsabilità 
ai fornitori di servizi online
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Ci sono state inoltre numerose critiche riguardo alla definizione delle soglie di 
età per fornire il consenso, ossia 16 anni secondo il Regolamento Generale sulla 
Protezione dei Dati dell'Unione Europea (sebbene gli Stati membri possano 
abbassarlo a 13 anni), che dovrebbe entrare in vigore nel 2018. Probabilmente, 
questo potrebbe spingere i bambini a mentire sulla propria età ai fornitori di 
servizi online, un fenomeno già ampiamente diffuso, secondo alcuni studi. Questa 
pratica potrebbe però anche fornire ai potenziali adescatori una difesa plausibile, in 
quanto potrebbero affermare di aver contattato attraverso i social media minori di 
almeno 16 anni - l'età del consenso sessuale in molti paesi. 

Alcuni sostenitori sottolineano che esistono modi migliori per tutelare il diritto alla 
privacy dei bambini e, al tempo stesso, salvaguardare gli altri diritti, che richiedere 
il consenso dei genitori. Si tratta di iniziative educative e della modifica delle 
impostazioni predefinite sulla privacy. Ma è al contempo necessario attribuire una 
maggiore responsabilità ai fornitori di servizi online per fissare limiti ben definiti 
alla raccolta, elaborazione e conservazione dei dati relativi ai bambini.

Le politiche dovrebbero inoltre includere "trasparenza nei metodi di raccolta dei 
dati e spiegazioni chiare circa l’utilizzo dei risultati”, adattando tali informazioni ai 
bisogni e al livello di comprensione dei bambini.

Sezione speciale. Proteggere la privacy dei bambini online

>> Regolamentazione della privacy per i minorenni

© UNICEF
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ESPERIENZA
Guarda, mamma, non c’è connessione!
di Anab Jain

Siamo a un punto di svolta nello sviluppo di giocattoli e dispositivi tecnologici destinati ai bambini e 
agli adolescenti. Negli ultimi anni, l'iPhone, l'iPod e l'iPad sono stati nominati alcuni dei giocattoli più 
desiderati dell'anno, segnando il primo caso in cui delle tecnologie prodotte per gli adulti, con signifi cative 
funzionalità di connessione, sono state ampiamente pubblicizzate anche come giocattoli indispensabili per 
i bambini. I bambini giocano con tablet, smartphone e altri dispositivi parlanti ancora prima di imparare a 
camminare o esprimersi. Le scoperte dell'infanzia non sono più vincolate all'interno di un mondo fi sico, in 
cui i bambini devono toccare e gustare per imparare a capire. La loro immaginazione può esplorare anche 
la dimensione digitale. I modi per imparare e accedere alle informazioni sono dunque infi niti.

Eppure, sia i produttori che i consumatori affrontano nuove sfi de quando i giocattoli vengono integrati 
nelle nuove tecnologie. Il potenziale di giocattoli e software accessibili a bambini e adolescenti va 
ben oltre le qualità pubblicizzate. Dai sensori ambientali, al trasferimento dati su uno spazio cloud, le 
capacità sensoriali e comunicative dei bambini vengono ampliate, proprio come l'abilità dei produttori di 
infl uenzare i pensieri, le convinzioni e le decisioni dei bambini.

Negli anni '80, la deregolamentazione della pubblicità rivolta all’infanzia, attuata negli Stati Uniti, ha 
consentito agli esperti di marketing e alle aziende di costruire dei franchising enormi, che aumentassero 
in modo tangibile il legame emotivo che i bambini avevano verso un dato prodotto. A tal fi ne, sono state 
sviluppate costose campagne pubblicitarie, cartoni animati e fi lm di grande successo. Anche oggi vi è una 
scarsissima regolamentazione nel settore, che non riesce a frenare la continua innovazione dei produttori 
di giocattoli e dell’industria tecnologica, che procede più velocemente di quanto i genitori possano capire, 
i gruppi di consumatori possano consigliare e i governi possano legiferare.

Dai giocattoli intelligenti che ascoltano i bambini mentre giocano, all'utilizzo abituale di Amazon Echo 
e alla grande quantità di software e hardware utilizzati intorno a loro, i bambini stanno esplorando 
una nuovissima frontiera della vita, del gioco e dell'apprendimento guidati da una tecnologia sempre 
connessa. Una nuova ricerca ha attirato l'attenzione sulla violazione della privacy dei bambini da parte 
dei giocattoli che catturano, registrano e condividono le informazioni audio durante il gioco. Ciò solleva 
importanti questioni riguardo l’invasione della privacy e della sicurezza in casa e online, nonché serie 
perplessità su ciò che le aziende possono fare con le informazioni registrate dai giocattoli durante le 
attività con i bambini, come tali informazioni possono essere utilizzate e protette e chi può accedervi. 

I bambini hanno sempre confi dato segreti e timori ai loro giocattoli e ai loro orsacchiotti, ma solo in 
privato. È giusto limitare la privacy dei nostri fi gli in questo modo, o i genitori dovrebbero avere accesso 
totale ai momenti privati dei propri fi gli per sostenerli durante la crescita? Quali sono le motivazioni dei 
designer e dei produttori di giocattoli?

I dati prodotti nel corso delle nostre vite digitali sono spesso raccolti senza nessun accordo sulla privacy, e 
sembra essere nostra responsabilità richiedere che vengano crittografati. Leggere i termini e le condizioni 
per ogni prodotto utilizzato è qualcosa che neppure il genitore più diligente riuscirebbe a fare. Il consenso 
diventa tuttavia una questione contorta, dal momento che i dati dei nostri fi gli possono essere facilmente 
trasmessi a terzi, che li utilizzano per fi nalità di marketing o per perfezionare nuovi sistemi di intelligenza 
artifi ciale.

L’enorme massa di dati quantitativi che possono essere raccolti sui nostri fi gli solleva preoccupazioni 
sull'utilizzo da parte dei genitori. In che modo i bambini possono essere protetti da genitori benintenzionati 
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ma sempre più invadenti? I bambini dovrebbero avere più libertà di agire nelle loro esperienze tecnologiche 
e, in tal caso, in che modo?

La tecnologia onnipresente in tutte le case crea alcune diffi coltà ai bambini e ai loro genitori. I progettisti 
devono essere consapevoli delle questioni etiche coinvolte nello sviluppo di nuovi software e hardware 
accessibili ai minorenni, poiché queste tecnologie hanno l'opportunità di contribuire a plasmare e migliorare
la percezione che i giovani utenti hanno del mondo e di se stessi.

Ma la progettazione intenzionale è cruciale, perchè le nuove tecnologie possono anche accrescere le 
occasioni di bullismo, molestie e altri comportamenti più gravi. I bambini e i giovani possono essere 
esposti a episodi di criminalità, abuso e radicalizzazione anche all’interno delle proprie stanze. Alcuni 
software, come Snapchat, sono stati persino progettati per limitare la leggibilità dei contenuti condivisi, 
rendendoli non più disponibili dopo un periodo di tempo determinato dall'utente.

WhatsApp, Signal e altre applicazioni offrono canali di comunicazione crittografati. In una prospettiva 
di sviluppo, in che modo il live streaming delle nostre vite distorce o sviluppa ciò che siamo? E come 
promuoviamo le buone pratiche agli occhi dei nostri fi gli?

Con software e hardware sempre più autonomi, nascosti con discrezione all'interno della tecnologia 
che ci accompagna ovunque andiamo, ignoriamo sempre più il funzionamento dei nostri dispositivi e le 
operazioni che svolgono. I produttori di giocattoli e le società tecnologiche dovrebbero progettare i loro 
prodotti e servizi tenendo bene in mente questi elementi: una maggiore comprensione della privacy, 
l’utilizzo equo e corretto dei dati e le preoccupazioni dei genitori. Come genitori, abbiamo il dovere 
di responsabilizzare queste aziende e esigere che i nostri fi gli siano protetti. Abbiamo tanto lavoro da 
fare nella progettazione e nella costruzione di tecnologie etiche, responsabili e affi dabili per i bambini. 
Abbiamo ancora più lavoro da fare per comprendere e imparare a utilizzare la tecnologia e per capire 
come insegnare ai nostri fi gli a gestire se stessi attraverso i tumulti del nostro panorama tecnologico.

Anab Jain è direttrice e co-fondatrice di Superfl ux, un laboratorio incentrato sulle tecnologie emergenti per scopi 
commerciali, culturali e sociali. È anche docente di disegno industriale presso l'Università di Arti Applicate di 
Vienna. Questo saggio è stato scritto in collaborazione con Jake Charles Rees, futurolo presso Superfl ux 
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ESPERIENZA
Ti sei già tatuato?
di Juan Enriquez

Molti di voi, cari lettori, potrebbero inizialmente pensare di rispondere a questa domanda con un enfatico 
"no". I tatuaggi sono dolorosi, permanenti e spesso imbarazzanti quando si diventa anziani. La maggior 
parte dei genitori sono categorici: Non Farti un Tatuaggio. Punto. Se proprio devi ... allora aspetta tanto, 
tanto tempo e stai molto attento a cosa scegli. Sembra proprio un buon consiglio. E allora, perché la 
maggior parte dei genitori permette ai propri fi gli di fare un tatuaggio virtuale? Lasciatemi spiegare…

Quando utilizzate Facebook, Twitter, Instagram, Google, LinkedIn o una serie di altri servizi, condividete 
una parti di voi stessi. Immagini, attività, pensieri, citazioni, tweet, amici, commenti – tutto diventa come 
i tasselli di un puzzle che, nell’insieme, rifl ettono nel mondo online voi stessi, i vostri pensieri, interessi, 
attività, talenti, risultati, amori, storie fi nite e vita. Queste immagini e queste parole rifl ettono ciò che 
ritenete importante, ciò di cui vi importa. Proprio come un tatuaggio. Quindi, in un certo senso, si tratta di 
tatuaggi elettronici, ma più intimi e più descrittivi di qualsiasi inchiostro sulla pelle.

A meno che non abbiate scelto di tatuare il viso o le mani, potete facilmente coprire la maggior parte dei 
tatuaggi, se, ad esempio, avete un colloquio di lavoro o un appuntamento in cui non volete mostrarli. Lo 
stesso non vale però per i tatuaggi elettronici. Sono quasi impossibili da coprire. Rimuovere un tatuaggio 
vero è doloroso e complicato, ma possibile. Rimuovere un tatuaggio elettronico è quasi impossibile. 
Basta andare online per scoprire un sacco di cose su chiunque. In un certo senso, siamo tutti tatuati in 
modo permanente. E occorre sempre più fatica per restare anonimi, anche solo in parte.

Regolamentare la privacy agli estremi è molto più semplice che legiferare il quotidiano. La maggior parte 
dei dibattiti sulla privacy si concentrano su azioni come le "vendette porno", in cui un ex arrabbiato pubblica 
immagini o video compromettenti del suo vecchio partner. Ma questi post non sono assolutamente 
comuni come le informazioni che noi e i nostri amici condividiamo intenzionalmente, ed esempio dopo 
una festa innocente, oppure un commento di lavoro o sui rapporti familiari. Poiché è possibile accedere a 
questi dati con facilità anche a decenni di distanza, e data la loro ampia diffusione, molti di noi potrebbero 
essere divertiti, insultati, arrabbiati, sorpresi e intrattenuti dal più innocente dei tatuaggi elettronici.

In un certo senso, siamo tutti delle celebrità. Secondo un ex sindaco di Londra, “Quando cammini per le 
strade di Londra, sei una stella del cinema. Vieni fi lmato da più telecamere di quante tu possa immaginare”. 
Non bisogna meravigliarsi, dato che, secondo alcune stime, ci sono più di un milione di telecamere a 
circuito chiuso che ci osservano. Oggigiorno, veniamo controllati più di un divo di Hollywood o di un 
capo di stato vissuto meno di qualche decennio fa. Ma, mentre in passato occorreva un team altamente 
qualifi cato di giornalisti investigativi o paparazzi per scoprire i segreti delle vite dei personaggi ricchi e 
famosi, oggi tutto quello che diciamo, a chi, su cosa e come può essere facilmente esaminato e condiviso.

Una volta adulti, i bambini e gli adolescenti di oggi saranno oggetto di un esame accurato e di informazioni 
storiche che adesso non possiamo neppure immaginare. Mentre la maggior parte di noi ha potuto, 
fortunatamente, dimenticare, reimmaginare o reinventare parte della propria vita, degli amori, dei lavori, 
dei pensieri, delle azioni, dei commenti e degli errori passati, i bambini di oggi saranno in una situazione 
molto diversa. Un singolo, stupido commento potrà causare decenni di disprezzo e cyberbullismo. Una 
singola, stupida azione potrà essere rivista da autorità, elettori o datori di lavoro decenni dopo.

Nel bene e nel male, ciascuno dei bambini di oggi è diventato una fi gura storica isolata, soggetto a un 
panottico sempre più potente e permanente. Anche nell’utero, i dettagli di ogni singolo individuo a volte 
diventano un tatuaggio pubblico, quando i genitori iniziano a condividere online l’ecografi a o i dati della 
sequenza genetica.
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Prima che i bambini raggiungano i primi anni dell'adolescenza e inizino a condividere le loro storie, è già 
presente un ampio tatuaggio nel mondo digitale capace di defi nire chi siano: dove vivi? I tuoi genitori 
hanno divorziato? A proposito, ma chi sono? Che scuola hai frequentato? A chi assomigli? Quali sport 
pratichi? Tutte informazioni semplici da trovare.

Nascondersi potrebbe non essere un'opzione praticabile. In un mondo di tatuaggi digitali sempre più 
diffusi e visibili, imbattersi in qualcuno senza alcun profi lo susciterebbe davvero meraviglia. E così, mentre 
i nostri bambini affrontano sfi de che noi non abbiamo mai conosciuto, è essenziale discutere fi n da subito 
sui nostri personaggi e profi li pubblici, sulla propria storia e sulla reputazione a lungo termine. Nello 
stesso modo in cui i genitori insegnavano le buone maniere ai bambini fi n da piccoli, così adesso occorre 
insegnare loro le regole e le conseguenze dell’essere tatuati elettronicamente. Scopriremo che siamo tutti 
tatuati, e che abbiamo molto più inchiostro elettronico sul nostro corpo di una gang di motociclisti coperti 
da tatuaggi dalla testa ai piedi...

Juan Enriquez è l'amministratore delegato di Excel Venture Management, un fondo che investe in imprese
che operano nel campo delle scienze biologiche e nelle piattaforme di Big Data.
È un oratore mondiale, un futurista e autore di bestseller sulla politica, la scienza e gli affari internazionali.
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Man mano che i bambini trascorrono sempre più 
tempo sui dispositivi digitali, le famiglie, gli educatori 
e chi opera in difesa dell’infanzia sono sempre più 
preoccupati - e più confusi - dalla mancanza di consenso 
tra gli esperti sui benefici e sui rischi della connettività. 
Molti genitori sono inoltre alle prese con messaggi 
contrastanti che consigliano, da una parte, di limitare  
il tempo di esposizione allo schermo, e dall’altra,  
di assicurarsi i dispositivi di ultima generazione  
in modo che i propri figli restino al passo  
con l’evoluzione tecnologica.

Con il proseguire del dibattito, risulta evidente che una 
connessione illimitata - e soprattutto senza supervisione 
– è potenzialmente dannosa, mentre l'accesso  
al patrimonio informativo, all’intrattenimento e alle 
opportunità sociali è potenzialmente vantaggioso per  
i bambini di tutto il mondo. Quindi, l’obiettivo è quello 
di trovare il modo per fornire ai bambini il supporto  
e l'orientamento di cui hanno bisogno per ottenere  
il massimo beneficio dalle loro esperienze online.

Videogiochi. Televisione. Fumetti. Radio. Una ricerca condotta da Google  
sui timori della società  - e dei genitori – derivanti dall'impatto della tecnologia 
sul benessere dei bambini dimostra chiaramente che tali preoccupazioni  
non sono affatto nuove.

La radio è stata accusata di causare insonnia. I fumetti di rendere i bambini 
“criminali e promiscui”.

Infanzie  
digitali  

CAPITOLO QUATTRO

Vivere online
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La televisione di isolamento sociale. E i videogiochi di impedire l'aggregazione 
offline.

Già nel sedicesimo secolo, alcuni temevano che la scrittura potesse rendere tutti 
smemorati, poiché le persone non avrebbero più fatto affidamento sulla memoria 
per tramandare le informazioni. Pensavano inoltre che i libri e le macchine 
stampatrici avrebbero prodotto quello che oggi definiremmo “sovraccarico  
di informazioni”.

Eppure, rispetto ai suoi predecessori innovativi, internet - e il modo in cui  
i bambini lo usano - solleva questioni di portata completamente diversa. 
La connettività e l’interattività sono più difficili da togliere o spegnere. Il loro 
utilizzo da parte dei bambini è più difficile da monitorare. E mentre i bambini 
accedono all'intrattenimento, alle informazioni o ai social network tramite 
dispositivi connessi, al contempo tali dispositivi raccolgono informazioni su di loro.

I timori derivanti dall'impatto della connettività e dell'interattività abbondano tra 
genitori, educatori, responsabili politici e leader del settore. L'impegno digitale  
è una minaccia per il benessere dei bambini? Trascorrono troppo tempo connessi? 
Può essere una fonte di malessere? Di dipendenza? Di obesità? Chi è più  
a rischio? Cosa possono fare i genitori e gli educatori per lasciare ai bambini  
la libertà di esplorare e svilupparsi autonomamente, fornendo allo stesso tempo 
una supervisione adeguata?

Questo capitolo si occuperà di analizzare queste domande, schematizzare i dati 
relativi all'impatto dell'impegno digitale sul benessere dei bambini (mentale, 
sociale e fisico) e presentare le loro opinioni in merito.

Infanzie digitali. Vivere online

© UNICEF
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Come già osservato nei capitoli precedenti, se e quanto i bambini traggano 
beneficio dalle esperienze digitali dipende molto dal loro punto di partenza. 
Mentre gli utenti con solide relazioni sociali e familiari utilizzano solitamente 
internet per rafforzare queste relazioni - migliorando il proprio benessere - 
i bambini che vivono situazioni di solitudine, stress, depressione o problemi 
familiari, ad esempio, potrebbero scoprire che Internet aggrava alcune di queste 
difficoltà esistenti. Diversamente, i bambini che incontrano difficoltà nelle loro vite 
sociali offline possono a volte sviluppare amicizie e ricevere online quel supporto 
sociale che non trovano altrove.

Gli interrogativi riguardo al tempo di esposizione allo schermo per i bambini 
connessi, sebbene ancora discussi, sono sempre più obsoleti, a causa della 
mancanza di una definizione chiara su quando il tempo trascorso sui dispositivi 
digitali passi da moderato a eccessivo; stabilire quanto sia “troppo” è altamente 
individuale e dipende dall'età del bambino, dalle caratteristiche individuali  
e dal contesto di vita più ampio. Molti dei bambini che vivono in contesti ad alta 
connettività trovano difficile determinare quanto tempo passino con la tecnologia 
digitale, dal momento che la utilizzano all’incirca tutto il tempo. Grazie ai dibattiti 
e allo studio di questi argomenti, sembrano emergere alcune verità fondamentali. 
Piuttosto che limitare l’uso dei media digitali da parte dei bambini, sarebbe più 
appropriata una mediazione attenta e partecipe da parte dei genitori e degli 
educatori per consentire ai bambini di trarre il massimo beneficio e il minimo 
rischio dalla connettività.

Maggiore attenzione dovrebbe essere riservata al contenuto e alle attività delle 
esperienze digitali dei bambini - che cosa fanno online e perché - piuttosto che 
concentrarsi esclusivamente sulla quantità di tempo passata davanti allo schermo.

Infine, la ricerca e la politica future dovrebbero considerare il contesto globale 
della vita di un bambino - età, sesso, personalità, condizioni di vita, ambiente 
sociale e culturale e altri fattori - per capire dove tracciare la linea di confine tra 
l’utilizzo sano e nocivo.

Un nuovo divario generazionale

I genitori, gli educatori e tutti coloro che sono interessati alla salute e al 
benessere dei bambini, sembrano essere sempre più preoccupati dal momento 
in cui i bambini hanno iniziato a trascorrere più tempo sui dispositivi digitali. 
Per ogni nuovo articolo o studio che afferma quanto la crescente connettività 
stia danneggiando i bambini, se ne trova subito un altro che smentisce queste 
affermazioni con prove divergenti.

Gli adulti che pensano che i bambini passino troppo tempo ad interagire con 
lo schermo di un dispositivo si chiedono se, così facendo, i bambini restino 
esclusi da importanti settori della vita sociale - o, perlomeno, quei settori che 
erano importanti per loro da bambini: ridacchiare con un amico dopo aver fatto 
uno scherzo a qualcuno, o arrampicarsi su un albero, o restare affascinati dalle 
formiche che strisciano sul marciapiede.

Alcuni timori dei genitori attraversano i contesti culturali: ad esempio, un rapporto 
dello Swedish Media Council, l’agenzia governativa che si occupa di proteggere  
i minori dagli effetti nocivi dei media, ha illustrato come, in Svezia, i genitori siano 
abbastanza positivi riguardo ai benefici derivanti dall’uso di giochi digitali ma, allo 
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stesso tempo, preoccupati per il tempo che i loro figli trascorrono a giocarci. 
Analogamente, in Sudafrica, i focus group dei genitori hanno riconosciuto  
i vantaggi di internet per i propri figli, pur restando ugualmente preoccupati per 
la quantità di tempo che i bambini trascorrono online e per i potenziali rischi 
che corrono.

Alcuni sociologi e psicologi affermano che, oggigiorno, i bambini interagiscono  
più con i loro cellulari che con i loro coetanei, e ritengono che, in questo modo,  
si lascino sfuggire importanti esperienze sociali. Altri esperti hanno constatato  
con una certa preoccupazione che le abilità sociali dei bambini saranno  
influenzate negativamente, o comunque alterate, a causa del fatto che le amicizie 
e la comunicazione con i coetanei sono mediate digitalmente.

Alcuni studiosi ritengono invece che i bambini interagiscano con i propri amici 
tanto quanto prima e che la qualità di tali interazioni è pressoché simile. Sono 
semplicemente i luoghi dell'interazione sociale a essere cambiati, divenendo digitali.

Dall’altro lato del divario digitale, nei paesi con una connettività scarsa o nulla,  
i genitori e gli educatori potrebbero a loro volta essere preoccupati per tutte  
le opportunità che i propri figli stanno perdendo, come lo sviluppo della 
competenza sociale, di un'identità digitale o delle competenze e conoscenze  
di cui avranno bisogno per concorrere nel mondo del lavoro.

I bambini connessi sottolineano invece che sono gli adulti a restare esclusi "dal 
mondo intero", come ha dichiarato una ragazza in un'intervista al The Washington 
Post. Altri bambini si lamentano di dover competere con i dispositivi digitali per 
avere l'attenzione dei genitori, dal momento che gli adulti trascorrono troppo 
tempo online. Nonostante queste opinioni divergenti, i bambini e i loro genitori 
cercano di colmare il divario discutendo insieme e individuando i comportamenti 
digitali più prudenti e responsabili.

Con il proseguire del dibattito, risulta evidente che una connessione illimitata  
- e soprattutto senza supervisione - è potenzialmente dannosa, 
mentre l'accesso al patrimonio informativo, all’intrattenimento e alle opportunità 
sociali è potenzialmente vantaggioso per i bambini di tutto il mondo.

I bambini ritengono 
che i loro coetanei 
sappiano di più di tecnologia, 
social media e internet 
rispetto agli adulti

© UNICEF

Infanzie digitali. Vivere online
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La nuova frontiera digitale 
è la genitorialità
La responsabilità di proteggere i bambini e di aiutarli a imparare e a diventare 
adulti efficienti spetta in primo luogo ai genitori, così come la responsabilità di 
aiutarli a sfruttare i vantaggi del  mondo digitale. Eppure molti genitori si sentono 
impreparati per svolgere un tale ruolo. In un mondo nuovo e in rapida evoluzione, 
sono chiamati ad affrontare una sfida secolare: consentire ai propri figli di 
esplorare autonomamente fornendo loro al contempo la supervisione genitoriale.

In un ambiente in cui i media digitali diventano sempre più personali e complessi, 
l'uso di Internet da parte dei minori suscita notevoli ansie nei genitori.  
Molti genitori ed educatori non hanno il tempo, le conoscenze o le risorse per 
incoraggiare i propri figli a cogliere le opportunità digitali e a minimizzare i rischi 
online. Molti sono anche combattuti tra messaggi contrastanti che, da una parte, 
consigliano di "limitare il tempo di esposizione allo schermo" e all’altra  
di "assicurarsi i dispositivi di ultima generazione " - in modo che i propri figli restino  
al passo con l’evoluzione tecnologica.

A chi dovrebbero rivolgersi i bambini quando incontrano problemi online? 
Generalmente, non agli adulti. Gli studi dimostrano chiaramente che i bambini 
tendono a rivolgersi prima ai propri coetanei per parlare delle loro esperienze 
online. Uno studio condotto in Sudafrica ha mostrato che il numero di minorenni 
che si rivolge ai coetanei in caso di rischi online è il doppio rispetto a quelli 
che ricorrono agli adulti. Quest’opinione è stata condivisa anche dalle ricerche 
condotte dal Global Kids Online in Argentina, nelle Filippine e in Serbia. Il motivo 
è prevedibile: in luoghi come l'Argentina, i bambini credono che i loro coetanei 
conoscano meglio la tecnologia, i social media e internet rispetto agli adulti.  
Di conseguenza, più i bambini ritengono i loro genitori maggiormente esperti  
di internet, più è probabile che si rivolgano a loro.

In questa nuova sfida alla genitorialità, gli adulti possono sentirsi totalmente 
inermi e ignoranti riguardo a ciò che i loro bambini fanno online - e quindi più 
propensi a ingigantire i timori riguardo i predatori e la pornografia virtuale.  
Di conseguenza, molti genitori sono particolarmente restrittivi nella gestione 
dell’accesso a internet dei propri figli.

Così come hanno sempre fatto, anche in questo caso i bambini hanno trovato 
un modo per eludere la supervisione degli adulti. Per esempio, creando più profili 
sui social media e limitando l'accesso ad alcuni di essi per condividere solo dati 
selezionati o tenendo un solo profilo "amico" dei propri genitori e, allo stesso 
tempo, altri per il loro uso reale. Di conseguenza, i genitori potrebbero rimanere 
ancora più all’oscuro - con l'effetto opposto di rendere i bambini potenzialmente 
più vulnerabili proprio alle minacce che tanto temono.

Allo stesso tempo, una "mediazione" genitoriale così restrittiva, una delle attitudini 
più comuni verso internet, potrebbe limitare la qualità delle esperienze online  
dei bambini, impedendo loro di sperimentare una gamma di contenuti appropriati, 
informativi e di intrattenimento.
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Sebbene le preoccupazioni dei genitori sull'utilizzo di internet da parte dei bambini 
siano abbastanza coerenti, i loro metodi di gestione non lo sono. La mediazione 
dei genitori differisce in base all'età del bambino: in uno studio su larga scala 
condotto in otto paesi europei, i genitori parevano adattare il loro stile, attuando 
una strategia più restrittiva con i bambini più piccoli e una strategia più permissiva 
per i bambini più grandi. Vi sono anche differenze di genere. Uno studio che ha 
coinvolto bambini di età compresa tra i 7 e i 18 anni in Bahrein e nel Regno Unito, 
ha evidenziato che in Bahrain l’utilizzo dei media digitali da parte delle ragazze è 
considerato "inaccettabile", portando così le giovani utenti a nascondere le proprie 
attività online.

Una terza variabile riguarda proprio i genitori: le ricerche mostrano che i genitori più 
poveri e meno istruiti preferiscono la "mediazione restrittiva", benchè siano proprio 
queste stesse famiglie a lottare per aggiornare la tecnologia digitale nelle proprie 
case e per acquisire le abilità necessarie ad utilizzarle e a guidare i propri figli.

Che si tratti di essere genitori online o offline, una cosa è chiara: le dimensioni 
chiave della genitorialità sviluppate dall'Organizzazione Mondiale della Sanità nel 
2007 sono tuttora valide. Connessione, controllo del comportamento, rispetto per 
l'individualità del bambino e protezione hanno un effetto positivo sul benessere 
degli adolescenti.

Infanzie digitali. Vivere online

>> La nuova frontiera digitale è la genitorialità

© UNICEF
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SONDAGGIO

Cosa pensano gli adolescenti riguardo
all’impatto delle ITCs sulle famiglie?

Gli adulti spesso dipingono i giovani come individui tecnologicamente connessi ma socialmente
disconnessi, e persino i partecipanti ai workshop* organizzati nell’ambito della condizione 
dell’infanzia nel mondo 2017 ammettono che questa immagine ha un fondo di verità.

"Penso che internet ci abbia avvicinati a coloro che sono lontani e ci abbia 
allontanati da chi ci è vicino. Nella mia famiglia, ci sono momenti in cui 
possiamo stare tutti nella stessa stanza senza dire una singola parola, 
perché ognuno di noi è incollato allo schermo del proprio smartphone." 
Ragazza, 16 anni, Repubblica Democratica del Congo

ma, nel complesso, i ragazzi hanno dipinto un'immagine molto positiva del cambiamento 
apportato alla vita familiare dalle tecnologie digitali. Sono entusiasti, ad esempio, di come
la tecnologia supporti le relazioni con i membri della famiglia, consentendo loro di connettersi, 
comunicare e condividere ...

"Quando guardiamo dei � lm che ci fanno ridere ... ciò che ci rende felici 
è stare in armonia." Ragazza, 10 anni, Portogallo

"Giocare insieme a mia sorella sul computer... ci fa sentire felici."
Ragazza, 17 anni, Nigeria

"A volte mostro ai miei nonni dei video divertenti su YouTube."
Ragazzo, 17 anni, Perù

dando alle famiglie argomenti di cui parlare.

"Ogni volta che troviamo qualcosa di interessante sui social media, 
nasce una conversazione." Ragazza, 16 anni, Tunisia

Le tecnologie digitali hanno anche permesso ai partecipanti di rimanere in contatto con i parenti 
all'estero ...

 “Mio padre è in Siria e io sono in Giordania. Posso comunicare e parlare 
con lui attraverso i social media.” Ragazza, 16 anni, Giordania
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“Mia sorella ha fatto una videochiamata dalla Spagna e ha riempito di gioia 
la mia famiglia.” Ragazzo, 16 anni, Perù

di condividere momenti della loro vita ...

“Mia madre si è trasferita in Spagna quando ero un bambino. Possiamo 
condividere insieme ogni momento che viviamo ogni giorno.”
Ragazza, 17 anni, Paraguay

"Usiamo il telefono per festeggiare i compleanni ... anche solo per dire buon 
compleanno attraverso una chiamata." Ragazza, 14 anni, Timor Est

e di creare un senso di vicinanza che altrimenti non sarebbe possibile.

"Mio fratello vive all'estero e internet ci ha aiutato a mantenere il nostro 
rapporto molto stretto. Parliamo spesso attraverso Skype e mi sembra come 
se fosse ancora a casa.” Ragazza, 16 anni, Tunisia

"Ora WhatsApp mi da la possibilità di parlare senza problemi con mia madre 
che vive all'estero. Prima dovevamo comprare ricariche telefoniche ma adesso 
con 20 centesimi di dollaro posso connettermi, chattare con lei e vederla in 
foto. La tecnologia rende davvero le nostre vite più facili.”
Ragazza, 14 anni, Senegal

Le tecnologie digitali sono anche di grande aiuto durante le emergenze o quando un membro 
della famiglia ha bisogno di aiuto.

"La mia sorellina era malata, quindi ho usato il mio telefono per chiamare mia 
madre e portarla in ospedale." Ragazza, 17 anni, Vanuatu

"Una cugina che vive in Sudafrica ha dovuto subire un intervento chirurgico, 
in seguito al quale non è potuta uscire.
Così, con mia sorella e altri cugini che vivono in luoghi diversi in tutto
il mondo, abbiamo creato un gruppo, solo per raccontarci storie divertenti
e distrarla dalla sua malattia.”
Ragazza, 14 anni, Repubblica Democratica del Congo

"Mia nonna ha bisogno di alcuni farmaci che non sono disponibili nel nostro 
paese. Quindi ho usato il mio pc per trovarli online e ordinarli.”
Ragazzo, 15 anni, Moldavia
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ma ci sono anche aspetti negativi: ad esempio, molti partecipanti hanno parlato di tensioni con 
i propri fratelli a causa dell’accesso ai dispositivi.

“Io e i miei fratelli a volte litighiamo per poter guardare un � lm sul computer 
di mia madre.” Ragazza, 17 anni, Vanuatu

In risposta a ciò, alcuni hanno cercato di convincere i genitori ad aiutarli a comprare i propri 
dispositivi...

"Per risparmiare abbastanza denaro e comprare il dispositivo che voglio, devo 
chiedere ai miei genitori un aumento della paghetta.” Ragazzo, 17 anni, Thailandia

ma spesso con poca speranza di successo.

 “Sto cercando di convincere mio padre, ma penso che mio padre non si 
convincerà mai.” Ragazzo, 14 anni, Bangladesh

Alcuni partecipanti hanno anche parlato di litigi con i genitori o gli educatori sul fatto che le ITCs 
possono distrarli dai compiti scolastici o dalle responsabilità domestiche.

“Ho litigato con mia madre per aver passato troppo tempo con i dispositivi 
digitali e non abbastanza sui compiti di scuola.”
Ragazza, 13 anni, Repubblica di Corea

“Ho discusso con la mia famiglia perché, distraendomi con il portatile, 
non ho svolto i miei incarichi.” Ragazza, 14 anni, Uruguay

Altri hanno causato attriti familiari per aver usato le tecnologie digitali dopo essere andati a letto 
o al momento sbagliato.

"Ho disturbato mio padre con il cellulare mentre stava pregando.”
Ragazzo, 16 anni, Giordania

ma gli adolescenti non sono i soli a distrarsi con lo schermo di un dispositivo.

“Quando la mamma accende il computer per lavorare a casa, non ha tempo 
per parlare con noi.” Ragazza, 18 anni, Burundi

"Quando andavamo tutti a cena fuori, mia madre si sentiva ferita perché
io e mio padre guardavamo di continuo i nostri smartphone.“
Ragazza, 14 anni, Repubblica di Corea
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Ci sono inoltre altre fonti di tensione: a volte, il controllo dei genitori sull'attività online dei propri 
fi gli genera malintesi …

“La mia famiglia tende a spiare la mia vita privata attraverso i social media. 
Di conseguenza, litighiamo a causa di incomprensioni.”  Ragazza, 16 anni, Tunisia

“Ci sono malintesi perché i siti porno appaiono come pop-up e i miei genitori 
pensano che noi li cerchiamo di proposito.” Ragazza, 16 anni, Guatemala

e ci sono anche incomprensioni intergenerazionali ...

“Le emoji che mia madre usa online non ri� ettono i suoi reali sentimenti. 
Pertanto, trovo dif� cile capire come si sente davvero.” Ragazza, 17 anni, Giappone

nonché timori per la sicurezza online ...

 “Quando l'account di mio padre è stato violato, tutti i membri della mia 
famiglia erano molto preoccupati.” Ragazzo, 16 anni, Perù

che possono anche portare a discussioni tra genitori o educatori.

“Ho condiviso su Facebook qualcosa che mia madre pensava fosse 
inappropriata, e per questo lei e mio padre hanno avuto un litigio.”
Ragazza, 15 anni, Paraguay

ma non è solo l'uso della tecnologia da parte degli adolescenti a creare tensioni familiari.

“Mi arrabbio quando mia mamma pubblica una mia foto senza il mio 
permesso.” Ragazza, 15 anni, Paraguay

“È sbagliato quando i genitori trascurano i propri � gli per concentrarsi sui 
propri dispositivi.” Ragazzo, 16 anni, Fiji

IN BREvE:

Gli adolescenti vedono l'impatto delle tecnologie digitali sulle dinamiche familiari sia in modo 
positivo che negativo. È interessante notare che le opinioni dei partecipanti su questi temi
sono sorprendentemente simili in tutto il mondo, suggerendo che potrebbero esserci opportunità
per i diversi paesi di collaborare alla ricerca di soluzioni che suggeriscano alle famiglie come 
impiegare effi cacemente le tecnologie.

* Le risposte dei partecipanti sono state sintetizzate e modifi cate per maggiore chiarezza ove necessario.
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Essere on-line e benessere
La ricerca fa fatica a stare al passo con un argomento in continua evoluzione  
quale il benessere dei bambini online. Nella preparazione di questo rapporto, 
l'Ufficio di Ricerca dell'UNICEF ha compiuto una revisione della letteratura 
per rispondere alla domanda “In che modo il tempo che i bambini trascorrono 
utilizzando la tecnologia digitale può incidere sul loro benessere?”.  
Poichè le prove sono contrastanti, ricerche recenti hanno rivelato che l'uso della 
tecnologia digitale da parte dei bambini ha un effetto prevalentemente positivo.  
Le prove riassunte di seguito analizzano il tempo di esposizione allo schermo  
e il suo impatto sul benessere mentale, sulle relazioni sociali e sull’attività fisica, 
tiene conto del dibattito sulla dipendenza digitale e, infine, esamina gli effetti  
che le esperienze digitali hanno sul cervello di un bambino.

Il ruolo di un design poco etico

Mai prima d’ora un così piccolo numero di progettisti di tecnologia ha avuto un 
così grande impatto sul modo in cui un miliardo di persone in tutto per il mondo 
impiega il proprio tempo. In alcuni luoghi, le persone controllano i propri cellulari 
più di 150 volte al giorno. I lavoratori di concetto trascorrono un terzo della propria 
giornata a lavorare con le email. Alcuni adolescenti, inviano 4000 messaggi al 
mese, o uno ogni sei minuti.

Gli stessi progettisti affermano che le tecnologie moderne sono deliberatamente 
progettate per sfruttare le debolezze umane. Cercano di catturare l’attenzione 
degli utenti - e conservarla il più a lungo possibile - in modo da manipolare i loro 
pregiudizi psicologici e le loro vulnerabilità. Lo scopo è di sfruttare il desiderio 
di accettazione sociale e la paura di essere rifiutati. Mentre l’utente medio può 
abbandonare il programma minuti o ore più tardi del previsto, portando con sè  
il minimo beneficio, le aziende tecnologiche portano via un guadagno finanziario 
derivante dagli inserzionisti, oltre al tempo, all’attenzione e ai dati personali 
acquisiti dagli utenti. Gli adolescenti, già alle prese con emozioni sempre nuove  
e complesse, possono non realizzare il potenziale impatto sulla loro privacy  
o il modo in cui il loro tempo viene sfruttato.

Fino al momento in cui le aziende tecnologiche inizieranno davvero a pensare 
al design etico, gli utenti - specialmente i bambini e i giovani - continueranno 
a subire le conseguenze di tecnologie progettate per accrescere gli incentivi 
finanziari dei social media e non per soddisfare le esigenze reali degli utenti. 
È una responsabilità collettiva della società civile, in particolare dell’industria 
tecnologica e dei governi, agire per tutelare gli interessi dei bambini e garantire 
che vengano rappresentati nei dibattiti incentrati sulla progettazione delle 
tecnologie. Se ciò non accade, le tecnologie del domani, come l’intelligenza 
artificiale e l’internet delle cose, potrebbero arrivare a sacrificare la privacy  
e il benessere dei bambini. Il primo passo è quello di imparare dai movimenti  
a sostegno del cibo organico e delle macchine ecologiche, iniziati con l’educazione 
dei consumatori e la creazione di nuovi incentivi per quelle aziende che 
sceglievano di perseguire il bene dei consumatori. 

Le tecnologie moderne
sono deliberatamente 
progettate per sfruttare 
le debolezze umane



116 LA CONDIZIONE DELL’INFANZIA NEL MONDO 2017

Questo riquadro è scaturito da uno degli eventi “Conversazioni con i Leader  
di Pensiero”, intitolato “Ethical Design for Digital Natives” (Un design etico per  
i nativi digitali), tenutosi alla sede dell’UNICEF il 31 gennaio 2017 con Tristan Harris, 
esperto di etica del design, filosofo del prodotto presso Google e co-fondatore  
del movimento Time Well Spent.

I social media rafforzano le amicizie esistenti

Nel complesso, la ricerca sull'impatto delle connessioni sociali online ha 
conosciuto importanti cambiamenti negli ultimi decenni.

Le prime ricerche, a partire dagli anni '90, tendevano a considerare l'uso  
di internet dannoso per il benessere sociale. Una delle ragioni potrebbe essere 
che, in quel periodo, la maggior parte dei social network doveva ancora fare 
la propria comparsa online, perciò era difficile usare internet per mantenere  
le amicizie esistenti, crearne di nuove o rinnovare quelle vecchie. Dati più recenti 
mostrano un quadro per lo più positivo di come la connessione internet influenzi 
le amicizie e il capitale sociale - e questo vale sia per i bambini che per gli adulti.

Ad esempio, gli adolescenti che utilizzano i siti di social networking hanno 
dimostrato maggiori sentimenti di empatia verso i coetanei - amicizie esistenti più 
solide - e una minore solitudine. Uno dei motivi, come hanno dimostrato gli studi 
dell'ultimo decennio, è che è più facile parlare online di argomenti sensibili  
o personali, soprattutto per i ragazzi. Tuttavia, gli adolescenti che usano i social 
media per controbilanciare abilità cognitivo – sociali deboli, si sono rivelati più 
soggetti a sviluppare sentimenti di solitudine.

In termini di social networking e felicità, diversi studi hanno evidenziato 
un'associazione negativa tra l’uso passivo di Facebook (sfogliare i post degli amici 
senza interagire) e il benessere, che, secondo i ricercatori, deriverebbe da forti 
sentimenti di invidia  o dall’impressione di alcuni utenti (studenti universitari, nel 
caso di questo studio specifico) che gli altri siano più felici di quanto lo siano loro. 

È più facile parlare 
online di argomenti sensibili 
o personali, soprattutto 
per i ragazzi

Infanzie digitali. Vivere online

>> Essere on-line e benessere
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ESPERIENZA
Permettere ai bambini di impegnarsi nel mondo digitale
di Niels B. Christiansen

Per il Gruppo LEGO, i bambini rappresentano un modello di riferimento. Esplorano, creano e scoprono 
continuamente. Sono allievi intuitivi con un approccio pratico e al contempo mentale. Il gioco 
è fondamentale per ispirare questo approccio innato all'apprendimento, ed esperienze di gioco creative 
possono consentire ai bambini di acquisire e sviluppare competenze decisive per la vita. Ho potuto 
constatare quanto fosse importante il gioco per i miei due fi gli. Li ha incoraggiati a inventare, a risolvere 
problemi, a collaborare e a divertirsi. È una forza vigorosa e un elemento essenziale dello sviluppo di ogni 
bambino. La ricerca ha concretamente dimostrato che il gioco non è solo piacevole, ma svolge un ruolo 
importantissimo nel processo di apprendimento e di preparazione dei bambini alle sfi de dell'infanzia
e dell'età adulta.

Dato che sempre più bambini in tutto il mondo si connettono digitalmente, è di vitale importanza per 
l'industria dei giocattoli offrire esperienze spensierate di divertimento all'interno di aree gioco online 
sicure. Per 85 anni i valori aziendali di immaginazione, creatività, divertimento, apprendimento, cura 
e qualità sono stati determinanti per il Gruppo LEGO, interessato a fornire le migliori esperienze di gioco 
grazie ai suoi mattoncini. Questi stessi valori guidano adesso la nostra ambizione di offrire esperienze 
digitali stimolanti e sicure.

L'innovazione della tecnologia digitale rappresenta un'enorme opportunità per offrire esperienze 
educative e divertenti ai bambini in tutto il mondo. Raggiungere un tale obiettivo comporta anche molte 
sfi de per tutti quei marchi responsabili che si sforzano di fornire elevati livelli di sicurezza, stimolando allo 
stesso tempo l’autonomia e la creatività dei bambini nel percorso di crescita e sviluppo. 

Insieme ai nostri partner e agli esperti del settore, ci impegniamo affi nché le nostre esperienze digitali 
siano sicure per i bambini tanto quanto i nostri giocattoli. Siamo stati la prima azienda dell'industria 
del giocattolo a stabilire una partnership globale con l'UNICEF, e ci impegniamo quotidianamente 
a promuovere e concretizzare i diritti dell’infanzia e i principi aziendali nel nostro lavoro. Le Linee 
Guida per la Protezione dell'Infanzia Online emanate dall’UNICEF e dall’Unione Internazionale delle 
Telecomunicazioni sono state incorporate nello sviluppo e nell’attuazione delle politiche del Gruppo 
Lego sulla Sicurezza Digitale dei Minorenni. Tali politiche confermano la nostra considerazione e il nostro 
impegno verso i diritti dei bambini, rafforzano le pratiche aziendali a sostegno della tutela dell'infanzia 
e sottolineano l'impegno del Gruppo LEGO a fornire esperienze digitali sicure e divertenti, offrendo 
ai bambini occasioni preziose per giocare, imparare e condividere.

Grazie a milioni di consumatori in tutto il mondo, abbiamo imparato che i genitori sono coscienti del fatto 
che la tecnologia digitale sia ormai parte integrante della vita dei loro fi gli e siamo pronti ad offrire un 
massiccio sostegno a partner capaci di fornire social media progettati per essere utilizzati dai bambini.

Crediamo che i bambini dovrebbero avere accesso ai social network, ed è per questo che abbiamo 
sviluppato LEGO® Life, una piattaforma sociale sicura solo per bambini e “preadolescenti”, che dà loro 
l’opportunità di costruire e condividere le loro storie e le loro opere con migliaia di altri bambini in tutto il 
mondo. È progettato per essere la prima esperienza sociale digitale di un bambino, prendendo gli utenti 
per mano e mostrando loro alcuni dei concetti chiave di un social network.

LEGO Life racchiude anche il nostro impegno per la sicurezza, che fornisce ai genitori strumenti di supporto 
per parlare con i propri fi gli della sicurezza digitale, stabilendo un impegno condiviso per il rispetto delle 
regole di base del comportamento online.

Incoraggiamo i genitori a condividere le esperienze digitali con i propri fi gli, a mostrare interesse verso 
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le loro app preferite, a parlare di protezione digitale e ad assumersi l'impegno per la sicurezza (Naviga 
Sicuro, Mostrati sereno, Rispetta gli altri e Divertiti) insieme ai bambini.

Crediamo che i marchi responsabili, unitamente ai genitori, debbano svolgere un ruolo signifi cativo 
nell’assicurare che l'evoluzione della tecnologia contribuisca al benessere e allo sviluppo dei bambini.

Tuttavia, anche i governi hanno un ruolo importante, che non è semplicemente emanare nuove leggi
e restrizioni, ma rifl ettere sul quadro legislativo più ampio e cercare di garantire che questo non soffochi 
la creatività dei bambini, né leghi le mani alle aziende che cercano di usare la tecnologia per ispirare 
e stimolare.

Qui al Gruppo LEGO crediamo che la strada per il successo si raggiunga attraverso solide partnership. 
Lavorando insieme, l'industria, i genitori, i responsabili politici e la società civile possono fornire
ai bambini esperienze di gioco digitale sicure, stimolanti e indipendenti.

Niels B. Christiansen è Amministratore Delegato del Gruppo LEGO da ottobre 2017. Prima di entrare a far parte 
dell’azienda, è stato AD di Danfoss A S e, precedentemente, vicepresidente esecutivo di GN Store Nord. 
Niels ha un Master in Ingegneria conseguito presso l'Università Tecnica della Danimarca e ha conseguito un MBA 
presso l'INSEAD in Francia.
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Tempo di esposizione 
allo schermo: 
né troppo, né troppo poco
Nonostante le preoccupazioni, soprattutto tra i genitori e gli educatori, riguardo 
agli effetti di una prolungata esposizione allo schermo, un recente studio 
trasversale su larga scala, condotto su oltre 120.000 quindicenni nel Regno Unito, 
ha scoperto che il tempo trascorso dai bambini utilizzando la tecnologia digitale 
ha un impatto praticamente trascurabile. Questo studio, che ha considerato 
fattori quali il genere, l’etnia e la situazione economica, ha incluso anche il tempo 
trascorso a guardare la TV e i film, giocare  
ai videogiochi, usare il computer e lo smartphone. Queste attività avevano 
in qualche modo un impatto differente, ma gli autori hanno concluso che, 
in generale, il mancato utilizzo è associato a un minore benessere mentale, 
mentre l'uso moderato (all’incirca tra le due e le cinque ore al giorno, a seconda 
dell'attività) sembra avere un lieve effetto positivo sul benessere mentale.

Per dare una certa prospettiva dell'importanza del tempo di esposizione allo 
schermo rispetto ad altre attività quotidiane, l'effetto negativo del gioco eccessivo 
(superiore a sette ore al giorno secondo lo studio) sul benessere mentale era 
meno di un terzo dell’effetto positivo apportato dal fare colazione regolarmente  
o dormire a sufficienza.

Per quanto riguarda i bambini molto piccoli, i risultati di un ampio studio condotto 
nel 2010 nel Regno Unito, su oltre 13.000 bambini di 5 anni, non hanno fornito 
alcuna prova che una maggiore durata dell'uso dello schermo fosse associata  
a qualsiasi problema di salute mentale dei bambini, come l’iperattività, problemi 
con i coetanei o problemi prosociali.

Tuttavia, il giorno e l'ora in cui le tecnologie digitali vengono utilizzate  
- ad esempio, nei giorni feriali piuttosto che nel fine settimana – si sono rivelati 
di grande rilevanza. L'uso intensivo nei giorni feriali potrebbe avere un'influenza 
negativa maggiore rispetto a all’utilizzo durante i weekend, indicando che per 
alcuni bambini l’esposizione allo schermo potrebbe interferire con le altre attività 
strutturate svolte durante la settimana, come i compiti di scuola.

L'impatto della tecnologia digitale sul benessere dei bambini sembra dunque 
dipendere da un insieme di elementi, quali il tipo di attività, la quantità di tempo 
dedicata e in il momento in cui le tecnologie digitali vengono utilizzate. Tuttavia, 
questi effetti - positivi o negativi - sono generalmente deboli e contribuiscono solo 
in minima parte a illustrare il benessere generale dei bambini.

Per migliorare il benessere mentale dei bambini, è importante adottare un 
approccio olistico e concentrarsi su altri fattori, noti per avere un impatto ben 
maggiore del tempo di esposizione allo schermo, come la situazione familiare, 
le dinamiche sociali nell’ambiente scolastico e le condizioni socio - economiche, 
favorendo al contempo l'uso moderato della tecnologia digitale.
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Teorie sulle amicizie virtuali

Sulla scia delle preoccupazioni e delle impressioni dei genitori, i ricercatori hanno 
avanzato e studiato tre ipotesi chiave sull'impatto dei comportamenti online sulle 
relazioni tra i giovani.

La teoria dello spostamento suggerisce l'idea che l'interazione online sostituisca 
l’interazione faccia a faccia, portando i bambini e i giovani ad avere un capitale 
sociale minore e meno conoscenze personali.

Come discusso in precedenza, nonostante il consenso iniziale, nuove prove 
suggeriscono che, al giorno d’oggi, questa ipotesi potrebbe essere semplicistica  
o addirittura inaccurata.

La teoria del "ricco che diventa più ricco" afferma che coloro che hanno forti 
capacità sociali e solide reti offline beneficeranno maggiormente delle opportunità 
sociali online rispetto a coloro che hanno connessioni sociali iniziali più deboli.

Un'alternativa può essere rappresentata dall'ipotesi della compensazione 
sociale, che suggerisce che la comunicazione online andrà a vantaggio di chi è 
socialmente ansioso e persino isolato, perché riuscirà a sviluppare amicizie online 
più facilmente che offline.

Infine, l'ipotesi dello stimolo sostiene che l’attività online stimoli la comunicazione 
con gli amici esistenti in maniera ampiamente positiva.

Infanzie digitali. Vivere online

>> Tempo di esposizione allo schermo: né troppo, né troppo poco

© UNICEF
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ESPERIENZA
In che modo i nuovi media cambiano la vita sociale
e l’identità degli adolescenti
di Mizuko Ito

Fin dai primi giorni di vita di internet e delle comunicazioni mobili, i ricercatori si sono sempre chiesti 
se queste nuove tecnologie ci unissero o ci separassero. Oggi gli adulti sono preoccupati che le capacità 
di comunicazione degli adolescenti nella vita reale si siano atrofi zzate e che i social media incoraggino 
scambi sociali vuoti che, alla fi ne, lasciano i ragazzi ancora più soli e isolati. 

Spesso ci domandiamo se questi nuovi media siano positivi o negativi, ma è importante capire prima 
il ruolo che svolgono nella vita sociale quotidiana dei giovani. Persone di tutte le età si rivolgono 
ai mobile e social media perché offrono fl essibilità e una vasta scelta dei momenti e delle persone con 
cui poter comunicare. Misa Matsuda, cha ha condotto alcuni dei primi studi sulla comunicazione mobile 
in Giappone, ha descritto lo sviluppo di una "socialità selettiva" nei rapporti tra adolescenti. 

Quando ha intervistato gli studenti delle scuole superiori, ha notato un nuovo termine, chu-tomo (un 
amico della scuola media), che non esisteva prima dell'avvento dei telefoni cellulari. In passato, se gli 
studenti si dividevano per andare a scuole superiori differenti, perdevano di vista i loro amici della scuola 
media. Adesso possono restare in contatto con i propri amici anche se non sono più nella stessa scuola 
o comunità. La domanda non è se siamo più o meno connessi, ma con chi siamo connessi. Matsuda ha 
anche osservato il modo in cui i media mobili hanno cambiato la comunicazione familiare: ha scoperto che 
la messaggistica di testo ha aumentato la comunicazione tra genitori e fi gli per le famiglie che avevano 
già rapporti stretti e uniti, ma, negli altri casi, ha avuto l'effetto opposto. 

In altre parole, ci connettiamo di più con le persone a cui ci sentiamo più vicini. In uno studio condotto 
sugli adolescenti negli Stati Uniti, durante la prima grande ondata dei social media all'inizio degli anni 
2000, sono stati riscontrati diversi generi nel modo in cui i giovani socializzavano online.

La maggior parte dei giovani era impegnata in comunicazioni sociali casuali con i compagni conosciuti 
a scuola. Una piccola parte andava online per connettersi con le comunità di appassionati in materia di 
giochi, cultura popolare e altri interessi. Spesso, i giovani coltivavano identità molto diverse a seconda 
del tipo di contesto. Ad esempio, un ragazzo che abbiamo intervistato, aveva mostrato la sua identità di 
famoso atleta al suo gruppo di compagni di scuola su Myspace, restando anche attivo nella comunità 
online del gioco The Sims. Aveva scelto di mantenere queste identità e i relativi social network alquanto 
separati.

L'unica costante odierna è la grande scelta e diversità dei modi in cui i nuovi media si manifestano nelle 
vite dei giovani. I giovani possono ricorrere alla comunicazione online per mobilitare milioni di persone 
attraverso una causa con Facebook, o per passare il proprio tempo a chiacchierare spensieratamente. 
È inutile fare congetture riguardo all’effetto positivo o negativo di queste tecnologie per tutti i giovani. 
È più opportuno chiedersi come sfruttare al meglio i lati positivi.

Data la gamma sempre più ampia di esperienze che i nuovi media offrono ai giovani, spetta a noi la 
responsabilità di guidarli nel fare scelte consapevoli. Non è abbastanza dire sì o no alle richieste 
di determinati dispositivi o piattaforme o cronometrare il tempo di esposizione allo schermo. Dobbiamo 
esaminare la natura e le specifi che dei contenuti e delle comunità digitali a cui i giovani si connettono 
e nei quali si impegnano attivamente. Faccio parte di una comunità di ricercatori, educatori e produttori 
di tecnologie che sostengono “l'apprendimento connesso”, un approccio per orientare i giovani verso un 
apprendimento profi cuo e relazioni produttive online.
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La nostra ricerca ha identifi cato un persistente divario generazionale nel modo in cui i giovani e gli 
adulti reputano il valore delle nuove tecnologie comunicative. Mentre i giovani vedono i telefoni cellulari 
e Internet come un'ancora di salvezza verso i media, l'informazione e la connessione sociale, gli adulti 
spesso considerano una perdita di tempo il coinvolgimento dei giovani nelle nuove tecnologie. Questo gap 
generazionale rappresenta un'opportunità mancata. I nuovi media, piuttosto che un motivo di divergenza, 
possono essere un mezzo attraverso il quale i genitori, gli educatori e i giovani si riuniscono attorno 
a interessi e preoccupazioni condivise.

Contributo di Mizuko Ito, antropologa culturale, ricercatrice, imprenditrice e avvocatessa. È direttrice 
del Connected Learning Lab presso l'Università della California, Irvine e co-fondatrice di Connected Camps, 
un’organizzazione senza scopo di lucro che offre programmi di apprendimento STEM online per bambini.

© UNICEF
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Il tempo trascorso online 
sostituisce l'attività fisica?
Qualunque genitore che abbia visto almeno una volta un bambino seduto davanti 
a uno schermo per ore, durante una bella giornata, ha senz’altro considerato  
la possibilità che il tempo trascorso online riduca quello dedicato all'attività fisica.

Tuttavia, le prove relative all'impatto che il tempo trascorso utilizzando la tecnologia 
digitale ha sull'attività fisica sono decisamente ambigue. Alcuni studi mostrano  
un collegamento tra attività online e attività fisica ridotta, mentre altri affermano non 
esistere alcuna associazione tra i due.

Sfortunatamente, diversi studi si basano soltanto su un uso del tempo stimato, 
con una piccola disaggregazione dei dispositivi digitali, delle attività o dei contenuti, 
qualora ritenuti importanti.

Tuttavia, alcuni studi su larga scala stanno cercando di trovare risposte. Uno studio 
transnazionale del 2010, basato sui dati di un’indagine condotta su oltre 200.000 
adolescenti di età compresa tra 11 e 15 anni in Europa e in Nord America,  
ha rivelato che impiegare due o più ore al giorno in attività che richiedono l’uso  
di uno schermo si traduce in circa mezz'ora in meno a settimana da dedicare  
ad attività fisiche di tipo ricreativo - ma questa proporzione differisce in base all'età, 
al genere e alla nazionalità.

Anche il tipo di attività basate su schermo, in cui gli adolescenti sono impegnati, 
ha importanza: l'uso regolare del computer è stato associato ad un aumento 
dell'attività fisica, mentre usare i videogiochi e guardare la TV sono associati a una 
diminuzione. Lo studio ha concluso che è improbabile che l'inattività fisica sia una 
conseguenza diretta del fatto che gli adolescenti trascorrono troppo tempo nelle 
attività davanti a un monitor. Alcuni studi suggeriscono che l'attività online e l'attività 
fisica possono essere molto più indipendenti l'una dall'altra di quanto sembrino. 
Alcuni ipotizzano inoltre che i bambini non rinunciano all'attività fisica perché 
vogliono connettersi online, ma, piuttosto, preferiscono andare online perché sono 
già fisicamente inattivi, per una serie di ragioni. Oppure potrebbero essere poco 
attivi fisicamente e andare online, due risultati separati di circostanze differenti.

L'uso della tecnologia digitale è solo una parte di un quadro più complesso di ciò 
che i bambini fanno e perché. Alcuni bambini vivono in circostanze che rendono 
difficile impegnarsi in attività fisiche - perché non è sicuro giocare nel loro quartiere, 
perché non vivono vicino a parchi, parchi giochi o impianti sportivi, o perché  
i loro genitori non hanno il tempo, l'interesse o le risorse per accompagnarli  
e incoraggiarli.

Infine, è piuttosto improbabile che interventi mirati a ridurre il tempo di esposizione 
allo schermo aumentino in modo significativo quello dedicato alle attività fisiche. 
Invece di domandarsi “In che modo il tempo di esposizione allo schermo influisce 
sull'attività fisica?”, forse sarebbe più giusto chiedersi “I bambini conducono una 
vita in cui possono praticare un’attività sana ed equilibrata per una crescita e un 
benessere ottimali?” Promuovere l'attività fisica e una dieta sana potrebbe rivelarsi 
una strategia migliore rispetto alla semplice riduzione delle attività da monitor.

È improbabile che interventi 
mirati a ridurre il tempo 
trascorso davanti 
a un monitor aumentino 
in modo significativo quello 
dedicato alle attività fisiche
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ESPERIENZA
Ehi, Alexa, cosa mi metto oggi, il vestito rosa o quello con i lustrini?
di Rachel Botsman

Ho invitato "Alexa", nota anche come Amazon Echo, a casa mia per un esperimento con mia fi glia Grace 
di 3 anni. Indicando il dispositivo cilindrico nero, le ho spiegato che era un altoparlante, un po’ come 
"Siri", ma diverso. "Puoi chiederle tutto ciò che vuoi", le ho detto.

"Ciao, Alexa," ha detto Grace. "Pioverà oggi?" Il bordo turchese attorno all'altoparlante ha preso vita.

"Al momento, ci sono 15°", ha risposto una voce femminile e le ha assicurato che non avrebbe piovuto.

Nell'ora successiva, Grace ha pensato di chiedere ad Alexa di suonare la sua musica preferita, quella 
del fi lm Sing. Ha capito ben presto che Alexa sapeva raccontare barzellette, fare calcoli o raccontare 
fatti interessanti. "Ehi, Alexa, che cosa mangiano i cavalli marroni? " La sua interazione preferita era 
dire alla voce di fermarsi con un semplice comando. "Alexa, stai zitta," le ha abbaiato Grace a voce alta. 
Un po’ imbarazzata, mi ha chiesto se era giusto essere scortese con lei. Pensava che provasse sentimenti 
o addirittura meritasse rispetto?

La mattina seguente, Alexa fu la prima "persona" che Grace salutò mentre si dirigeva in cucina. La mia 
bambina, che non andava ancora a scuola, non sapeva andare in bicicletta, leggere un libro o distinguere 
correttamente il bene dal male, aveva imparato in fretta che poteva comprare le cose. "Alexa, compra 
il fi lm Frozen," le chiese. Naturalmente, Grace non aveva idea che fosse Amazon, il più grande rivenditore 
al mondo, fosse a guidare l'utile assistente.

Questo semplice esperimento è un’immagine indicativa di un profondo cambiamento tecnologico.
È abbastanza facile persuadere degli adulti a dare fi ducia a un robot apparentemente “utile”, sapientemente 
disegnato da esperti di marketing e tecnologia. Ma quando si tratta di bambini, sono ben pochi i controlli 
che dovrebbero scoraggiarli dal dare via la loro fi ducia così rapidamente.

Dopo due giorni di convivenza con Alexa, è successo qualcosa di signifi cativo. “Alexa, cosa dovrei fare 
oggi?” le ha chiesto Grace con nonchalance. Poco dopo, è seguita una domanda sulla scelta dei suoi abiti. 
"Alexa, che cosa mi metto oggi?”. Ho staccato la spina.

Ad aprile 2017, Amazon ha lanciato il dispositivo Echo Look, fornito di una fotocamera. In altre parole, 
Alexa non ti sente e basta, ma può vederti. La funzione Verifi ca Stile utilizza algoritmi di apprendimento 
automatico per giudicare le nostre scelte di abbigliamento, assegnando loro una valutazione per mezzo 
di Alexa.

Non ci fi diamo più delle macchine solo per fare qualcosa, ma anche per decidere cosa fare e quando farlo. 

Per molte generazioni, abbiamo riposto la nostra fi ducia nella tecnologia, certi che la tecnologia avrebbe 
fatto quello doveva fare - ci fi diamo di una lavatrice per pulire i nostri vestiti o un bancomat per prelevare 
denaro. Ma cosa succede se, per esempio, entro in un'automobile autonoma? Dovrò fi darmi che il sistema 
decida da solo se andare a destra o a sinistra, se sterzare o frenare. È un esempio spesso citato di come 
la tecnologia stia spingendo milioni di persone a fare quello che io defi nisco un "salto di fi ducia" - quando 
ci assumiamo un rischio e decidiamo di fare qualcosa di nuovo o in un modo completamente diverso.

Il salto di fi ducia dell'intelligenza artifi ciale, e di altri sistemi simili, solleva una nuova e pressante domanda: 
quando una macchina automatizzata può avere così tanto potere sulle vite dei nostri fi gli, come fanno 
ad avere fi ducia nelle sue intenzioni?
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La prossima generazione crescerà in un'epoca di entità autonome che prenderanno decisioni nelle loro case, 
nelle scuole, negli ospedali e persino nelle loro vite sentimentali. La domanda per loro non sarà, "Come 
potremo fi darci dei robot?" ma "Ci fi diamo troppo di loro?". Nella nostra fretta di rifi utare il vecchio e abbracciare 
il nuovo, i bambini potrebbero fi nire col riporre troppa fi ducia, troppo facilmente, nei posti sbagliati.

Una delle sfi de chiave che dobbiamo affrontare è decidere dove e quando sia opportuno affi dare 
la fi ducia al codice di un computer. Dobbiamo dare ai bambini gli strumenti per giudicare se le macchine 
automatizzate sono affi dabili abbastanza per prendere decisioni. Al di là dei problemi di sicurezza, 
la domanda più grande è se possiamo essere certi che questi robot agiscano eticamente. Nello specifi co, 
come "imparano" cosa è giusto e cosa è sbagliato?

Sarebbe un peccato trovarsi in un mondo così automatizzato da dipendere esclusivamente dalle macchine 
e dagli algoritmi per decidere di chi fi darsi. Sarebbe un mondo privo del colore e del movimento nato 
dall'imperfezione umana, e, se lasciamo troppo il volante, forse anche pericoloso. Siamo noi esseri 
umani non la tecnologia o la matematica con tutte le nostre stranezze e trasformazioni meravigliose, che 
rendiamo possibile la fi ducia.

Se vogliamo che le prossime generazioni lo capiscano, dobbiamo progettare una "pausa di fi ducia", 
un intervallo in cui i bambini si fermino e rifl ettano prima di cliccare, scorrere, condividere o accettare 
automaticamente, chiedendosi prima "Sei sicuro?". E dobbiamo fornire loro la conoscenza e l'educazione 
necessarie per decidere: questa persona, informazione o cosa è degna della mia fi ducia?

Rachel Botsman autrice, oratore, docente universitaria. Il suo lavoro esamina i modi in cui la tecnologia 
sta trasformando le relazioni umane. È autrice di “Di chi possiamo fi darci?” (Penguin Portfolio, 2017) e co-autrice 
di “Quello che è mio è anche tuo” (Harper Collins, (2010). Insegna nel primo corso MBA al mondo sull'economia 
collaborativa, che lei stessa ha progettato, presso la Saïd Business School dell'Università di Oxford.
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Il dibattito sulla 
dipendenza digitale
Chi non ha mai visto o sentito parlare di un adolescente che riesce a malapena  
a posare il suo smartphone o di un preadolescente che perde il controllo quando  
il suo iPad gli viene portato via, o di un giovane che gioca online e sembra non fare 
nient’altro?

Non vi è una definizione unanime del comportamento problematico che tanti 
genitori ed educatori stanno riscontrando sempre di più: i bambini e gli adolescenti 
che trascorrono così tanto tempo con la tecnologia digitale arrivano a sembrare 
dipendenti dai loro schermi, proprio come i tossicodipendenti lo sono dagli 
stupefacenti che scelgono.

Alcuni credono che "dipendenza" sia un termine utile per descrivere questo 
comportamento preoccupante - e la tremenda possibilità che possa essere corretto, 
alimenta titoli di prima pagina che non fanno altro che aggravare le preoccupazioni 
dei genitori. Ma un'analogia è fine a se stessa.

In effetti, non vi sono sufficienti prove che dimostrino che un numero significativo  
di bambini e adolescenti sia così dipendente dai propri dispositivi da subire 
alterazioni patologiche nei principali ambiti della vita secondo la definizione di 
dipendenza - o sono soggetti a conseguenti rischi per la salute gravi ed esponenziali.

Molti degli studi condotti negli ultimi due decenni suggeriscono che i veri problemi 
potrebbero sorgere nel momento in cui i bambini utilizzano la tecnologia digitale per 
far fronte a situazioni complesse della vita reale, come forma di automedicazione. 
Ad esempio, se un bambino si sente triste o stressato, potrebbe connettersi online 
per distrarsi, aiutato dalle applicazioni che facilitano l'immersione in un’attività o la 
distrazione, ad esempio un gioco online o un social network.

Le conseguenze possono essere sia positive (il bambino potrebbe sentirsi 
temporaneamente meglio) che negative (la vera causa del suo malessere potrebbe 
non essere stata risolta). A lungo termine, questo meccanismo di adattamento 
potrebbe però diventare un'abitudine ricorrente, a meno che il problema di fondo 
non venga risolto. Molto probabilmente, etichettare l'utilizzo eccessivo dello 
schermo come una dipendenza potrebbe essere solo un’approssimazione per 
esprimere i timori riguardo all'impatto che il disaccordo sul tempo di esposizione 
causa sulle dinamiche familiari. Per la gran parte dei bambini connessi, i disaccordi 
derivanti dal tempo di esposizione allo schermo sono probabilmente solo  
la ripresa della tensione generazionale tra vecchi e giovani. Ma esistono opinioni 
estremamente divergenti, riguardo alla definizione dell’uso eccessivo dello 
schermo, che spesso scatenano contrasti familiari.  
A tal proposito, i genitori e gli educatori si trovano di fronte al difficile ma vitale 
compito di mediare l'utilizzo della tecnologia digitale da parte dei propri figli - e di se 
stessi -.

La divergenza di opinioni riguardanti la tecnologia digitale può portare a discussioni 
e conflitti familiari, utilizzati spesso da alcuni genitori e ricercatori a riprova che 
la dipendenza dalla tecnologia è reale, anche se la causa effettiva dei disaccordi 
potrebbe essere ritrovata nei dissensi intergenerazionali relativi al modo in cui  
i bambini dovrebbero trascorrere il proprio tempo.

Chi non ha mai sentito 
parlare di un adolescente 
che riesce a malapena  
a LASCIARE il suo smartphone?

Infanzie digitali. Vivere online
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SONDAGGIO

Cosa pensano gli adolescenti riguardo
alla tecnologia e alla salute nell’era digitale?

per i partecipanti ai workshop* organizzati nell’ambito del la condizione dell’infanzia
nel mondo 2017 i collegamenti tra la tecnologia digitale e la salute e il benessere - sia propri
che degli altri – sono abbastanza complessi. Rifl ettendo la loro visione generalmente positiva 
della connettività, hanno riposto grandi speranze sulla capacità della tecnologia digitale di curare 
le malattie e favorire uno stile di vita sano. ma hanno anche idee chiare sulla capacità della 
tecnologia di infl uenzare la loro felicità e il loro benessere mentale, sia nel bene che nel male.

I partecipanti ritengono che la tecnologia digitale consenta lo sviluppo delle conoscenze mediche 
e incrementi la disponibilità di trattamenti ...

"La tecnologia digitale consente di migliorare le pratiche mediche." 
Risposta di gruppo, Repubblica Democratica del Congo

e permetta alle persone con disabilità di partecipare più pienamente alle attività quotidiane.

"La tecnologia digitale aiuta le persone bisognose: lenti da vista, 
arti arti� ciali, computer speciali per le persone che non possono parlare 
o muoversi.” Risposta di gruppo, Repubblica di Moldavia

"Le nuove tecnologie digitali per la comunicazione aiuteranno i bambini 
con bisogni speciali a sentirsi a proprio agio con i loro compagni di classe." 
Risposta del gruppo, Bielorussia

I ragazzi hanno anche sottolineato il ruolo della tecnologia digitale nel fornire aggiornamenti sulle 
ultime innovazioni mediche e/o sanitarie ...

"La tecnologia aiuta le persone a conoscere le ultime novità dal mondo." 
Risposta di gruppo, Repubblica Democratica del Congo
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E nell’agevolare l’accesso alle informazioni su particolari problemi di salute.

 “Puoi trovare informazioni che descrivono le tue condizioni di salute, 
quindi è davvero utile per la nostra salute e la nostra felicità."
Risposta di gruppo, Repubblica di Moldavia

I partecipanti ritengono che la tecnologia digitale possa supportare sia la loro salute fi sica ...

"La tecnologia aiuta l'esercizio � sico grazie all’ascolto della musica mentre 
ci si allena." Risposta di gruppo, Nigeria

che la loro salute mentale, ad esempio promuovendo la connessione sociale e fornendo loro 
accesso al divertimento.

"Fa bene alla nostra salute, perché guardare video divertenti ci distrae.
Ci aiuta anche a ridurre un po’ lo stress." Risposta di gruppo, Perù

***

Tra gli aspetti negativi, i partecipanti hanno riscontrato che la tecnologia digitale potrebbe 
esacerbare i rischi per la salute e per il benessere. hanno notato che l'uso eccessivo della 
tecnologia potrebbe danneggiare l’udito e la vista...

"La luminosità del telefono o del computer ... può anche distruggere 
i tuoi occhi." Ragazzo, 17 anni, Kiribati

e distrarre da attività come l'esercizio fi sico, aumentando così l'incidenza dell'obesità.

"Facciamo meno sport. Camminiamo di meno." Ragazza, 17 anni, Nigeria

Sono inoltre scettici all'idea che i dispositivi biometrici possano produrre risultati positivi per la salute.

"L'app per monitorare la salute non funzionano davvero." Risposta di gruppo, 
Nigeria

Sono anche preoccupati per la disinformazione esistente sulla salute.

"Alcune idee e suggerimenti sulla salute che si trovano online sono sbagliati." 
Risposta di gruppo, Nigeria
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Nello specifi co, i partecipanti hanno evidenziato gli impatti negativi della tecnologia digitale sulla 
loro  salute e benessere mentale. Le preoccupazioni maggiori scaturiscono dallo scambio e dalla 
condivisione online di contenuti discriminatori o dannosi, che potrebbero provocare importanti 
effetti negativi.

"Ho avuto una discussione con un amico su Facebook. Ho vissuto momenti 
terribili a causa di messaggi deprimenti/sgradevoli. Ho ricevuto molti 
commenti imbarazzanti." Ragazzo, 14 anni, Senegal

"Quando pubblichi qualcosa online e improvvisamente gli altri ti attaccano 
senza motivo, senza neppure conoscerti." Ragazza, 14 anni, Uruguay

"Ho ... postato una foto su Facebook e ho ricevuto un commento che mi ha 
gettato nel panico." Ragazzo, 14 anni, Senegal

Stranamente, alcuni bambini hanno affermato di essere stati colpiti - a volte molto 
profondamente – dalle esperienze online negative dei loro amici.

"Uno dei miei amici ha pubblicato una foto e una sua nemica ha fatto 
un commento negativo che mi ha davvero colpito, perché si trattava di una 
delle mie migliori amiche." Ragazza, 16 anni, Senegal

Altri sono consapevoli del fatto che il proprio impegno online potrebbe avere un impatto sugli altri.

"Possiamo distruggere la felicità delle altre persone attraverso quello 
che pubblichiamo" Risposta di gruppo, Repubblica Democratica del Congo

hanno anche osservato che essere impegnati con la tecnologia digitale può essere frustrante e 
potrebbe portare a un aumento dell’ansia o della rabbia. 

"È una fonte di stress perché è molto lento." Risposta di gruppo, Perù

Alcuni partecipanti hanno affermato che le piattaforme online non sono idonee a comunicare i 
sentimenti in maniera comprensibile.

"Parliamo sempre di meno perché i miei genitori, i miei fratelli 
o io giochiamo o passiamo il tempo sui social network: i miei genitori 
non sono capaci di cogliere il mio stato d’animo come la mia condizione 
mentale o se ho problemi a scuola." Ragazzo, 15 anni, Giappone

In alcuni paesi i bambini  hanno manifestato la propria preoccupazione per l'uso eccessivo 
delle tecnologie digitali.

"La dipendenza dalla tecnologia è qualcosa che rovina la relazione con
i familiari." Ragazzo, 14 anni, Repubblica della Moldavia
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"Ci sono così tanti dispositivi in giro � n dall'infanzia che è molto facile 
diventarne dipendenti". Ragazzo, 15 anni, Giappone

Altri partecipanti hanno indicato che la tecnologia digitale può causare depressione, 
ansia e perdita di contatto con la realtà, notando, ad esempio, che i computer e gli smartphone 
possono causare.

"Isolamento sociale ... creando un mondo virtuale parallelo alla realtà". 
Ragazzo, 16 anni, Repubblica di Moldavia

"La tecnologia digitale causa anche ansia morale. Di conseguenza, 
come può avere bene� ci sulla salute e sulla felicità?". Risposta di gruppo, Nigeria

La sostituzione di altre attività con la tecnologia digitale signi� ca, per alcuni, 
che "le persone hanno dimenticato le piccole cose che procurano felicità" 
Risposta di gruppo, Nigeria

IN SINTESI: 

Nonostante le preoccupazioni in merito ai potenziali impatti negativi della tecnologia digitale 
sulla loro salute e sulla loro felicità, la stragrande maggioranza dei partecipanti ha dichiarato 
che gli effetti della tecnologia sono positivi, o che vi sia un equilibrio tra effetti positivi e negativi.

* Le risposte dei partecipanti sono state sintetizzate e modifi cate per maggiore chiarezza ove necessario.
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Ecco il cervello di tuo figlio  
in digitale
Oltre al timore che la tecnologia digitale possa creare dipendenza vi è l'idea che, 
a livello neurofisiologico, riesca a stravolgere il cervello di un bambino,  
interferendo con il sistema di recupero del cervello o compromettendo lo sviluppo 
cerebrale in altri modi.

Analizzare l'impatto che la tecnologia digitale ha sullo 
sviluppo cerebrale e sui processi cognitivi

Le attuali ricerche mostrano che le esperienze e l'ambiente che i bambini vivono 
durante la prima infanzia hanno un determinato impatto sullo sviluppo del loro 
cervello. Se un bambino riceve un'alimentazione adeguata, viene stimolato, 
amato e protetto dalle avversità e dallo stress, tutto ciò influenzerà la formazione 
delle connessioni neurali – con un impatto potenzialmente permanente.  
I primi 1.000 giorni di vita rappresentano sia una finestra unica di opportunità  
per favorire lo sviluppo ottimale del cervello del bambino – che un periodo  
di particolare vulnerabilità.
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I videogiochi possono  
anche avere effetti  
benefici sulla capacità  
visiva  e di apprendimento  
dei bambini

Ma le ricerche mostrano anche che anche le esperienze e l'ambiente  
condizionano lo sviluppo cerebrale dell'adolescente – e che l'adolescenza  
è il periodo di consolidamento delle connessioni neurali.

I processi cognitivi fondamentali si sviluppano nell'adolescenza e nella giovinezza: 
la memoria di lavoro, la capacità di accogliere e rispondere ai segnali sociali e di 
scegliere a cosa prestare attenzione e cosa ignorare. L'uso di internet sembra 
influenzare tutte queste aree, sia in positivo che in negativo, lasciando molte 
incertezze e riserve.

Queste considerazioni hanno portato alcuni a chiedersi se l'uso eccessivo della 
tecnologia digitale possa rientrare tra le esperienze che condizionano lo sviluppo 
cerebrale. Svolgere attività comuni associate alla vita online dei bambini – come 
l'uso dei social media e il multitasking multimediale – influenza il funzionamento 
del loro cervello? Se è così, è possibile definire in che modo? Proprio come  
la possibilità di una vera "dipendenza" dalla tecnologia digitale ha generato 
frenetiche storie mediatiche, così anche la possibilità di "danni cerebrali" provoca 
dei veri e propri attacchi di panico nei genitori.

Fortunatamente, per la grande maggioranza di bambini e adolescenti, queste 
paure sono infondate. Sono pochissimi gli adolescenti che fanno un uso eccessivo 
di internet o giocano per un tempo totale superiore ai limiti salutari.  
Non esistono prove che affermino che l'uso moderato di qualsiasi tecnologia 
digitale abbia un effetto negativo sul cervello dei bambini.

Ciò non vuol dire che le prove attestanti le conseguenze derivanti da un uso 
eccessivo debbano essere ignorate. Gli studi utili a valutare la relazione tra 
i comportamenti online e lo sviluppo cerebrale possono concentrarsi su 
una percentuale molto ridotta di adolescenti, ma i risultati di alcune ricerche 
dimostrano l’esistenza di un impatto nei casi estremi. Evidenziano inoltre  
che non è necessariamente importante quanto tempo viene trascorso online,  
ma piuttosto il tipo di attività svolte mentre si è connessi.  
Una delle preoccupazioni più condivise dai genitori è che una partecipazione 
eccessiva ai videogiochi violenti può indurre i bambini ad agire violentemente 
anche offline, ma non esiste alcuna ricerca che dimostri una simile relazione. 
Infatti, nuovi studi dimostrano che i videogiochi possono anche avere effetti 
benefici sulla capacità visiva e di apprendimento dei bambini.

L’effetto dei “like” sul cervello

Gli adolescenti dedicano molto tempo ad interagire e reagire ai contenuti che 
i loro coetanei pubblicano online. Nel mondo digitale, i "mi piace" sono la moneta 
del regno adolescenziale, che influenza le preferenze e il comportamento -  
lasciandone probabilmente traccia nel cervello.

Se esposti a diversi tipi di fotografie, accompagnate dal numero di relativi "mi 
piace", gli adolescenti coinvolti in uno studio sperimentale naturalistico con 
l’impiego della risonanza magnetica, hanno mostrato maggiore attività  
nelle aree del cervello associate alla comprensione sociale e all'elaborazione  
della ricompensa. Lo studio ha anche affermato che, guardare immagini che 
mostrano comportamenti rischiosi per la salute, produceva una minore attività 
nelle aree del cervello preposte al controllo cognitivo e all'inibizione delle azioni.

Tuttavia, nonostante queste associazioni, non esistono ancora prove del fatto  

Infanzie digitali. Vivere online
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che queste variazioni nella conformazione cerebrale abbiano un impatto reale  
o addirittura spingano gli adolescenti a comportarsi in un certo modo.  
I ricercatori non sanno quali siano i processi cognitivi corrispondenti dell'attività 
cerebrale rilevati della risonanza magnetica, e non sono in grado di prevedere  
se gli adolescenti possano o meno attuare determinate scelte comportamentali 
se esposti a stimoli precisi. Inoltre, tale "pressione tra coetanei" potrebbe essere 
simile anche nella vita offline - dove risulterebbe molto più difficile da misurare 
con precisione.

I vantaggi del multitasking multimediale

Gli adolescenti sono famosi per la loro abilità nel multitasking sui loro dispositivi, 
riuscendo a passare dalla visione di un video all’invio di messaggi agli amici  
e viceversa, al dare poi un'occhiata agli aggiornamenti di stato dei social media. 
Anche gli adulti, naturalmente, lo fanno – scatenando una marea di articoli che 
si domandano se l'uso della tecnologia digitale stia causando disturbi da deficit 
dell’attenzione e iperattività (ADHD).

Gli studi dimostrano che gli adolescenti e i giovani adulti che si dedicano  
al multitasking multimediale devono impiegare un maggiore controllo esecutivo  
e sforzi più intensi quando lavorano in ambienti con fonti di distrazione.  
Ma i ricercatori non hanno potuto determinare se l'aumento dell'attività in quelle 
aree del cervello fosse il risultato del multitasking multimediale, o se l'impegno 
dedicato al multitasking fosse in realtà influenzato dall'attività cerebrale.

Ricerche simili hanno analizzato il modo in cui il gioco quotidiano influenza  
la memoria e il multitasking. Lo studio ha misurato con quanta agilità i giovani 
di età compresa tra i 13 e i 24 anni spostassero l'attenzione mentre tenevano 
traccia di più elementi contemporaneamente e si sottoponevano a una risonanza 
magnetica. I risultati hanno dimostrato che, in base alla loro attività cerebrale,  
i soggetti che erano giocatori frequenti avrebbero potuto spostare l'attenzione  
e mantenere traccia di molte informazioni meglio di coloro che si dedicavano 
meno ai videogiochi.
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La strada da seguire
La tentazione di trarre conclusioni generali da una ricerca limitata è comprensibile 
ma non utile ai fini della valutazione e gestione dei rischi e dei benefici dell'attività 
online tra bambini e adolescenti. Occorrono studi longitudinali e rappresentativi  
e ricerche molto più incentrate sui bambini. Inoltre, in un età in cui alcuni bambini 
userebbero internet tutto il tempo, i ricercatori affrontano nuove sfide nel misurare 
e controllare i loro studi sull'uso o sull'uso eccessivo.

Nell’identificazione delle soglie per l'uso - Quanto è normale? Quanto è troppo? 
Interferisce con il sonno, i pasti o i compiti? - le risposte dipenderanno dall'età 
del bambino, dalle caratteristiche individuali, dalla cultura e dal contesto di vita. 
Allo stesso tempo, i genitori e gli educatori devono imparare a fare maggiore 
attenzione ai contenuti e alle esperienze online dei bambini piuttosto che al solo 
tempo di esposizione allo schermo.

Le risposte a comportamenti digitali problematici o nocivi dovrebbero prima 
considerare il contesto di vita più ampio, come l'ambiente scolastico e le relazioni 
con familiari e amici.

Un altro problema nel formulare raccomandazioni in merito al tempo di 
esposizione allo schermo è che le percezioni degli adulti tendono a monopolizzare 
il dibattito. I bambini usano la tecnologia digitale per motivi specifici ed è 
essenziale prendere in seria considerazione anche le loro opinioni e le loro 
spiegazioni. In molti casi, i bambini sono i pionieri e gli esperti in questo settore. 
Alcuni creano persino app e programmi per conto proprio.  
Per adeguarci efficacemente a questa situazione e avviare dialoghi costruttivi 
riguardo all’uso salutare o dannoso della tecnologia digitale in famiglia,  
nelle scuole e nella società in generale, dovremo fare più affidamento alle opinioni 
e alle esperienze dei bambini.

Infanzie digitali. Vivere online
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Anche i mass media hanno un ruolo rilevante nella comprensione da parte del 
pubblico dell'impatto dell’utilizzo dei media digitali sul benessere dei bambini. 
Poiché la copertura mediatica può riflettere e influenzare le paure della società, 
si accentua l'importanza di fornire un quadro più sfaccettato. Tuttavia, non 
è un compito facile, dato che le prove in questo campo sono inconcludenti 
e contrastanti. Troppi articoli condividono le prove di studi che si rivelano 
metodologicamente deboli o esagerati o che travisano i dati forniti. In questo 
modo, si distoglie l’attenzione da questioni più urgenti per i bambini, o si riversa 
su situazioni in cui la ricerca e la politica cercano di affrontare i problemi troppo 
velocemente, attraverso interventi non adeguatamente ponderati.

Questa non è necessariamente colpa degli organi di informazione o dei giornalisti: 
indica che potrebbero esserci problemi anche nel modo in cui le università 
e gli istituti di ricerca comunicano le loro scoperte. Un modo per affrontare 
questo problema è lasciare che i ricercatori abbiano un ruolo più diretto nella 
presentazione delle loro scoperte al mondo, in modo da evidenziarne i limiti ed 
evitare dati esagerati o inesatti. Adeguarsi a un maggiore uso della tecnologia 
digitale richiederà alcuni compromessi nel modo in cui i genitori crescono i propri 
figli, i ricercatori avviano nuovi studi e i responsabili politici sviluppano politiche  
e raccomandazioni. 

Una conoscenza più ampia e condivisa dell’utilizzo di internet - attraverso  
la mediazione di una genitorialità positiva e collaborativa piuttosto che restrittiva – 
offre la promessa di migliorare le opportunità digitali dei bambini riducendo  
al minimo i rischi.

© UNICEF
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Priorità 
digitali
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Si dice che fare previsioni, specialmente  
riguardo al futuro, non è mai una buona idea.  
Si può affermare senza dubbio, però, che il futuro 
di un sempre crescente numero di bambini sarà 
notevolmente influenzato dalla tecnologia.

Priorità digitali  
CAPITOLO CINQUE

Sfruttare al meglio 
la tecnologia
per limitare i danni

I bambini costituiscono già una considerevole percentuale dell’intera popolazione 
connessa e la loro partecipazione non potrà che aumentare in futuro: internet 
raggiungerà anche le regioni più lontane, con una popolazione di bambini  
e giovani in costante crescita. Ci si aspetta che, entro la metà del secolo, l’Africa 
diventi la patria del 40% di tutti gli utenti del web sotto i 5 anni e del 37% dei minori 
di 18 anni. Nel giro di poco tempo, i bambini e gli adolescenti potrebbero quindi 
oltrepassare per numero gli adulti. 

Vi sarà inoltre una maggiore quantità  di dispositivi digitali e piattaforme online  
a disposizione dei giovani utenti. Le ITCs continueranno a plasmare la vita di questi 
bambini, nel bene o nel male, proprio come l’Internet delle Cose e l’intelligenza 
artificiale contribuiranno a trasformare il panorama digitale su scala globale.  
Come dimostrato in questo rapporto, i giovani continueranno a sperimentare 
queste trasformazioni in modi differenti, che riflettono la loro vita nel “mondo reale”.  
Non a caso gli individui più svantaggiati ed emarginati saranno probabilmente i più 
esclusi dai benefici che internet e la connettività offrono e i più esposti ai danni 
derivanti dagli aspetti negativi della tecnologia. 

Altri fattori negativi - come il genere, il livello di istruzione, le consuetudini, 
il linguaggio e il luogo – hanno un ruolo considerevole nell’impatto che la tecnologia 
digitale ha sulle vite dei bambini, sia in positivo che in negativo. 
Vi sono considerevoli lacune nella nostra comprensione di tale impatto, del modo 
in cui i bambini sperimentano la tecnologia digitale e della loro visione dei rischi 
e delle opportunità della connettività. 

Bisogna urgentemente rafforzare la raccolta di dati, non solo per stabilire 
se i bambini sono o non sono connessi, ma anche per determinare i motivi  
e le modalità che li spingono a connettersi e le condizioni che facilitano  
o impediscono il loro accesso. 
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E molto altro deve essere ancora fatto per comprendere i costi di opportunità per  
i bambini che vivono su entrambi i versanti di questo divario digitale - specialmente 
per quelli più svantaggiati, che hanno un accesso ridotto o inesistente, ma anche 
per i minori più connessi. 

Soprattutto in assenza di tali informazioni, i responsabili politici devono affrontare 
sfide considerevoli per restare al passo con i rapidi cambiamenti tecnologici e con 
gli effetti che producono sulla vita dei bambini. Internet, così come lo conosciamo, 
è stato sviluppato e regolamentato principalmente per essere utilizzato da utenti 
adulti - e questo presupposto continua a condizionare i legislatori, le autorità di 
regolamentazione e le organizzazioni di governance. 

I bambini di oggi sono dei nativi digitali e internet è la loro seconda casa.  
Gli assetti normativo-istituzionali devono tener conto di questa realtà - specialmente 
quando si tratta di proteggere i minori dai peggiori rischi che la connettività 
comporta, poiché chi impiega internet per far del male ai bambini approfitta di ogni 
espediente. Meno urgente, ma non meno importante, è il bisogno di sviluppare 
nuove politiche e promuovere pratiche commerciali che garantiscano un accesso 
equo ai contenuti online.

Non vi è alcuna carenza di strumenti internazionali, linee guida, accordi e principi 
che trattano temi come la libertà in rete, l'apertura mentale, la neutralità della rete, 
l'accessibilità e il rispetto dei diritti umani. Quello che è davvero necessario sono 
principi condivisi e azioni prioritarie che riconoscano la responsabilità comune di 
tutelare l’infanzia dai pericoli del mondo digitale e di aiutare ogni bambino a trarre  
il massimo beneficio dalla promessa di connettività. 

Questo non è solo nell’interesse dei bambini. Nel mondo digitale, significherebbe 
anche fare gli interessi della società, che può solo beneficiare del vantaggio di avere 
bambini con competenze digitali, capaci di navigare tra la miriade di opportunità  
e rischi della connettività e di tracciare un futuro più produttivo. 

Rendere lo spazio digitale migliore per i bambini, richiede collaborazione  
e cooperazione tra i governi, le agenzie delle Nazioni Unite, le associazioni 
internazionali a tutela dell’infanzia, la società civile, il settore privato,  
il mondo accademico e la comunità scientifica, le famiglie e gli stessi bambini.  
Oltre gli orientamenti e agli accordi internazionali, sono indispensabili politiche 
nazionali incentrate sulla figura del bambino, una risposta coordinata  
e la condivisione delle migliori pratiche. I punti di azione qui evidenziati di seguito 
non sono certamente sufficienti, ma insieme, riflettono un principio fondamentale 
che dovrebbe guidare la politica e le azioni pratiche nella sfera digitale:  
Rispettare e proteggere il bambino.

Priorità digitali. Sfruttare al meglio la tecnologia per limitare i danni
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Fornire a tutti i bambini 
l’accesso a risorse online  
di qualità e a prezzi contenuti
L'accesso digitale è sempre più un fattore determinante delle pari opportunità 
per i bambini, permette loro di trarre beneficio dall' accesso alle informazioni, 
alla conoscenza, alle opportunità di lavoro, alla partecipazione alla vita della 
comunità e all'impegno sociale. Tuttavia, come discusso nel Capitolo 2, i bambini 
affrontano una serie di ostacoli per accedere a internet e, anche quando riescono 
a connettersi online, non sempre possono utilizzare al meglio le risorse online. 
Il principale ostacolo è rappresentato dall'alto costo dell'accesso online, oltre  
a una serie di barriere fisiche, tra cui infrastrutture carenti, geografia  
e la mancanza di accesso ai dispositivi digitali. Anche le barriere invisibili, 
come le norme di genere e sociali, le pratiche culturali e l’appartenenza a una 
minoranza etnica, svolgono un ruolo significativo. Le bambine, ad esempio, 
rischiano particolarmente di restare escluse dall'accesso online a causa di alcune 
preconcetti sociali secondo cui internet è un posto pericoloso e inappropriato 
per loro. Inoltre, la mancanza di contenuti rilevanti nella loro lingua limita 
notevolmente l'utilità di internet per molti bambini, specialmente per quelli che 
parlano lingue minoritarie o che vivono in regioni remote. 
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Vi sono inoltre problemi legati al tipo di dispositivi che i bambini utilizzano per 
accedere ad internet. I dispositivi mobili hanno consentito ad alcune comunità  
di fare un salto di qualità nella connettività, ma rappresentano solo una esperienza 
"di ripiego", limitando notevolmente quello che l’utente può fare online in termini 
di scrittura estesa e creazione di contenuti. 
Allo stesso modo, alcuni tentativi di fornire accesso online alle comunità più 
svantaggiate hanno fatto affidamento sull’ "universo recintato", ovvero un accesso 
limitato solo a un numero molto ridotto di siti web. Esiste un reale possibilità che 
tutti questi dispositivi digitali aggravino le divisioni socioeconomiche esistenti. 
Di conseguenza, è essenziale sviluppare un quadro completo di come i fattori 
sociali ed economici stiano influenzando l'uso delle ITCs da parte dei bambini  
e il loro impatto sull'equità e sulle opportunità. 

•	 Ridurre il costo della connettività. Le strategie di mercato che promuovono 
l’innovazione e la competizione tra i fornitori di servizi, possono aiutare  
a diminuire il costo della connessione a internet. Anche l’integrazione di cavi 
per la fibra ottica nelle infrastutture già esistenti, utilizzate per il trasporto,  
la distribuzione di gas ed elettricità, le telecomunicazioni e la rete fognaria,  
può ridurre il costo dell’espansione della connettività. Inoltre offrire 
agevolazioni fiscali e altri incentivi all’industria delle telecomunicazioni con 
lo scopo di abbassare il costo della connettività, cambierebbe in modo 
significativo la condizione di molte e comunità e famiglie svantaggiate. 

•	 Investire negli hotspot pubblici. Fornire punti di accesso ad internet pubblici 
nelle scuole, nelle biblioteche, nei centri comunitari, nei parchi e nei centri 
commerciali, può notevolmente incrementare l’accesso ad internet per i 
bambini non connessi. Nei quartieri a basso reddito, unità di connessione 
mobili, come gli autobus dotati di Wi-Fi, possono determinare un aumento  
la connettività (cfr. “La prima generazione online di Cuba” e “ll divario digitale 
nei compiti per casa”, Capitolo 1).

•	 Promuovere la creazione di contenuti utili ai bambini nella loro lingua madre. 
Sia il settore pubblico che privato dovrebbero sostenere la creazione  
di contenuti sviluppati a livello locale, specialmente nelle zone a bassa densità 
di popolazione e dove si parlano lingue minoritarie.

•	 Superare le barriere culturali, sociali e di genere per garantire parità di 
accesso online. Promuovere programmi di formazione che forniscano alle 
ragazze l’opportunità di utilizzare internet in modo sicuro e potenziare le loro 
abilità digitali, può essere un mezzo per incrementare la fiducia nell’uso della 
tecnologia e aiutarle ad affrontare i pregiudizi sociali (cfr. L’iniziativa IT Girls in 
Bosnia – Erzegovina, Capitolo 1). Sostenere il dialogo comunitario può inoltre 
favorire l’eradicazione dei tabù riguardo l’uso della tecnologia e di internet da 
parte delle ragazze. Tecnologie di assistenza e piattaforme internet possono 
aiutare i bambini con disabilità a comunicare più facilmente, assistendoli 
nell’apprendimento e aiutandoli a diventare più indipendenti (cfr. “Applicazioni 
iSign e Yuudee”, Capitolo 1).

•	 Fornire ai bambini in movimento l’accesso ai dispositivi tecnologici e alla 
connettività. I governi, le agenzie umanitarie e il settore privato dovrebbero 
fornire un accesso pubblico ad internet nei campi profughi, nei centri 
d’immigrazione e negli spazi pubblici frequentati dai bambini in movimento 
per aiutarli a restare in contatto con le famiglie e gli amici (cfr. “Esempio del 
Ciad”, Capitolo 1). Le agenzie umanitarie dovrebbero anche considerare una più 
stretta collaborazione con il settore privato per riuscire a includere i servizi di 
trasmissione dati e i dispositivi digitali nei loro pacchetti di aiuto. 

Priorità digitali. Sfruttare al meglio la tecnologia per limitare i danni
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Proteggere i bambini 
dai pericoli online
L'era digitale ha amplificato i rischi online esistenti per i bambini e ne ha creato 
dei nuovi. L’abuso, lo sfruttamento e il traffico dei minori online sono ancora molto 
diffusi, non solo nel Dark Web ma anche sulle piattaforme digitali tradizionali e sui 
social media. Inoltre i bambini affrontano una serie di altri rischi online, tra cui  
il cyberbullismo e l'esposizione a materiale inappropriato, come siti pornografici  
o di scommesse. Mentre la maggior parte dei bambini riesce a superare questi 
rischi più facilmente, per alcuni l'impatto è devastante e stravolgente.

La comunità internazionale ha compiuto alcuni progressi in materia, sviluppando 
politiche e strategie per eliminare i rischi online più evidenti, come lo 
sfruttamento sessuale, compiendo anche una serie di progressi significativi 
nell' applicazione delle leggi a favore delle vittime. Iniziative come la We Protect 
Global Alliance hanno stabilito dei quadri di riferimento che illustrano cosa è 
necessario fare a livello politico, di governance, di giustizia penale, di assistenza 
delle vittime, di cambiamento sociale, di impegno industriale, di supporto etico  
e di mezzi di informazione.
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Tutte le parti coinvolte dovrebbero costruire strategie specifiche sulla base di 
alcuni sforzi: aumentare il coordinamento e la condivisione delle conoscenze, 
migliorare i sistemi che consentono alle forze dell’ordine di stare al passo con 
i criminali che operano online e lavorare con il settore privato per sviluppare 
standard etici che proteggano i bambini.

•	 Sostenere l'applicazione della legge e gli sforzi volti a proteggere i bambini.  
Il settore privato, ed in particolare le imprese tecnologiche, svolgono un ruolo 
fondamentale nella condivisione di strumenti, conoscenze e competenze 
digitali con le forze dell'ordine per proteggere i bambini quando sono online. 
(cfr. Capitolo 3)

•	 Adottare e implementare il quadro strategico "We Protect Global Alliance". 
Progettato per combattere lo sfruttamento sessuale online, il programma 
attuato nell’ambito dell’iniziativa We Protect Global Alliance è già stato 
adottato da 70 paesi. Il quadro stabilisce una risposta coordinata, fornendo 
raccomandazioni per agire in una serie di aree.

•	 Protezioni specializzate per rispecchiare le capacità evolutive dei bambini. 
Le strategie volte a promuovere la sicurezza online dovrebbero tener 
conto dell'età e della maturità del bambino. I bambini più piccoli hanno 
probabilmente bisogno di un maggiore supporto e orientamento da parte  
di genitori, insegnanti e adulti fidati. I bambini più grandi hanno invece 
maggiore autonomia e desiderio di correre dei rischi. Entro certi limiti, 
è necessario che i bambini si assumano dei rischi e imparino ad adattarsi  
e a sviluppare la resilienza.

•	 Sostenere chi aiuta i bambini. I programmi e le politiche basati sulle prove 
possono indirizzarci verso lo sviluppo di strategie che consentano ai genitori 
e agli educatori di sviluppare le competenze necessarie per mediare 
positivamente - invece di limitare - l'uso delle ITCs da parte dei bambini. 
Inoltre i programmi di “peer mentoring”, una formazione tra pari, danno ai 
bambini la possibilità di aiutarsi a vicenda in modo più efficace, confermando 
la propensione dei bambini a rivolgersi principalmente ai propri coetanei per 
richiedere supporto in caso di rischi e danni online. 

Tutelare la privacy 
e l’identità dei bambini online
In un mondo in cui ogni azione digitale può essere registrata e in cui i contenuti 
possono raggiungere un vasto pubblico in un solo click, i bambini affrontano nuovi 
rischi per la loro privacy, reputazione e identità. I dati generati attraverso l’uso sui 
social media, per esempio, possono essere usati per campagne pubblicitarie e di 
marketing inappropriate, profilazione e sorveglianza. Oltre a ciò, i giochi connessi 
a internet possono trasmettere i pensieri e le sensazioni di bambini anche molto 
piccoli ai produttori di giocattoli e, potenzialmente, ad altri adulti. Spesso i bambini 
non comprendono a pieno i rischi associati all’utilizzo dei media digitali o alla perdita 
di controllo sui contenuti - una fotografia imbarazzante o un commento postato 
online ha il potere di seguirli fino all’età adulta. Alcuni bambini più esperti hanno 
spesso un punto di vista diverso rispetto ai loro genitori per quanto riguarda la 
privacy online, ma sono comunque preoccupati delle violazioni commesse dai loro 
coetanei in seguito ad atti di bullismo, incitamento all’odio e molestie; dalle società 
e dalle industrie, che spesso violano il loro diritto alla privacy; dai governi, che 
investigano e interferiscono con la loro libertà di espressione; e anche da genitori 

Priorità digitali. Sfruttare al meglio la tecnologia per limitare i danni
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invadenti, che usano tecniche di controllo restrittive per spiarli. Dal momento che  
i bambini hanno un ruolo chiave nel proteggere la propria privacy online, 
è necessario comprendere i loro comportamenti e le loro opinioni a riguardo.

•	 Adottare misure di salvaguardia per proteggere la privacy, le informazioni 
personali e le informazioni dei minori. I governi, le aziende e molte altri 
istituzioni gestiscono una notevole quantità di dati relativi ai bambini, raccolti  
e memorizzati online. In accordo con gli standard internazionali ed etici, tutti gli 
attori coinvolti devono adottare misure di salvaguardia per proteggere questi 
dati, come il consenso, la trasformazione in forma anonima, memorizzazione 
sicura dei dati e il divieto di divulgazione illecita di informazioni. 

•	 Stabilire rigide impostazioni sulla privacy dei bambini. Gli strumenti e le 
piattaforme digitali dovrebbero garantire la massima protezione della privacy 
dei bambini attraverso le impostazioni di default e, tutte le nuove tecnologie, 
dovrebbero prevedere fin dall’inizio forme di tutela della privacy. Inoltre, le 
società che sviluppano i social media e le altre piattaforme digitali dovrebbero 
scrivere i propri termini e condizioni e le politiche sulla privacy in un linguaggio 
chiaro e comprensibile ai bambini, fornendo al contempo sistemi facili per 
denunciare le violazioni della privacy o altri problemi. 

•	 Non sfruttare i dati personali dei minori per ottenere guadagno commerciale. 
Le aziende non dovrebbero cercare di monetizzare le informazioni personali 
dei bambini, per esempio attraverso campagne pubblicitarie mirate, ma 
dovrebbero sviluppare dei protocolli etici e applicare controlli e sistemi di 
protezione più intensi per l’intera gamma di dati riguardanti i bambini, a partire 
dalle informazioni personali, includendo anche quelle sulla posizione e sulle 
abitudini di navigazione.

•	 Rispettare la codifica dei dati che riguardano i bambini. Data la vulnerabilità 
dei minori, per tutelare i loro dati sono necessari maggiori livelli di protezione 
e privacy. Qualunque decisione di decifrare i dati dei bambini per permettere 
alle forze dell’ordine di investigare sui crimini online che li riguardano, come gli 
abusi sessuali e l’adescamento di minori, dovrebbe essere guidata dal rispetto 
dall’interesse superiore dei minori.

Insegnare l'alfabetizzazione 
digitale per educare  
bambini informati, impegnati  
e sicuri online
I bambini di oggi sono nativi digitali, ma ciò non significa che non necessitino  
di essere guidati e supportati per trarre il massimo dalla connettività. 
Analogamente, spesso non comprendono a pieno la loro vulnerabilità ai pericoli 
online, o la loro responsabilità di essere buoni cittadini digitali.

L’alfabetizzazione digitale abbraccia tutti questi settori, richiedendo una serie  
di competenze che vanno oltre le abilità digitali e tecnologiche: includono 
l’abilità di ricercare, valutare e gestire le informazioni trovate online; interagire, 
condividere e collaborare online; sviluppare e creare contenuti; saper utilizzare  
le funzioni di sicurezza e protezione; risolvere problemi ed essere creativi.
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Oltre a tutto ciò, è necessario insegnare ai bambini come proteggersi dai pericoli 
online, come il cyberbullismo, il sextortion – l’estorsione a sfondo sessuale -,  
la perdita della privacy e il rischio reputazionale. Attività all’apparenza innocue, 
come la condivisione di foto, i commenti sui social media e la compilazione  
di dati personali sui moduli online, possono avere conseguenze anche serie se, 
per esempio, i dati personali cadono nelle mani sbagliate oppure se uno scambio 
privato tra due bambini si diffonde nel web.

Nelle scuole di molti paesi ad alto reddito, investire nelle competenze digitali 
più complesse e sofisticate sta diventando una procedura standard, anche con 
iniziative extra-scolastiche che insegnano ai ragazzi a codificare e programmare. 
Con la diffusione delle ITCs, anche nei paesi a basso reddito saranno necessari 
investimenti simili, così da poter preparare i ragazzi sia ad affrontare la vita online 
che a lavorare nell’economia digitale del ventunesimo secolo.

Per migliorare l’alfabetizzazione digitale e utilizzare al meglio le ITCs 
nell’istruzione…

•	 Insegnare la cultura digitale nelle scuole. Considerato che i bambini si 
collegano online a età sempre più giovani, le scuole - specialmente quelle 
pubbliche – devono integrare programmi di alfabetizzazione digitale fin dai 
primi anni.

•	 Fornire ai bambini l’accesso a opportunità educative online di comprovata 
efficacia. Le esperienze alquanto deludenti delle ITCs nel settore 
dell’educazione sottolineano il bisogno di avviare e testare vari modelli, 
che migliorino realmente i risultati dell’apprendimento e possano ampliare 
l’accesso a opportunità educative efficaci.

Priorità digitali. Sfruttare al meglio la tecnologia per limitare i danni
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•	 Sviluppare le opportunità per apprendere le competenze digitali 
nell’educazione non formale. I bambini svantaggiati che hanno dovuto 
abbandonare, o che non hanno mai partecipato a un sistema di educazione 
formale, hanno spesso molto da guadagnare dalle opportunità di 
apprendimento online. Fornire l’accesso digitale nei centri di formazione,  
come il Women in Technology Uganda (WITU), potrebbe essere l’unica 
opportunità di utilizzare le ICT per molte persone.

•	 Sostenere lo sviluppo delle competenze digitali e dell’alfabetizzazione degli 
insegnanti. Gli insegnanti devono poter sviluppare le proprie competenze  
e conoscenze digitali, per guidare i propri studenti nell’utilizzo delle ITCs  
e per aiutarli a comprendere l’importanza dell’ uso sicuro di internet al di fuori 
dell’ambiente scolastico.

•	 Favorire la creazione di biblioteche online. Le biblioteche online, 
come la Library for All, possono aprire un mondo di risorse - inclusi i libri,  
di testo e non, digitali, video e musica – a bambini che altrimenti non 
godrebbero di tale accesso. Insegnare ai bambini a navigare sicuri online  
e a rispettare gli altri utenti ...

•	 Comprendere i rischi della creazione e della condivisione di contenuti. 
Occorre insegnare ai bambini che tutto ciò che pubblicano online - dai 
commenti sui social media ai video - non può più essere considerato privato 
e, potenzialmente, non può essere più cancellato. Allo stesso modo, i bambini 
devono essere messi al corrente che i contenuti auto-generati, come il sexting 
e la condivisione di immagini sessualmente esplicite, li espone al rischio  
di estorsione e potrebbe finire nelle mani di estranei.

•	 Imparare a proteggere la privacy e i dati personali online. Bisogna insegnare  
ai bambini a controllare le proprie impostazioni sulla privacy per proteggere  
le loro informazioni personali - nome, data di nascita, indirizzo, amici, famiglia, 
scuola e fotografie personali -, poiché, se tali dati vengono resi pubblici, 
possono causare furto di identità e data mining.

•	 Rafforzare l'insegnamento della tolleranza e dell'empatia online. I bambini 
hanno bisogno di capire i modi in cui la comunicazione online – in cui mancano 
gli indizi verbali e facciali a supporto del significato e il suo potenziale 
anonimato - è diversa dalla comunicazione tradizionale. L'apprendimento 
socioemozionale e l'insegnamento dell'empatia possono facilitare lo sviluppo 
della resilienza online e contribuire a ridurre l'abuso online e il linguaggio 
che incita all’odio. Questi elementi andrebbero integrati nei programmi di 
alfabetizzazione digitale.

•	 Diventare modelli di comportamento digitale per i bambini. Non sono solo 
i bambini ad essere affascinati dalle tecnologie digitali. I genitori  
e gli adulti devono rappresentare per i bambini modelli di utilizzo responsabile 
e rispettoso delle ITCs.
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Il potere del settore privato  
per migliorare pratiche 
e standard etici che proteggono 
e sostengono i bambini online
Il settore privato è stato un fattore chiave della rivoluzione digitale. I produttori e 
i fornitori di contenuti internet e di altri beni digitali, e i fornitori di beni e servizi 
online, sono sempre più parte integrante della vita dei bambini. Svolgendo 
una funzione di “filtro” dei flussi di informazione attraverso le reti, i fornitori di 
servizi internet hanno anche accesso a una grande quantità di informazioni e 
dati sui bambini. Questo ruolo garantisce alle aziende un potere e un'influenza 
considerevole, e, di conseguenza, maggiori responsabilità.

Le imprese svolgono un ruolo fondamentale nel proteggere i bambini, 
collaborando con i governi per rintracciare materiale pedopornografico o altri 
contenuti inappropriati, sensibilizzando gli utenti in merito all’utilizzo sicuro  
e responsabile di internet, e a tutelare la privacy dei bambini. Non è sufficiente 
predicare la responsabilità personale - il settore privato deve aiutare attivamente 
i minori a proteggere la propria privacy, ad esempio modificando le impostazioni 
predefinite e fornendo agli utenti suggerimenti  regolari.

Il settore privato deve anche guidare lo sviluppo di tecnologie etiche. Ad esempio, 
le applicazioni dei social media non dovrebbero mirare solo a tenere i bambini 
connessi il più a lungo possibile. Le aziende tecnologiche dovrebbero invece 
dedicarsi ai bisogni reali dei bambini, anche se ciò significherebbe trascorrere 
meno tempo in rete. Questi problemi diventeranno sempre più impellenti, poiché 
tecnologie più potenti come l'intelligenza artificiale e la realtà aumentata e virtuale 
sono sempre più integrate nella vita dei bambini.

Non solo questa è la cosa giusta da fare, ma è anche una saggia decisione 
aziendale da prendere, esiste un rischio reputazionale concreto per quelle aziende 
che dimostrano di aver deluso i loro clienti più vulnerabili: i bambini.

•	 Impedire alle reti e ai servizi online di diffondere materiale pedopornografico.
Le aziende tecnologiche e le società internet dovrebbero assicurarsi 
che le loro reti e i loro servizi non vengano utilizzati da criminali per 
raccogliere e distribuire contenuti pedopornografici. Tali aziende dovrebbero 
costantemente monitorare il flusso di beni, servizi, immagini e testi che 
potrebbero costituire una seria minaccia per i bambini e dovrebbero 
collaborare con le forze dell'ordine e gli altri soggetti interessati per trovare 
nuove soluzioni per combattere i crimini commessi in rete contro i bambini  
e garantire a questi ultimi una maggiore sicurezza, sia online che offline. 

•	 Promuovere l'accesso non discriminatorio. Le aziende possono fare di più  
per fornire ai bambini l’accesso ad internet, in particolare a quelli che vivono 
in aree svantaggiate. Dovrebbero, inoltre, sostenere dei principi condivisi 
come quello della neutralità della rete, soprattutto quando questi consentono 
ai bambini di accedere a una grande varietà di fonti e informazioni.

•	 Sviluppare standard etici per le imprese e le tecnologie. Le imprese 
dovrebbero collaborare con i responsabili politici e con i difensori dei diritti  
dei minori per sviluppare standard etici minimi per i loro servizi e per integrare 

Priorità digitali. Sfruttare al meglio la tecnologia per limitare i danni

>> Il potere del settore privato per migliorare pratiche e standard etici che proteggono e sostengono i bambini online



147LA CONDIZIONE DELL’INFANZIA NEL MONDO 2017

il principio della "sicurezza sin dalla progettazione", incorporando i principi di 
sicurezza e privacy nei loro prodotti prima di renderli disponibili per il pubblico.

•	Offrire ai genitori gli strumenti per creare un ambiente online adeguato all’età. 
Le aziende dovrebbero offrire ai genitori una gamma più completa di strumenti 
di facile utilizzo - come la protezione della password, gli elenchi di blocco  
e sblocco, la verifica dell'età ed il filtraggio - che consentiranno loro di creare 
uno spazio online sicuro per i bambini, specialmente per quelli più piccoli.  
Le imprese dovrebbero inoltre impegnarsi a monitorare e valutare 
costantemente questi strumenti per assicurarsi che contribuiscano in modo 
efficace alla sicurezza online dei bambini senza, però,  limitare ingiustamente 
le legittime libertà esercitate dai bambini.

Porre i bambini al centro  
delle politiche digitali  

Malgrado le statistiche secondo cui i bambini rappresentano un terzo degli  
utenti di internet, le attuali politiche del web, internazionali e nazionali,  
non riescono a tenere sufficientemente conto dei distinti bisogni dei diritti  
dei bambini. Le politiche legate alla sicurezza informatica, all'intelligenza artificiale,  
all'apprendimento automatico, alla neutralità della rete e al suo carattere  
aperto si orientano principalmente verso l'utente adulto. D'altra parte,  
le politiche nazionali che si occupano dei diritti, del loro benessere, della salute 
ed dell’istruzione dei bambini devono ancora includere universalmente il potere 
delle tecnologie digitali per soddisfare gli obiettivi settoriali.

Per comprendere a fondo il potere di internet nell'aiutare a realizzare i diritti dei 
bambini e contribuire ad accrescere le pari di opportunità, è necessario uno 
sforzo deciso per raccogliere dati relativi agli ostacoli all'accesso e ai motivi e alle 
modalità di utilizzo di internet da parte dei bambini.

I bisogni dei bambini devono anche essere integrati in tutte le normative  
e le politiche in materia di ICT, il cui sviluppo dovrebbe essere completato  
dalle opinioni e dalle prospettive dei bambini.

•	 Permettere ai bambini e ai giovani di intervenire nello sviluppo delle politiche 
digitali che influenzano le loro vite. I responsabili politici dovrebbero cercare  
di reperire le esperienze e le diverse esigenze dei bambini coinvolgendo  
le istituzioni che sostengono i diritti dei minori, compresi i commissari  
per i diritti umani, le organizzazioni della società civile e i bambini stessi.  
Più in generale, i governi e la società civile dovrebbero incoraggiare i bambini  
a utilizzare le piattaforme digitali per migliorare le comunità e le società  
in cui vivono.

•	 Individuare le disparità e le barriere all'accesso. Per monitorare l'impatto 
dell'accesso a internet sull’equità e sulle opportunità, è fondamentale investire 
nella raccolta di dati sulla connettività dei bambini (cfr." Povertà d’Informazione" 
Capitolo 2). I dati dovrebbero essere disaggregati per ricchezza, geografia, 
genere, età e altri fattori per mettere in luce le disparità in termini di accesso 
e opportunità e per definire i programmi e monitorare i progressi. Le prove 
dovrebbero essere utilizzate per orientare i responsabili politici, per monitorare 
e valutare l'impatto delle politiche e delle strategie governative e per sostenere 
la condivisione internazionale delle migliori pratiche.
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•	 Integrare le questioni relative al genere e all’infanzia nelle politiche  
e nelle strategie nazionali. I bisogni e le preoccupazioni legittime dei bambini - 
specialmente quelli di ragazze e ragazzi - dovrebbero essere integrati in tutte le 
politiche riguardanti le ITCs e le altre tecnologie emergenti, come l'intelligenza 
artificiale. Tali politiche dovrebbero essere guidate da standard internazionali e 
dovrebbero cercare di salvaguardare i diritti dei minori e di tutelare la libertà dei 
bambini contro ogni forma di discriminazione e restrizione.

Le testimonianze e le prospettive dei bambini e dei giovani in questo rapporto 
rendono evidente che, se data loro la possibilità e le competenze, i bambini 
potranno sfruttare al meglio la connettività. Anche con un accesso ridotto alle 
ITCs, attrezzature inadeguate, insegnanti che conoscono la tecnologia digitale 
meno dei loro studenti, e adulti che non riescono a tenere il passo con il ritmo  
del cambiamento, milioni di bambini in tutto il mondo stanno già utilizzando 
internet per imparare, socializzare e prepararsi a entrare nel mondo del lavoro 
quando diverranno adulti - e a lasciare il proprio segno nel mondo.

Sono impazienti di sfruttare questa possibilità e se la meritano. Spetta a noi tutti 
fare in modo che ognuno di loro ci riesca. 

Governance di internet
Chi gestisce internet? La risposta più semplice sarebbe “nessuno”. Invece,  
un ampio sistema di “governance di internet” è diffuso all’interno  
di una serie di enti, inclusi gli organismi internazionali, i governi nazionali,  
il settore privato e la società civile. Senza un coordinamento centrale,  
queste enti hanno nel tempo sviluppato principi, norme, regole,  
procedure decisionali e programmi che consentono a Internet di operare  
ed espandere il proprio raggio d’azione. Inizialmente, la governance di internet  
si concentrava principalmente su questioni tecniche e sulle infrastrutture,  
ma si è gradualmente ampliata per includere temi quali la sicurezza informatica, 
l'e-commerce, la neutralità della rete, i diritti umani e molti altri.

Recentemente, vi è stato un crescente interesse nel definire come  
una governance di internet più coordinata possa sostenere  
nello specifico lo sviluppo economico e sociale. Nel 2015, il Summit mondiale 
sulla Società dell’Informazione (WSIS + 10) ha sottolineato che anche  
l'accesso alle ITCs è diventato un indicatore di sviluppo e una fonte di aspirazione. 
Anche se nessuno dei 17 Obiettivi di Sviluppo Sostenibile si concentra 
esplicitamente sulle ITCs, la tecnologia digitale può contribuire al raggiungimento 
di numerosi obiettivi che riguardano i bambini, come ad esempio porre fine 
alla povertà e alla fame (SDG 1 e 2), migliorare la salute e il benessere (SDG 3), 
ampliare l'offerta educativa (SDG 4), raggiungere l’equità di genere (SDG 5)  
e affrontare le disuguaglianze (SDG 10).

Le iniziative giovanili come Youth@IGF e NextGen@ICANN si concentrano  
sul coinvolgimento dei giovani in dibattiti riguardanti il futuro della governance 
di internet – sebbene tanto può e deve essere ancora fatto per includere adesso 
le esperienze e le prospettive dei bambini nel dibattito relativo a un internet  
più sicuro e più inclusivo.

Priorità digitali. Sfruttare al meglio la tecnologia per limitare i danni

>> Porre i bambini al centro delle politiche digitali  
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"L'istruzione è il grande motore 
dello sviluppo personale. 
È grazie all'istruzione  che la fi glia 
di un contadino può diventare medico, 
il fi glio di un minatore il capo miniera 
o un bambino nato in una famiglia povera 
il presidente di una grande nazione. 
Non ciò che ci viene dato, 
ma la capacità di valorizzare al meglio 
ciò che abbiamo è ciò che distingue 
una persona dall'altra."

Nelson mandela
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La condizione dell’infanzia nel mondo 2017 tratta 
un tema straordinario, che interessa in misura sempre 
maggiore quasi ogni aspetto della vita di milioni di 
bambini in tutto il mondo e, a dire il vero, di noi tutti: 
la tecnologia digitale.

Con l’avvento di una tecnologia digitale 
- e in particolare di internet - sempre più influente 
e presente, il dibattito relativo al suo impatto 
si è fatto più acceso: è una benedizione per l’umanità, 
poiché offre opportunità illimitate per comunicare, 
fare affari, apprendere ed esprimersi liberamente? 
O è un pericolo per il nostro modo di vivere, perché 
mina il tessuto sociale, l’ordine politico, e minaccia 
il nostro benessere?

Questo è senza dubbio un dibattito interessante, 
ma essenzialmente accademico. Perché, nel bene 
e nel male, la tecnologia digitale è ormai un dato 
di fatto nelle nostre vite. In maniera irreversibile.

Anthony Lake, Direttore Generale, UNICEF

Comitato Italiano per l’UNICEF Onlus 
Via Palestro, 68 - 00185 Roma 
Tel 06478091 - Fax 0647809270 
info@unicef.it 
www.unicef.it  
C.F. 01561920586


