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BEAUFTRAGUNG ZUM AUFTRAGSVERARBEITER GEMASS
ARTIKEL 28 DER VERORDNUNG (EU) 2016/679 (DS-GVO)

Zwischen:

, mit Sitz in Hausnr.
PLZ Stadt , USt-Nr. , vertreten durch ihren
derzeitigen gesetzlichen Vertreter

(,Unternehmen®, ,Data Controller‘ oder ,Verantwortlicher)
Und
ACS DATA SYSTEMS AG mit Sitz in Via Luigi Negrelli 6, 39100 Bozen, USt-Nr. 00701430217,
vertreten durch den jeweiligen gesetzlichen Vertreter
(,ACS“, ,Data Processor” oder ,Auftragsverarbeiter”),

hier nachstehend auch einzeln als ,Partei“ bzw. gemeinsam als ,Parteien” bezeichnet.

PRAMISSE

1. 1. Zwischen den Parteien besteht mindestens eine Geschéaftsvereinbarung tber einen oder
mehrere |T-Dienste, die ACS fir das Unternehmen erbringt.

2. Bei der Erbringung der vorgenannten Leistungen verarbeitet ACS personenbezogene Daten im
Auftrag der Gesellschaft.

3. Gemal den geltenden Rechtsvorschriften zur Verarbeitung und zum Schutz
personenbezogener Daten, insbesondere der Verordnung (EU) 2016/679 vom 27. April 2016
(im Folgenden ,DS-GVO* oder ,Verordnung®), ergibt sich die Notwendigkeit, die Beziehungen
zwischen dem Unternehmen als dem Datenverantwortlichen einerseits und ACS in Bezug auf
die durchgefiihrte Datenverarbeitung und auf die damit verbundenen, die im Rahmen der
Erbringung vertragsgegenstandlichen Dienstleistungen in Auftrag gegeben werden, zu regeln.
Diesbezuglich ist das Unternehmen der Auffassung, dass der Auftragsverarbeiter und die von
diesem bestimmten Personen Uber ausreichend Erfahrung, Professionalitat, Kompetenzen,
technische Fahigkeiten und Zuverlassigkeit verfiigen, um angemessene technische und
organisatorische MaRnahmen umzusetzen und die ihnen Gbertragene Rolle und Aufgabe
auszulben.

4. Mit diesem Vertrag wollen die Parteien die hier gegenstandliche Beziehung regeln.
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Dies vorausgeschickt treffen die Parteien folgende Vereinbarungen:

1.

2.

Die Pramisse bildet einen wesentlichen Bestandteil des vorliegenden Vertrags.

Beauftragung zum Auftragsverarbeiter

2.1. Der Daten Verantwortliche (im Folgenden ,Data Controller®) in seiner Eigenschaft als die
Partei, die Uber die Zwecke und Vorgehensweisen der Verarbeitung personenbezogener
Daten zu entscheiden hat, beauftragt hiermit gemaf und kraft Artikel 28 der Verordnung
und im Einklang mit dem Datenschutzgesetz das Unternehmen ACS Data Systems AG
als Auftragsverarbeiter (im Folgenden ,Data Processor®).

Dauer und Ort der Datenverarbeitung

3.1. Die Dauer der Datenverarbeitung entspricht der Laufzeit der Dienste, die Gegenstand
des Vertrags oder der Geschaftsvereinbarungen zwischen den Parteien sind. Sollten
eine oder mehrere geschéaftliche Vertrage aus welchem Grund auch immer enden, endet
automatisch auch der Auftrag zur Verarbeitung der Daten, die dem/den beendeten
Vertrag/Vertragen zugrunde liegen. Vorbehalten bleiben spezifische gesetzliche
Pflichten, die aufgrund ihres Wesens weiter bestehen.

3.2. Die Verarbeitung der personenbezogenen Daten durch den Data Processor im Auftrag
des Data Controller erfolgt Gberwiegend auf elektronischem Weg und auf jeden Fall
innerhalb eines Mitgliedsstaats der Europaischen Union (EU) oder des Europaischen
Wirtschaftsraums (EWR) bzw. in einem Land aufderhalb der EU oder des EWR, flr
dessen Datenschutzsystem ein Angemessenheitsbeschluss der Europaischen
Kommission gemaR Artikel 45 DS-GVO vorliegt. In jedem Fall erfolgt die Ubermittlung
personenbezogener Daten an einen Staat, der nicht Mitglied der EU oder des EWR ist,
nur dann, wenn die spezifischen Bedingungen in Artikel 44 ff. DS-GVO erflllt sind.

Art und Zwecke der Verarbeitung

4.1. Die Datenverarbeitung, mit der der Data Controller den Data Processor beauftragt hat,
ist fur die Erbringung der Dienstleistungen und die Ausiibung der Tatigkeiten, die
Gegenstand der zwischen den Parteien bestehenden geschéftlichen Vertrage sind,
erforderlich.

Art der verarbeiteten personenbezogenen Daten
O Identifizierende Angaben (zum Beispiel: Personalien, E-Mail-Adressen, Videos, Fotos,
Audio-Dateien, IP-Adressen, Telefonkontakte, Bank- und Steuerdaten, Zugriffslogs)

Kategorien der betroffenen Personen
Angestellte

Externe Mitarbeiter

Kunden

Lieferanten

Andere:

ooooan
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Pflichten des Data Controller und Erklarungen

7.1.

7.2.

7.3.

7.4.

7.5.

Der Data Controller entscheidet allein Gber den Zweck und die Art der Verarbeitung von
personenbezogenen Daten. Er verpflichtet sich daher, den Data Processor in der mit
dieser Beauftragung festgelegten Art und Weise tber alle Anderungen zu informieren,
die bei den Verfahren zur Verarbeitung der 0.g. Daten erforderlich werden.

Unbeschadet der Pflichten des Data Processor im Sinne dieses Auftrags, tragt der Data
Controller die allgemeine Haftung fiir jede Verarbeitung personenbezogener Daten, die
durch ihn selbst direkt oder durch Dritte in seinem Namen erfolgt ist. Daher ist er
gehalten, geeignete und wirksame Maflnahmen zu treffen, und muss nachweisen
koénnen, dass die Verarbeitungstatigkeiten den Bestimmungen der DS-GVO
entsprechen, und dass die MalRnahmen wirksam sind. Diese missen dem Wesen, dem
Rahmen der Anwendung, dem Kontext und den Zwecken der Verarbeitung entsprechen
und auch dem Risiko fiir die Rechte und Freiheiten natirlicher Personen Rechnung
tragen. Rein beispielhaft und nicht abschlieliend muss der Data Controller folgenden
Pflichten nachkommen: ein Datenschutzsystem konzipieren und umsetzen, das der DS-
GVO und den einschlagigen Rechtsvorschriften entspricht, woflr er unter anderem
angemessene technische und organisatorische MaRnahmen ergreifen und
diesbezlglich eine Angmessenheitsbeurteilung vornehmen muss; die
personenbezogenen Daten rechtmafig erfassen und den betroffenen Personen die
Informationen gemaf Artikel 13 und 14 zukommen lassen; in den in Artikel 33
vorgesehenen Fallen und vorbehaltlich einer Beurteilung die Meldung an die Aufsichts-
behorde erstatten; den Schutz der Rechte der betroffenen Personen und die daraus
resultierende Bearbeitung und Beantwortung der Antrage solcher Personen
gewabhrleisten; gemal Artikel 34 DS-GVO und vorbehaltlich einer gesonderten
Beurteilung im Fall einer Verletzung des Datenschutzes die betroffenen Personen in
Kenntnis setzen.

Der Data Controller erklart, die Grundsatze der RechtmaRigkeit, der fairen Verarbeitung,
der Transparenz, der Datenverringerung, der Genauigkeit, der Einschrankung der
Verarbeitung, der Integritat des Speicherplatzes und der Vertraulichkeit einzuhalten. Er
erklart des Weiteren, dass es sich bei den personenbezogenen Daten, die aufgrund der
Vertragsdurchfliihrung oder der mit dem Data Processor geschlossenen Servicevertrage
verarbeitet werden, um mafigebliche Daten handelt, und dass diese nicht Gber die
Zwecke, fur die sie erfasst und anschliel3end verarbeitet wurden, hinausgehen. Er erklart
zudem, dass er die Rechtsgrundlage fir die Verarbeitung der personenbezogenen
Daten der betroffenen Personen korrekt identifiziert hat.

Der Data Controller erklart, dass die personenbezogenen Daten und/oder etwaige
Sonderkategorien von personenbezogenen Daten, die Gegenstand der dem Data
Processor anvertrauten Verarbeitungsprozesse sind, in Ubereinstimmung mit samtlichen
Vorgaben der geltenden Rechtsvorschriften erfasst und Gbermittelt wurden.

Der Data Controller erklart, dass ausschlief3lich er fur die Verfahren und Mittel zur
Ubermittlung der personenbezogenen Daten verantwortlich bleibt, sofern diese
Verfahren auf Anwendungsprozessen basieren, die nach seinen Regeln und/oder mittels
seiner eigenen IT- oder Telekommunikationsinstrumente entwickelt wurden. Falls solche
Daten also aus irgendeinem nicht dem Data Processor zuzuschreibenden Grund nicht
ubermittelt werden, kann er nicht fir die Verarbeitung der oben genannten Daten haftbar
gemacht werden.
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7.6.

7.7.

7.8.

Wo vorgesehen, ist der Data Controller gemaf’ Artikel 30 DS-GVO verpflichtet, das
Verzeichnis der Verarbeitungstatigkeiten zu fuhren und fortzuschreiben.

Der Data Controller befolgt und erfiillt die in dieser Beauftragung festgelegten Anforde-
rungen mit Bezugnahme insbesondere auf die Kontroll- und Uberpriifungsaktivitaten
gegenuber dem Data Processor sowie in Bezug auf jede an den Data Processor
gesendete Anforderung von Informationen und Unterstitzung. Dies erfolgt stets im
Rahmen der Pflichten, die zulasten des Letztgenannten festgelegt wurden.

Alle weiteren durch die einschlagigen Vorschriften vorgeschriebenen gesetzlichen

Pflichten bleiben unbeschadet.

8. Pflichten des Data Processor

8.1.

8.2.

8.3.

8.4.

Der Data Processor verpflichtet sich, die Daten ausschlief3lich gemaf den
dokumentierten Anweisungen des Data Controller zu verarbeiten. Dies gilt auch im Falle
der Ubermittlung von personenbezogenen Daten an ein Drittland oder eine
internationale Organisation, es sei denn, dies ist nach EU- oder nationalem Recht
erforderlich.

Der Data Processor gewahrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Gemal Artikel 32 DS-VO verpflichtet sich der Data Processor, bei der Verarbeitung der
hier auftragsgegenstandlichen personenbezogenen Daten alle geeigneten technischen
und organisatorischen Mallnahmen zu ergreifen, dies unter Berilicksichtigung des
Stands der Technik und der Umsetzungskosten sowie der Art, des Gegenstands, des
Kontextes und der Zwecke der Verarbeitung sowie der Risiken fiir die Rechte und
Freiheiten natirlicher Personen mit der jeweiligen Eintrittswahrscheinlichkeit und
Schwere.

Unter Beriicksichtigung der Art der Verarbeitung unterstitzt der Data Processor den
Data Controller nach Mdéglichkeit mit geeigneten technischen und organisatorischen
Malinahmen dabei, seiner Pflicht zur Berbeitung von Antragen auf Wahrnehmung der
Rechte der betroffenen Person nachzukommen. Es besteht Einigkeit darliber, dass der
Data Processor den Data Controller nur im Einklang mit dokumentierten Anweisungen
unterstltzt, und dass der Data Controller als Anlaufstelle flir die betroffenen Personen
fungiert. Der Data Processor behalt sich das Recht vor, eine Vergltung nach MaRgabe
der durchgefiihrten Tatigkeit, des Zeitaufwands und der eingesetzten Ressourcen
verlangen. Hierbei wird den gesetzlichen Tarifen (sofern bestehend) oder geltenden
Marktpreisen Rechnung getragen.
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8.9.

8.10.
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Der Data Processor unterstlitzt den Data Controller bei der Einhaltung der in Artikel 32
bis 36 DS-GVO festgelegten Pflichten unter Berlicksichtigung der Art der Verarbeitung
und der dem Data Processor bereitgestellten Informationen. Es besteht Einigkeit
dariber, dass die Unterstlitzung u.a. auf die Rolle des Data Processor und auf die
Laufzeit und den Umfang der Tatigkeiten dieser Beauftragung beschrankt ist.
Ausgeschlossen sind beispielsweise Tatigkeiten der Rechts- und IT-Beratung sowie
auch die typischen Leistungen anderer Berater wie z. B. des Datenschutzberaters oder
des Datenschutzbeauftragten. Der Data Processor behalt sich das Recht vor, fir die
vom Data Controller geforderte Unterstiitzung eine Vergitung nach MalRgabe der
durchgefiihrten Tatigkeit, des Zeitaufwands und der eingesetzten Ressourcen zu
verlangen, wobei den gesetzlichen Tarifen (sofern bestehend) oder den geltenden
Marktpreisen Rechnung getragen wird, bzw. der Anfrage nicht nachzukommen, falls die
geforderte Unterstiitzung die Pflichten und Grenzen dieser Beauftragung Gberschreitet.
Nach Abschluss der Erbringung der hier auftragsgegenstandlichen
Verarbeitungsleistungen wird der Data Processor nach Wahl des Data Controller alle
personenbezogenen Daten |6schen oder zurlickgeben und alle bestehenden Kopien
[6schen, es sei denn, auf Ebene des Gemeinschaftsrechts oder des Recht der
Mitgliedstaaten besteht eine Pflicht zur Speicherung der personenbezogenen Daten. Der
Data Processor kann von dem Data Controller eine Gebuhr gemaf den zwischen den
Parteien bestehenden Geschéaftsvereinbarungen verlangen.

Der Data Processor liefert dem Data Controller auf dessen prazise, schriftliche Anfrage
alle erforderlichen Informationen zum Nachweis der Einhaltung aller in dieser
Beauftragung festgelegten Pflichten.

Der Data Processor informiert den Data Controller unverziglich, falls eine Anweisung
seiner Meinung nach gegen die DS-GVO oder andere nationale oder EU-Bestimmungen
zum Schutz personenbezogener Daten verstoft.

Gemal den Bestimmungen in Artikel 30 DSGVO ist der Data Processor aufgrund der im
Auftrag des Data Controller durchgeflihrten Verarbeitung verpflichtet, ein ,Verzeichnis
der Verarbeitungstatigkeiten“ zu fihren und fortzuschreiben

Im Fall eines ,Data breach®, also einer Verletzung des Schutzes personenbezogener
Daten, wird der Data Processor gemaf Artikel 33 DS-GVO den Data Controller
unverzuglich nach Kenntnisnahme hieriiber unterrichten.

Datenschutzbeauftragter

9.1.

Unter Berilcksichtigung von Artikel 37 des GDPR hat der Datenverarbeiter intern den
Datenschutzbeauftragten (in Englisch auch unter dem Namen Data Protection Officer —
DPO, bekannt) benannt. Die Kontaktdaten des DPO sind unter folgendem Link abrufbar:
https://www.acs.it/it/privacy.html.
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10. Sub Processor

11.

10.1.

10.2.

10.3.

Hinsichtlich der Durchfiihrung der hier auftragsgegenstandlichen Verarbeitungsvorgange
erteilt der Data Controller schon jetzt die Genehmigung, dass der Data Processor
Subunternehmer (im Folgenden ,Sub Processor®) einsetzen darf.

Bei der Beauftragung von Sub Processor sichert der Data Processor durch einen
Vertrag oder einen anderen Rechtsakt zu, dass diese denselben Pflichten und
Bedingungen unterliegen, die in dieser Beauftragung enthalten sind, und dass sie
ausreichende Gewahrleistungen bieten, angemessene technische und organisatorische
MaRnahmen umsetzen zu kénnen. Der Data Controller kann vom Data Processor die
Bereitstellung einer aktuellen Liste der beauftragten Sub Processor verlangen.

Wird ein zusatzlicher Sub Processor beauftragt oder ein bestehender ersetzt, teilt der
Data Processor diese Anderungen dem Data Controller unverziiglich mit, sodass dieser
die Méglichkeit hat, den Anderungen zu widersprechen. Sofern der Data Controller 5
(funf) Tage nach Eingang der Mitteilung keinen Widerspruch zum Ausdruck gebracht hat,
kann der Data Processor die Anderungen als angenommen betrachten.

Inspektionen und Kontrollen

11.1.

11.2.

11.3.

11.4.

Der Data Processor erteilt im Rahmen der im Auftrag des Data Controller
durchgefihrten Verarbeitung die Genehmigung zur Durchfiihrung von Prifungen —
einschlieflich Inspektionen — durch den Data Controller oder durch einen von diesem
ordnungsgemal ernannten Dritten.

Wird die Prufung durch einen Dritten vorgenommen, kann der Data Processor, falls es
sich dabei um einen Wettbewerber handelt, oder ein Interessenkonflikt besteht, die
Durchflihrung der Priifungstatigkeiten durch den beauftragten Dritten verweigern.

Bei Kontrollen oder sonstigen Prifmallnahmen jeglicher Art, und vor allem bei solchen,
die in den Raumlichkeiten des Data Processor stattfinden, verpflichtet sich der Data
Controller, die Priifung oder Uberpriifung oder Inspektion mit einem Vorlauf von
mindestens 15 (fiinfzehn) Tage im Voraus schriftlich anzukiindigen, um die
Betriebsablaufe beim Data Processor so wenig wie moglich zu stéren und dafir zu
sorgen, dass dieser seinen Geschéaftstatigkeiten effizient und gewinnbringend
nachgehen kann. In Anbetracht der Art, der Vorgehensweise und des Gegenstands
dieser im vorangehenden Absatz genannten Tatigkeiten kann der Data Processor fir
deren Durchfiihrung verlangen, dass der Data Controller eine
Geheimhaltungsvereinbarung (ein sogenanntes ,NDA®) unterzeichnet.

Im Falle von Inspektionen, Kontrollen und Prifungen behalt sich der Data Processor das
Recht vor, von dem Data Controller eine angemessene Vergttung fir die
vorgenommenen Tatigkeiten und die Anzahl der Sitzungen sowie die eingesetzten
Ressourcen zu verlangen. Dies erfolgt unter Berlicksichtigung der zum Zeitpunkt der
Verarbeitung geltenden Stundenséatze und unter der Vorgabe, keinen Anfragen
nachzukommen, bei denen die Prifungsaktivitaten die in dieser Beauftragung
festgelegten Pflichten und Grenzen Uberschreiten. Fir alle Prifungen, Inspektionen oder
Kontrollen, die auRerhalb der normalen Arbeitszeit in den Raumlichkeiten des Data
Processor durchgefuhrt werden, ist immer eine Vergutung erforderlich. In jedem Fall
tragt der Data Controller alle Kosten fiir die Prifungs- und Kontrolltatigkeiten.
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12. Haftung

12.1.

12.2.

12.3.

Gemal Artikel 82 DS-GVO haftet der Data Controller fir materielle oder immaterielle
Schaden, die durch die dem Data Processor anvertraute Datenverarbeitung verursacht
wurden, sofern der Schaden aus der Verletzung der ihm durch die Datenschutzgesetze
und die in dieser Beauftragung auferlegten Pflichten resultiert.

Gemal Artikel 82 DS-GVO haftet der Data Processor flir materielle oder immaterielle
Schaden infolge der ihm anvertrauten Verarbeitung nur dann, wenn er den spezifischen
Pflichten als Data Processor aus den datenschutzrechtlichen Vorschriften und der
vorliegenden Beauftragung nicht nachgekommen ist oder die rechtmaRig erteilten
Anweisungen des Data Controller nicht befolgt oder entgegen diesen Anweisungen
gehandelt hat.

Der Data Processor ist in jedem Fall von jeglicher Haftung fir die ihm anvertraute
Verarbeitung befreit, wenn er nachweist, dass er in keiner Weise fiir den Umstand, durch
den der Schaden eingetreten ist, verantwortlich ist, bzw. dass sich dieser aus
Anweisungen ableitet, die durch den Data Controller unrechtmafig trotz Hinweis gemaf
Punkt 8.8 erteilt wurden. Auch der Data Controller ist von jeglicher Haftung befreit, wenn
er nachweist, dass er in keiner Weise flr den Umstand, durch den der Schaden
eingetreten ist, verantwortlich ist.

13. Schlussbestimmungen

13.1.

13.2.

13.3.

13.4.

13.5.

Diese Beauftragung unterliegt ausschlieRlich dem Recht der Italienischen Republik und
entspricht im Ubrigen auch den europdischen Rechtsvorschriften tiber die Verarbeitung
personenbezogener Daten. Als offizielle Version dieser Beauftragung gilt der auf
Italienisch abgefasste Text. Bei Unstimmigkeiten und/oder Abweichungen zwischen der
italienischen Version und den Fassungen in anderen Sprachen ist die italienische
Version maRgeblich und verbindlich.

Sofern in dieser Beauftragung Begriffe oder Begriffsbestimmungen verwendet werden,
denen gemal der Verordnung und des Datenschutzgesetzes eine bestimmte Bedeutung
zukommt, werden diese Begriffe mit dieser spezifischen Bedeutung verwendet.

Diese Beauftragung stellt eine Ergénzung zu den vertraglichen Vereinbarungen
zwischen den Vertragsparteien dar. Sie ersetzt alle vorangehenden, auch mindlichen,
Vereinbarungen und stellt somit die einzige rechtsgultige und wirksame Vereinbarung in
Bezug auf die in ihr geregelten Angelegenheiten dar. Die Bestimmungen dieser Beauf-
tragung gelten auch fiir alle kiinftigen Datenverarbeitungen, die der Data Processor im
Auftrag des Data Controller zuklinftig durchfiihrt. Etwaige Erganzungen, die gemaf
Artikel 13.5 vorzunehmen sind, bleiben vorbehalten.

Eine etwaige Duldung von Vertragsverletzungen der Gegenpartei kann in keiner Weise
als Verzicht auf die Rechte aus dieser Vereinbarung gewertet werden.

Sollte eine Bestimmung dieser Beauftragung ganz oder teilweise ungultig oder nicht
anwendbar sein oder werden, bleiben die Ubrigen Bestimmungen in jedem Fall gultig
und wirksam. Entsprechendes gilt im Fall einer vertraglichen Liicke. Die
Vertragsparteien ersetzen die ungultige oder nicht anwendbare Bestimmung bzw. flllen
die Lucke durch eine gultige und anwendbare Bestimmung, die dem Wesen und Zweck
dieser Vereinbarung so nahe wie moglich kommt. Etwaige Anderungen oder
Erganzungen im Sinn des vorherigen Absatzes sind durch schriftliche Vereinbarung
zwischen den Vertragsparteien als Erganzung zu dieser Beauftragung zu treffen.
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13.6.

13.7.

Die Vertragsparteien erklaren, die vorliegende Beauftragung Klausel fir Klausel
ausgehandelt zu haben. Bei Streitigkeiten Uber die Glltigkeit, Auslegung, Ausfuhrung
und Beendigung dieser Vereinbarung oder der damit verbundenen Anlagen oder
Dokumente verpflichten sich die Vertragsparteien, eine faire und gutliche Beilegung
anzustreben. Kann keine gutliche Beilegung erreicht werden, ist ausschlief3lich die
Justizbehorde Bozen zustandig.

Im Rahmen der Erfullung der in dieser Beauftragung genannten Pflichten sind alle
Mitteilungen und Antrage der Vertragsparteien ausschlie3lich an folgende Adressen zu
richten:

Mitteilungen an den Data Controller:
Zertifizierte E-Mail-Adresse:
E-Mail-Adresse:
Ansprechpartner:

Mitteilungen an den Data Processor:
Zertifizierte E-Mail-Adresse: info@pec.acs.it

E-Mail-Adresse: privacy@acs.it

Ansprechpartner: Luis Plunger

Etwaige Anderungen der oben aufgefiihrten Anschriften sind der Gegenpartei schriftlich zu

melden.



mailto:info@pec.acs.it
mailto:privacy@acs.it

Ort und Datum

Zur Bestatigung

Data Controller Data Processor

ACS DATA SYSTEMS AG
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