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IDENTITY

=t EN ACCESS
S MANAGEMENT

HEB J1J:

« de grip verloren over welke gebruiker welke

rechten heeft;

¢ geen idee hoe je twee-factorauthenticatie (2FA) moet

inrichten binnen jouw omgeving;

« gebruikers die vastlopen omdat ze meerdere
keren in verschillende applicaties moeten inloggen;

« gebruikers die zich irriteren omdat ze met verouderde
technieken moeten inloggen;

¢ behoefte om gebruikers in te laten loggen met

DigiD, eHerkenning, elDAS, Facebook, Google?

WI1J KUNNEN JOU HELPEN.
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GRIP OP JE GEBRUIKERS EN GEBRUIKERSRECHTEN
Het beveiligen van bijvoorbeeld REST API's vergt kennis
van OAuth2. Dit kun je tegenwoordig niet meer alleen

in een traditionele LDAP / Active Directory omgeving
regelen. Om te voorkomen dat je een wildgroei krijgt van
verschillende clients, users en bijbehorende rollen is het
belangrijk om een goede Identity en Access Management
(IAM) strategie te implementeren.

2 FACTOR AUTHENTICATION

Veel organisaties krijgen te maken met compliance

en security eisen die vragen om zaken als 2 Factor
Authenticatie (2FA). Wij bieden de mogelijkheid om dit
in te richten zonder in te boeten op gebruikers (inlog)
gemak. Dit betekent dus wel de veiligheid van een Single
Sign-On oplossing zonder gedoe of complexe, dure
aanpassingen.

O

SINGLE SIGN-ON

Vinden jouw klanten en gebruikers het vervelend om
op verschillende plekken telkens opnieuw in te moeten
loggen? Of heb jij developers die gebruik willen maken
van moderne inlogmethoden zoals SAML of OAuth2?
Wil je daarnaast ook aansluiten op DigiD, eHerkenning
of een ander security of identity stelsel? Wij kunnen dit
op een snelle, betaalbare manier inrichten.

ONZE AANPAK IS EVEN SIMPEL ALS

DOELTREFFEND:

+ Wij voeren een inventarisatie uit van jullie
landschap;

+ Wwij maken samen met jou een Plan van
Aanpak;
waar mogelijk werken we met een standaard

oplossing;

waar nodig maken we maatwerk-oplossingen;
wij helpen jouw organisatie bij de realisatie of
voeren dit volledig voor jullie uit;

wij bieden de nazorg die nodig is om 2FA

en SSO volledig te laten landen binnen jouw
organisatie.

ONZE OPLOSSING

Wij hebben uitgebreide ervaring met het integreren van
Keycloak en Red Hat Single Sign-On. Keycloak is een
Open Source oplossing voor die klanten die geen Red Hat
producten gebruiken. Voor bestaande Red Hat klanten
gebruiken wij de oplossingen die Red Hat Single Sign-On
biedt.

Onze consultants helpen om jouw Single Sign-On doelen
te realiseren. Dit doen wij vanaf de architectuur tot en met
de realisatie en implementatie.
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Wij zijn specialist op het gebied van maatwerk-
applicaties vanuit de Java & Open Source techniek.
Onze kracht zit in het ontwikkelen van veilige,
benaderbare, inzichtelijke applicaties. Dit doen

we op basis van back- en frontend technieken,
metrics, security & privacy en performance.

Als Premier Business Partner van Red Hat zijn

wij gespecialiseerd in hun Middleware technologie
zoals JBoss, OpenShift, Single Sign-On (Keycloak)
en Fuse.

MEER WETEN OVER FIRST8 CONCLUSION EN
ONZE OPLOSSINGEN?

Neem contact met ons op via
024 - 348 35 70 of info@first8.nl
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