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Vereinbarung Auftragsverarbeitung

Diese Vereinbarung Auftragsverarbeitung regelt die Datenverarbeitung im Auftrag des Auftraggebers durch die
cioplenu GmbH, Am Technologiezentrum 5, 86159 Augsburg als Auftragnehmer. Sie ist Teil des Hauptvertrages Gber
die Zurverfugungstellung der Operations1 Software an den im jeweiligen Auftrag genannten Auftraggeber. Sie wird
durch Bezugnahme in den AGB Bestandteil des jeweiligen Vertrages.

1.
1.1

1.2

3.2

3.3

4.2

Allgemeines

Der Auftragnehmer stellt eine Softwareplattform zur Verflgung, um Prozessdokumentationen in
produzierenden Unternehmen digital abzubilden und mit bestehenden IT-Systemen zu verbinden. Die
Parteien haben einen Vertrag geschlossen, der die Verarbeitung von personenbezogenen Daten im Auftrag
durch den Auftragnehmer beinhaltet (,Hauptvertrag").

Diese Vereinbarung Auftragsverarbeitung (,AVV") konkretisiert, als Teil des Hauptvertrages, die
Verpflichtungen beider Parteien zur Einhaltung des anwendbaren Datenschutzrechts, insbesondere der
Anforderungen der EU Datenschutz-Grundverordnung (,DSGVO").

Anwendungsbereich

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Der Gegenstand der
Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und die Kategorien
betroffener Personen sind im Hauptvertrag und in Anlage 1 festgelegt. Die Laufzeit dieser AVV richtet sich
nach der Laufzeit des Hauptvertrages.

Weisungsgebundenheit

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
dokumentierten Weisungen des Auftraggebers verarbeiten. Die Weisungen werden anfanglich durch den
Hauptvertrag festgelegt und kénnen vom Auftraggeber danach in Textform geandert, erganzt oder ersetzt
werden. Mlndliche Weisungen sind vom Auftraggeber unverztglich in Textform zu bestatigen.

Falls der Auftragnehmer verpflichtet ist, personenbezogene Daten nach dem Recht der Union oder des
Mitgliedstaates, dem der Auftragnehmer unterliegt, zu verarbeiten, wird der Auftragnehmer den
Auftraggeber hierlber vor der jeweiligen Verarbeitung schriftlich informieren, es sei denn, das Gesetz
verbietet solche Informationen aus wichtigen Grinden des 6ffentlichen Interesses. Im letztgenannten Fall
wird der Auftragnehmer den Verantwortlichen unverziiglich informieren, sobald ihm dies rechtlich méglich
ist.

Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der Auffassung ist, dass eine Weisung
gegen anwendbare Gesetze verstoRt. Der Auftragnehmer darf die Umsetzung der Weisung solange
aussetzen, bis sie vom Auftraggeber bestatigt oder abgeandert wurde.

Technische und organisatorische MaBnahmen

Der Auftragnehmer verpflichtet sich gegentber dem Auftraggeber zur Einhaltung der technischen und
organisatorischen MaBnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich
sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
MaBnahmen ist in Anlage 2 dokumentiert. Die Parteien sind sich daruber einig, dass zur Anpassung an
technische und rechtliche Gegebenheiten Anderungen der technischen und organisatorischen MaRnahmen
erforderlich werden kénnen. Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem
Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte
Schutzniveau nicht unterschritten wird. Der Auftraggeber kann jederzeit eine aktuelle Ubersicht der vom
Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen anfordern.

Betroffenenrechte

Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Mdglichkeiten bei der Erfillung der
Anfragen und Anspriche betroffenen Personen gem. Kapitel Ill der DSGVO (insb. Auskunft, Berichtigung,
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Sperrung oder Loschung). Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von
Betroffenenrechten durch den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils
erforderlichen MaRBRnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den
Auftraggeber nach Modglichkeit mit geeigneten technischen und organisatorischen Malinahmen dabei
unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten
nachzukommen.

Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung durch
den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziglich an den Auftraggeber
weiterleiten.

Sonstige Pflichten des Auftragnehmers

Der Auftragnehmer unterrichtet den Auftraggeber unverzuglich, spatestens innerhalb von 48 Stunden, wenn
ihm Verletzungen des Schutzes personenbezogener Daten des Auftraggebers bekannt werden.

Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei
Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie erforderlichenfalls bei
Durchfihrung einer Datenschutzfolgenabschatzung zu unterstitzen. Alle erforderlichen Angaben und
Dokumentationen sind dem Auftraggeber auf Anforderung unverziglich zur Verflgung zu stellen.

Wird der Auftraggeber durch Aufsichtsbehdérden oder andere Stellen einer Kontrolle unterzogen oder
machen betroffene Personen ihm gegenlber Rechte geltend, verpflichtet sich der Auftragnehmer, den
Auftraggeber im erforderlichen Umfang zu unterstitzen, soweit die Verarbeitung im Auftrag betroffen ist.

Die beim Auftragnehmer zur Verarbeitung eingesetzten Personen haben sich schriftlich zur Vertraulichkeit
verpflichtet, wurden mit den relevanten Bestimmungen des Datenschutzes vertraut gemacht und werden
hinsichtlich der Erfullung der Datenschutzanforderungen laufend angemessen angeleitet und tberwacht.

Der Auftragnehmer wird den Auftraggeber unter BerUlcksichtigung der Art der Verarbeitung und der ihm zur
Verfugung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO genannten
Pflichten unterstutzen.

Der Auftraggeber kann sich bei Fragen zum Datenschutz beim Auftragnehmer jederzeit an den
Datenschutzbeauftragter des Auftragnehmers wenden. Datenschutzbeauftragter des Auftragnehmers ist
Rechtsanwalt Christian Schmoll, Tel.: +49 (0)89 4622 7322, E-Mail: schmoll@lucid-compliance.com.

Rechte und Pflichten des Auftraggebers

Far die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie flr die Wahrung der Rechte von
Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Uber den Datenschutz und der vertraglichen
Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch Dritte, insbesondere
durch die Einholung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme zu kontrollieren. Den mit der Kontrolle betrauten Personen ist vom
Auftragnehmer, soweit erforderlich und mdoglich, Zutritt und Einblick zu ermdglichen. Der Auftragnehmer ist
verpflichtet, erforderliche Auskinfte zu erteilen, Ablaufe zu demonstrieren und Nachweise zu flihren, die zur
Durchfuhrung einer Kontrolle erforderlich sind. Kontrollen beim Auftragnehmer haben ohne vermeidbare
Storungen seines Geschaftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden,
dringlichen Griinden anders angezeigt, finden Kontrollen nach angemessener Vorankiindigung und zu
Geschaftszeiten des Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt.

Unterauftragnehmer

Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zustimmung des
Auftraggebers zulassig.

Der Auftraggeber stimmt der Beauftragung von Unterauftragnehmern gemaR der Ubersicht
Unterauftragsverarbeiter, anbei als Anlage 3, zu. In der Ubersicht Unterauftragsverarbeiter ist auch der
Prozess fur zukinftige Anderungen der Unterauftragsverarbeiter definiert.
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Der Auftragnehmer hat die Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung zu prufen,
dass diese die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten kénnen.
Der Auftragnehmer hat insbesondere zu kontrollieren, dass samtliche Unterauftragnehmer die nach Art. 32
DSGVO erforderlichen technischen und organisatorischen MaBnahmen zum Schutz personenbezogener
Daten getroffen haben.

Nicht als Unterauftragsverhaltnisse im Sinne diese AVV sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschaftliche Tatigkeit
auszulben. Dazu gehodren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen und Bewachungsdienste.

Die Beauftragung von Unterauftragsverarbeitern lasst die vertraglichen und datenschutzrechtlichen
Verpflichtungen des Auftragnehmers gegenutiber dem Auftraggeber unberthrt. Der Auftragnehmer haftet fur
eventuelle Schlechtleistungen eines Unterauftragsverarbeiters wie fur eigenes Verschulden.

Datenubermittlung in Drittlander

Die Auftragsverarbeitung kann auch in Drittlandern stattfinden. Die Ubermittlung personenbezogener Daten
an ein Drittland durch den Auftragnehmer erfolgt dabei auf Basis eines Angemessenheitsbeschlusses gem.
Art. 45 DSGVO und/oder auf Basis geeigneter Garantien gem. Art. 46 DSGVO (z.B. den von der Kommission
erlassenen Standardvertragsklauseln, die zwischen Auftragnehmer und Unterauftragnehmern in Drittlandern
abgeschlossen wurden).

Léschung und Riickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Beendigung des Hauptvertrages oder friher nach Aufforderung durch den Auftraggeber hat der
Auftragnehmer die im Auftrag verarbeiteten personenbezogenen Daten dem Auftraggeber auszuhandigen
oder datenschutzgerecht zu l6schen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tUber das Vertragsende hinaus
aufzubewahren.

Schlussbestimmungen

Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch Pfandung
oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat
der Auftragnehmer den Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger
Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziglich
informieren.

Fir Nebenabreden ist die Schriftform erforderlich. Sollten einzelne Teile dieser AVV unwirksam sein, so
beruhrt dies die Wirksamkeit der Gbrigen Regelungen der AVV nicht.
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Anlage 1: Beschreibung der Auftragsverarbeitung

Verantwortlicher

Der Auftraggeber ist Verantwortlicher und nutzt die Operations1 Software des Auftragnehmers, um seine
Prozessdokumentationen digital abzubilden, mit bestehenden IT-Systemen zu verbinden und Analysen der
Arbeitsprozesse durchzufuhren.

Auftragsverarbeiter

Der Auftragnehmer stellt als Auftragsverarbeiter eine Softwareplattform zur Verfligung, mit der der Auftraggeber
Prozessdokumentationen digital abbildet und Analysen seiner Arbeitsprozesse durchfuhrt.

Betroffene Personen

Die im Auftrag verarbeiteten personenbezogenen Daten betreffen folgende Kategorien betroffener Personen:

e  Nutzer der Operations 1 Software (regelmalig Mitarbeiter des Auftraggebers, die im Rahmen ihrer Tatigkeit
auf die Operations1 Software zugreifen)

Kategorien von Daten

Die im Auftrag verarbeiteten personenbezogenen Daten gehéren zu folgenden Datenkategorien:

Benutzername;

Passwort;

Name und Vorname;

Jobtitel;

E-Mail-Adresse;

Bevorzugte Sprache;

Daten zur Nutzung der Softwareplattform (z.B. Eingabewerte oder Zeitstempel bei der Nutzung von Checklisten

und Arbeitsanweisungen und Daten zur Bearbeitung von Aufgaben/Tasks);

e  sonstige Daten, die dem Auftragnehmer vom Auftraggeber fir die Durchfuhrung seiner Leistungen zur
Verfugung gestellt werden bzw. die im Rahmen der Durchfuhrung der Leistungen des Auftragnehmers vom
Auftragnehmer fir den Auftraggeber erhoben werden.

Besondere Datenkategorien

Die im Auftrag verarbeiteten personenbezogenen Daten umfassen regelmaRig keine besonderen Kategorien
personenbezogener Daten gem. Art. 9 DSGVO (z.B. Gesundheitsdaten), es sei denn, es werden dem Auftragnehmer
solche besondere Kategorien personenbezogener Daten vom Auftraggeber fur die Durchfihrung der Leistungen
des Auftragnehmers zur Verflgung gestellt bzw. vom Auftragnehmer im Rahmen der Durchfihrung seiner
Leistungen auf Weisung und im Auftrag des Auftraggebers erhoben.

Gegenstand und Dauer der Verarbeitung

Die im Auftrag verarbeiteten personenbezogenen Daten werden verarbeitet zur Durchfihrung der im Hauptvertrag
vereinbarten Leistungen des Auftragnehmers. Die Dauer der Verarbeitung entspricht der Laufzeit des
Hauptvertrages.
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Anlage 2: Technische und organisatorische MaBnahmen

Beim Auftragnehmer sind nachfolgende technische und organisatorische MaBnahmen zur Datensicherheit i.S.d. Art.
32 DSGVO getroffen worden:

1.
1.1

1.2

13

VERTRAULICHKEIT
Zutrittskontrolle
Das Hosting der Operations1 Software erfolgt in einem Rechenzentrum von Microsoft Azure in der EU.

Eine ausfihrliche Dokumentation der von Microsoft Azure getroffenen technischen und organisatorischen
MalRnahmen der Datensicherheit und der Zertifizierungen von Microsoft Azure aus dem Bereich der
Informationssicherheit (einschlieBlich 1SO 27001) findet sich hier: https://docs.microsoft.com/en-
us/azure/security/fundamentals/overview

Die Buroraume des Auftragnehmers befinden sich in einem Technologiezentrum in Augsburg und einem
Blrohaus in Frankfurt/Main. Die Zugange zu den BlUrordumen des Auftragnehmers sind Tag und Nacht
verschlossen. Zugang zu dem Burohaus haben nur der Vermieter und die Mieter der Blrordume im
Technologiezentrum Augsburg haben zudem Gaste Zutritt, die sich jedoch zuvor am Empfang anmelden
mussen. Im Technologiezentrum kommt ein elektronisches Schliesystem zum Einsatz, das vom Vermieter
verwaltet wird. Im Blrohaus gibt es eine analoge SchlieBanlage. Die SchlUsselvergabe und das
Schliisselmanagement erfolgt nach einem definierten Prozess, der sowohl zu Beginn eines Arbeitsverhaltnisses
als auch zum Ende eines Arbeitsverhaltnisses die Erteilung bzw. den Entzug von Zutrittsberechtigungen fur
Raume regelt.

Zutrittsberechtigungen werden einem Beschaftigten erst erteilt, wenn dies durch den jeweiligen Vorgesetzten
angefordert wurde. Bei der Vergabe von Berechtigungen wird dem Grundsatz der Erforderlichkeit Rechnung
getragen.

Besucher durfen sich nicht ohne Begleitung in den BlUrordumen frei bewegen.
Zugangskontrolle

Um Zugang zu IT-Systemen zu erhalten, miUssen Nutzer Uber eine entsprechende Zugangsberechtigung
verfligen. Hierzu werden entsprechende Benutzerberechtigungen von Administratoren vergeben. Dies jedoch
nur, wenn dies von dem jeweiligen Vorgesetzten beantragt wurde.

Der Benutzer erhalt dann einen Benutzernamen und ein Initialpasswort, das bei erster Anmeldung geandert
werden muss. Die Passwortvorgaben beinhalten eine Mindestpasswortlange von 8 Zeichen, wobei das
Passwort auf Grol3-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen muss.

Fehlerhafte Anmeldeversuche werden protokolliert. Bei 3-maliger Fehleingabe erfolgt eine kurzzeitige
Sperrung der Anmeldemaske.

Remote-Zugriffe auf IT-Systeme des Auftragnehmers erfolgen stets Uber verschlUsselte Verbindungen.

Auf den Servern des Auftragnehmers ist ein Intrusion-Prevention-System im Einsatz. Alle Server- und Client-
Systeme verfligen Uber Virenschutzsoftware, bei der eine tagesaktuelle Versorgung mit Signaturupdates
gewahrleistet ist.

Alle Server sind durch Firewalls geschitzt, die stets gewartet und mit Updates und Patches versorgt werden.

Der Zugriff von Servern und Clients auf das Internet und der Zugriff auf diese Systeme Uber das Internet ist
ebenfalls durch Firewalls gesichert. So ist auch gewahrleistet, dass nur die fur die jeweilige Kommunikation
erforderlichen Ports nutzbar sind. Alle anderen Ports sind entsprechend gesperrt.

Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese verlassen.
Passworter werden grundsatzlich verschlisselt gespeichert.
Zugriffskontrolle

Berechtigungen fir IT-Systeme und Applikationen des Auftragnehmers werden ausschliefl3lich von
Administratoren eingerichtet.
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Berechtigungen werden grundsatzlich nach dem Need-to-Know-Prinzip vergeben. Es erhalten demnach nur die
Personen Zugriffsrechte auf Daten, Datenbanken oder Applikationen, die diese Daten, Anwendungen oder
Datenbanken warten und pflegen bzw. in der Entwicklung tatig sind.

Voraussetzung ist eine entsprechende Anforderung der Berechtigung fUr einen Mitarbeiter durch einen
Vorgesetzten.

Es gibt ein rollenbasiertes Berechtigungskonzept mit der Moglichkeit der differenzierten Vergabe von
Zugriffsberechtigungen, das sicherstellt, dass Beschaftigte abhangig von ihrem jeweiligen Aufgabengebiet und
ggf. projektbasiert Zugriffsrechte auf Applikationen und Daten erhalten.

Alle Mitarbeiter des Auftragnehmers sind angewiesen, Informationen mit personenbezogenen Daten und/oder
Informationen Gber Projekte in die hierflr ausgewiesenen Vernichtungsbehaltnisse einzuwerfen.

Beschaftigten ist es grundsatzlich untersagt, nicht genehmigte Software auf den IT-Systemen zu installieren.
Alle Server- und Client-Systeme werden regelmaRig mit Sicherheits-Updates aktualisiert.
Trennung

Alle vom Auftragnehmer fir Kunden eingesetzten IT-Systeme sind mandantenfdhig. Die Trennung von Daten
von verschiedenen Kunden ist stets gewahrleistet.

Pseudonymisierung & Verschliisselung

Ein administrativer Zugriff auf Serversysteme erfolgt grundsatzlich Uber verschlisselte Verbindungen.
Darlber hinaus werden Daten auf Server- und Clientsystemen auf verschlisselten Datentragern gespeichert.
Es befinden sich entsprechende Festplattenverschlisselungssysteme im Einsatz.

INTEGRITAT

Eingabekontrolle

Die Eingabe, Anderung und Léschung von personenbezogenen Daten, die vom Auftragnehmer im Auftrag
verarbeitet werden, werden mit Zeitstempel und Nutzeraccount protokolliert oder das letzte Ereignis
festgehalten. Bspw.: “Auftrag zuletzt aktualisieret am AB von XY".

Mitarbeiter sind verpflichtet, stets mit ihren eigenen Accounts zu arbeiten. Benutzeraccounts dirfen nicht mit
anderen Personen geteilt bzw. gemeinsam genutzt werden.

Weitergabekontrolle

Eine Weitergabe von personenbezogenen Daten, die vom Auftragnehmerim Auftrag von Kunden erfolgt, darf
jeweils nur in dem Umfang, wie erfolgen, wie dies mit dem Kunden abgestimmt und soweit dies zur Erbringung
der vertraglichen Leistungen fur den Kunden erforderlich ist.

Alle Mitarbeiter, die in einem Kundenprojekt arbeiten, werden im Hinblick auf die zuldssige Nutzung von Daten
und die Modalitaten einer Weitergabe von Daten instruiert.

Soweit moglich werden Daten verschlUsselt an Empfanger Ubertragen.

Die Nutzung von privaten Datentragern ist den Beschaftigten des Auftragnehmers im Zusammenhang mit
Kundenprojekten untersagt.

Alle Mitarbeiter des Auftragnehmers werden regelmafig zu Datenschutzthemen geschult. Alle Mitarbeiter sind
auf zu einem vertraulichen Umgang mit personenbezogenen Daten verpflichtet worden.
VERFUGBARKEIT UND BELASTBARKEIT

Daten auf Serversystemen des Auftragnehmers werden mindestens taglich inkrementell und wochentlich ,voll”
gesichert. Die Sicherungsmedien sind verschlUsselt.

Das Einspielen von Backups wird regelmaRig getestet.

Die IT-Systeme verfligen Uber eine unterbrechungsfreie Stromversorgung. Im Serverraum befindet sich eine
Brandmeldeanlage sowie eine CO2-Léschanlage. Alle Serversysteme unterliegen einem Monitoring, das im
Falle von Stérungen unverziglich Meldungen an einen Administrator auslost.
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Der Auftragnehmer hat einen Notfallplan implementiert, der auch einen Business Continuity Prozess und
Wiederanlaufplan beinhaltet.

AUFTRAGSKONTROLLE

Beim Auftragnehmer ist ein betrieblicher Datenschutzbeauftragter benannt. Bei der Einbindung von externen
Dienstleistern oder Dritten wird entsprechend den Vorgaben jeweils anzuwendenden Datenschutzrechts ein
Auftragsverarbeitungsvertrag nach zuvor durchgefiihrten Audit durch den Datenschutzbeauftragten des
Auftragnehmers abgeschlossen. Auftragnehmer werden auch wahrend des Vertragsverhaltnisses
regelmaligkontrolliert.

PRIVACY BY DESIGN UND PRIVACY BY DEFAULT

Es wird schon bei der Entwicklung der Software Sorge daflr getragen, dass dem Grundsatz der Erforderlichkeit
schon im Zusammenhang mit Benutzer-Interfaces Rechnung getragen wird. So sind z.B. Formularfelder,
Bildschirmmasken flexibel gestaltbar. So kénnen Pflichtfelder vorgesehen oder Felder deaktiviert werden.

VERFAHREN ZUR REGELMASSIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

Der Auftragnehmer hat ein umfassendes Datenschutzmanagementsystem implementiert. Es gibt eine Leitlinie
zu Datenschutz und Datensicherheit und Richtlinien, mit denen die Umsetzung der Ziele der Leitlinie
gewahrleistet wird.

Es ist Datenschutz- und Informationssicherheits-Team (DST) eingerichtet, das MaBhahmen im Bereich von
Datenschutz und Datensicherheit plant, umsetzt, evaluiert und Anpassungen vornimmt.

Die Richtlinien werden regelmaRig im Hinblick auf ihre Wirksamkeit evaluiert und angepasst.

Es ist insbesondere sichergestellt, dass Datenschutzvorfalle von allen Mitarbeitern erkannt und unverztglich
dem Datenschutz- und Informationssicherheits-Team (DST) gemeldet werden. Dieses wird den Vorfall sofort
untersuchen. Soweit Daten betroffen sind, die im Auftrag von Kunden verarbeitet werden, wird Sorge dafur
getragen, dass diese unverziglich Gber Art und Umfang des Vorfalls informiert werden.
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Anlage 3: Ubersicht Unterauftragsverarbeiter

Der Auftragnehmer setzt bei der Erbringung der Leistungen aus dem Hauptvertrag folgende
Unterauftragsverarbeiter ein:
Unterauftragsverarbeiter Leistungen Ort Geeignete Garantien
Microsoft Deutschland Hosting der Operations1 EU n/a
GmbH, Deutschland Software (,Azure")
Intercom R&D Unlimited Helpdesk, Live Chat, EU n/a
Company, Irland Weiterleitung von Support- Es wird das EU Data Hosting eingesetzt
Anfragen (https://www.intercom.com/legal/subprocessors-list)
Ynoox LLC/GmbH, Umwandlung und EU n/a
Switzerland Modifikation von PDF-
Reports
CarbonelO SAS, France Erstellung von EU n/a
kundenspezifischen PDF-
Reports
Optionale Komponente(n):
ActiveCampaign, LLC, USA Versenden von Push- USA Zertifizierung nach dem EU-U.S. Data Privacy
Emails Framework (Angemessenheitsbeschluss), erganzend
Standard Contractual Clauses

Der Auftragnehmer kann die Beauftragung einzelner Unterauftragsverarbeiter beenden oder zusatzliche
Unterauftragsverarbeiter beauftragen. Der Auftragnehmer wird den Auftraggeber bei der Beauftragung zusatzlicher
Unterauftragsverarbeiter auf elektronischem Wege mindestens 30 Tage vor Einsatz des zusatzlichen
Unterauftragsverarbeiters Uber dessen geplanten Einsatz informieren. Ausgenommen hiervon sind
Notfallersetzungen wie weiter unten definiert. Sollte der Auftraggeber einen wesentlichen Grund haben, dem Einsatz
eines Unterauftragsverarbeiters zu widersprechen, wird der Auftraggeber dies dem Auftragnehmer spatestens 15
Tage nach der Information Uber den geplanten Einsatz des Unterauftragsverarbeiters schriftlich und unter Nennung
des wesentlichen Grundes mitteilen. Sollte der Auftraggeber innerhalb dieser Zeitspanne nicht widersprechen, so
wird der Einsatz des zusatzlichen Unterauftragsverarbeiters als vom Auftraggeber genehmigt angesehen.

Sollte der Auftraggeber widersprechen, kann der Auftragnehmer den Widerspruch wie folgt heilen: (1.) Der
Auftragnehmer wird den zusatzlichen Unterauftragsverarbeiter fur die Verarbeitung personenbezogener Daten des
Auftraggebers nicht einsetzen, oder (2.) der Auftragnehmer wird MalRnahmen ergreifen, um den wesentlichen Grund
far den Widerspruch des Auftraggebers auszurdumen, oder (3.) der Auftragnehmer kann die Erbringung des von
dem Einsatz des zusatzlichen Unterauftragsverarbeiters betroffenen Aspekts der Leistung gegeniber dem
Auftraggeber vorubergehend oder dauerhaft einstellen und dem Auftraggeber die fur die Erbringung des Aspekts
der Leistung eventuell bereits vorab gezahlte Vergltung zurtickerstatten. Sollte keine dieser drei Optionen machbar
sein und wurde dem Widerspruch nicht innerhalb von 15 Tagen nach Zugang des Widerspruchs abgeholfen, kann
jede Partei den Vertrag mit angemessener Frist auBerordentlich kiindigen.

Notfallersetzungen eines Unterauftragsverarbeiters kénnen erforderlich werden, wenn die Erforderlichkeit des
sofortigen Einsatzes eines zusatzlichen Unterauftragsverarbeiters auRerhalb der Kontrolle des Auftragnehmers liegt,
beispielsweise wenn ein Unterauftragsverarbeiter Uberraschend den Geschaftsbetrieb einstellt oder seine
wesentlichen Vertragspflichten gegentber dem Auftragnehmer verletzt, so dass es dem Auftragnehmer nicht mehr
moglich ist/ware, die gegentber dem Auftraggeber geschuldete Leistung zu erbringen. In einem solchen Fall wird
der Auftragnehmer den Kunden unverziiglich Uber den zusatzlichen Unterauftragsverarbeiter informieren und der
Widerspruchsprozess, wie oben definiert, wird mit der Information des Auftraggebers eingeleitet.
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