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ACORDO DE TRATAMENTO DE DADOS

Este Acordo de Tratamento de Dados (doravante "ATD ") faz parte de:
° Termos e Condig¢des de Factorial; ou, caso possa ser,

° qualquer outro acordo celebrado entre si e a Factorial para reger o compromisso e utilizacao da

Plataforma (colectivamente, o "Acordo").

O presente ATD e outras disposi¢cGes do acordo sdo complementares, no entanto, em caso de conflito,

prevalecerd este ATD

. COMO EXECUTAR ESTE ATD?

Este Contrato de Comissdo nao é assinado pela Factorial. Para concluir o contrato e receber uma cépia

assinada, o Cliente deve:

1. Preencha as informacgdes apropriadas no formulario na pagina 8.

2. Apds o recebimento de uma cdpia assinada do contrato no e-mail especificado, assine o contrato.

Quando Factorial receber o contrato de comissao validamente preenchido e assinado pelo Cliente, este se
tornarad juridicamente vinculativo.ncluido e assinado pelo Cliente ("Data de Vigéncia"), este sera juridicamente

vinculativo

. EFICACIA

Este ATD aplicar-se-a aos dados pessoais tratados em seu nome e a sua conta como Cliente no decurso da

sua utilizacdo da Plataforma ("Dados Pessoais do Cliente").

° A pessoa que assinou o ATD vem nome do Cliente declara a Factorial que tem autoridade legal

para vincular o Cliente e que tem legalmente o direito de celebrar contratos.

° A duracao do presente ATD é a mesmo que a duracao do Acordo. Isto significa que o presente ATD
serd automaticamente rescindido com a rescisdao do Acordo ou quando for previamente resolvido de acordo

com os termos deste ATD.
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. TERMOS DO ACORDO DE TRATAMENTO DE DADOS.

1. DefinigGes:

Os termos listados abaixo terdo os seguintes significados:

"Factorial”, "nés", "nosso" refere-se a EVERYDAY SOFTWARE, S.L. Empresa espanhola sediada em Calle

Alaba, 61, 52-22, 08005, Barcelona, autora, criadora e desenvolvedora da Plataforma.

"Plataforma" significa o nosso software desenvolvido e executado numa plataforma com a finalidade de
gerir os recursos humanos de uma organiza¢do na nuvem. A Plataforma é o produto que é fornecido a si nos

termos do Acordo e inclui qualquer produto que fornecemos como parte da Plataforma.

"Responsavel pelo tratamento”, "interessado"”, "dados pessoais"”, "tratamento" e "medidas técnicas e
organizacionais adequadas", "Clausulas contratuais padrao"”, conforme utilizadas neste ATD, tém o

significado que Ihes é atribuido na Lei Europeia de Protegao de Dados.
"Cliente", "vocé", “seu" refere-se a entidade que contrata a Plataforma Factorial.

"Utilizadores finais" significa a(s) pessoa(s) que permite ou convida a utilizar a Plataforma. Para evitar
duvidas, "Utilizadores Finais" inclui os individuos por tras de contas geridas por si (em particular, os seus

colaboradores).

"Lei Europeia de Prote¢do de Dados” significa: i) Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo de pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados ("RGPD"); (ii) Diretiva 2002/58/CE sobre o
tratamento de dados pessoais e a prote¢do da privacidade no setor das comunicagdes eletrdnicas; (iii)

qualquer implementagao nacional aplicavel.
2. Ambito de aplicagdo da lei de protegdo de dados
As partes reconhecem que a Lei Europeia de Protecdo de Dados apenas se aplica aos Dados Pessoais do

Cliente que sdo abrangidos pelas defini¢des contidas nas referidas leis.

3. Identificagao das Partes
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Para os fins deste ATD:
° Factorial sera considerada o Subcontrante de Tratamento de Dados.

e O Cliente sera considerado o Responsavel pelo Tratamento de Dados.

4. Descricao do Tratamento e padrdes de seguranga
Em anexo ao presente como Apéndice 1 encontra-se uma descricdo detalhada do tratamento a realizar.
No Apéndice 2 encontra-se uma lista de padrdes de seguranca aplicaveis. Uma lista dos subprocessadores

pode ser encontrada no Apéndice 3.

5. Responsabilidade do Cliente
O Cliente, na sua qualidade de Responsavel pelo tratamento dos Dados Pessoais do Cliente, é responsavel por
garantir que a sua utilizacdo da Plataforma cumpre a Lei Europeia de Protecdo de Dados e por garantir e

supervisionar, ao longo do tratamento, que Factorial cumpra com a Lei Europeia de Protecdo de Dados.

Neste sentido, e antes de contratar a Plataforma ou solicitar a ativacdo de funcionalidades adicionais, o
Cliente compromete-se a determinar por conta propria a necessidade de (i) realizar uma avaliagdo de impacto
relacionada com a protecdo de dados, (ii) realizar as correspondentes consultas; (iii) bem como qualquer
outra andlise ou avaliacdo relativa a protecdo de dados. Na medida em que seja exigido por forca da Lei
Europeia de Protecao de Dados, a Factorial prestard ao Cliente toda a assisténcia razodvel neste processo ou

em outros de natureza e objetivo semelhantes.

O Cliente compromete-se a ndo solicitar a Factorial a contratagdo ou ativacdo de qualquer funcionalidade da
Plataforma para a qual a respetiva avaliacdo do impacto da prote¢do de dados tenha dado um resultado
negativo. O Cliente exonera a Factorial da responsabilidade derivada da violagdo por parte do Cliente da

presente clausula.

V. DISPOSICOES GERIS SOBRE O TRATAMENTO DE DADOS PESSOAIS.

No tratamento dos Dados Pessoais do Cliente, a Factorial compromete-se a cumprir a Lei Europeia de

Protegdo de Dados.

O objetivo do tratamento de dados sera exclusivamente fornecer o servico da Plataforma nos termos ditados
pelo Cliente. Este ATD estabelece a natureza e finalidade do tratamento, os tipos de Dados Pessoais de
Clientes que a Factorial ird processar e as partes interessadas cujos Dados Pessoais de Clientes serdo

processados.
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Nesse sentido, o tratamento sera realizado:

. Cumprindo as nossas obrigacdes nos termos do artigo 282 do RGPD, ou seja:
a. tratando os Dados Pessoais do Cliente apenas de acordo com as instrugdes documentadas por si
(conforme estabelecido neste ATD ou Acordo, ou conforme as suas indicacdes através da Plataforma)

para a realizacao do servico.

b. tomando as providéncias cabiveis de acordo com o artigo 322 do RGPD, nos termos estabelecidos na

Clausula VIl deste ATD e conforme previsto no Apéndice 2.

c. notificd-lo sem atraso indevido caso, na nossa opinido, uma instrucdo para o Tratamento de Dados

Pessoais dada pelo Cliente violar a Lei Europeia de Prote¢do de Dados;

d. disponibilizando a si todas as informacées que razoavelmente solicitar, a fim de demonstrar que as
suas obrigacdes em relacdo a nomeacao de subcontratantes foram cumpridas, sem prejuizo do que estd

especificado na Clausula VI;
e. auxiliando no cumprimento das suas obrigagdes nos termos dos artigos 352 e 362 do RGPD.

f. auxiliando no cumprimento das suas obrigacGes nos termos dos artigos 152 a 182 do RGPD,
fornecendo-lhe documenta¢do ou ajudando-o a recuperar, corrigir, excluir ou bloquear os Dados

Pessoais do Cliente;

g. garantindo que o pessoal da Factorial que deve aceder aos Dados Pessoais do Cliente esta sujeito a

um dever vinculativo de confidencialidade com respeito aos Dados Pessoais do referido Cliente;

h. excluindo com seguranca os Dados Pessoais do Cliente que estdo em nossa posse mediante
solicitacdo por escrito devido a finalizacdo ou rescisdo antecipada do Acordo, a menos que a retencdo

dos Dados Pessoais do Cliente seja exigida em virtude do Direito da Unido ou dos Estados Membros;

° Da mesma forma, e com a condicdio de que tenha assinado previamente um acordo de

confidencialidade e nao divulgacao com a Factorial:
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a. Permitiremos a si e aos seus representantes autorizados que acedam e revejam documentos para

garantir o cumprimento dos termos deste ATD.

b. Durante a vigéncia do Acordo e sempre que exigido pela Lei Europeia de Prote¢do de Dados,
permitiremos a si e aos seus representantes autorizados realizem auditorias para garantir o
cumprimento dos termos deste Acordo de Tratamento de Dados. Nao obstante o acima exposto,
qualquer auditoria deve ser realizada durante o nosso horario comercial normal, avisando-nos com

antecedéncia razodvel e sujeita a protocolos de confidencialidade razoaveis.

O designio de qualquer auditoria ndo nos obriga a divulgar ou permitir a si ou aos seus representantes
autorizados que tenham acesso: (i) a quaisquer dados ou informag¢des de qualquer outro cliente
Factorial; (ii) quaisquer informagdes contabilisticas ou financeiras internas da Factorial; (iii) qualquer
segredo comercial da Factorial; (iv) qualquer informagao que, na nossa opinido razodvel, possa
comprometer a seguran¢a dos nossos sistemas ou instalagdes; ou fazer com que violemos as nossas
obrigacOes ao abrigo da Lei Europeia de Protecdo de Dados ou as nossas obrigacdes de segurancga,
confidencialidade ou privacidade para com qualquer outro cliente da Factorial ou qualquer terceiro; ou
(v) qualquer informagdo que tente os seus representantes autorizados tentem aceder por qualquer
motivo que nao seja o cumprimento de boa fé das suas obrigacdes nos termos da Lei Europeia de

Protecao de Dados e 0 nosso cumprimento dos termos deste Acordo.

Além disso, as auditorias serdo limitadas a uma vez por ano, a menos que tenhamos sofrido uma
violacdo de seguranga nos 12 (doze) meses anteriores que tenha afetado os Dados Pessoais do Cliente;

ou uma auditoria revele uma ndo conformidade substancial.
V. DIREITO DAS PARTES INTERESSADAS.

Se a Factorial, como responsdvel pelo tratamento, recebe uma notificacdo de qualquer reclamacao, queixa,
solicitacdo, direcdo, consulta, investigacdo, procedimento ou outra acdao de qualquer parte interessada,
tribunal, autoridade reguladora ou fiscalizadora, ou qualquer drgdo, organizacdo ou associacdo, que se
relaciona de alguma forma com os dados pessoais tratados por nés em nome do Cliente, a Factorial

compromete-se a:
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° notificar o Cliente de tal circunstancia para que ele possa prosseguir com o pedido na medida em que

tal notificacdo seja legalmente permitida;
° fornecer ao Cliente cooperacdo e assisténcia razodveis; e

° nao responder pelos seus préprios meios, a menos que o Cliente indique o contrario por escrito

(obrigatério por lei).

VI. SUBCONTRATANTE DE TRATAMENTO.

O Cliente consente a utilizagdo por Factorial dos sub-processadores listados no_Apéndice 3. Da mesma forma,
o Cliente autoriza a Factorial a contratar subcontratantes externos adicionais para tratar os Dados Pessoais do

Cliente, sempre e quando:

e O Cliente deve se inscrever para receber notificagdes sobre a incorporagdo de novos

sub-operadores de tratamento, preenchendo este formuldrio.

Caso o Cliente se oponha a substituicdo ou contratacdo de um novo subcontratante, as partes devem

negociar de boa fé solucdes alternativas que sejam comercialmente razoaveis.

° Factorial exige que o novo subcontratante proteja os Dados Pessoais do Cliente a um padrdao nao

menos rigoroso do que o exigido por este ATD e pela Lei Europeia de Protecao de Dados.

° O Cliente compreende que, em virtude de quaisquer restricées de confidencialidade que possam
aplicar-se aos subcontratantes, Factorial pode estar limitada na sua capacidade de revelar acordos de
subcontratantes ao Cliente. A este respeito, a Factorial compromete-se a utilizar todos os esforgos
razodveis para exigir a qualquer subcontratante que nomear para lhe permitir revelar o acordo de
subcontratante ao Cliente. Quando, apesar dos melhores esforcos, a Factorial ndo puder revelar um
acordo de subcontratante ao Cliente, as partes concordam que, a pedido do Cliente, a Factorial
fornecerd, numa base confidencial, as informacdes que razoavelmente puder em rela¢do a tal acordo

de subcontratacdo ao Cliente.

VII. SEGURANCA DO TRATAMENTO.
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Factorial aplicard e manterd as medidas técnicas e organizacionais adequadas para proteger os Dados
Pessoais do Cliente contra tratamento ndo autorizado ou ilegal e contra perda acidental, destruicdo, dano,
roubo, alteracdo ou divulgacdo, de acordo com o Acordo de Tratamento de Dados. As referidas medidas serao
adequadas aos danos que podem resultar de qualquer tratamento ndo autorizado ou ilegal, perda acidental,
destruicdo, dano ou roubo dos Dados Pessoais do Cliente e adequadas a natureza dos Dados Pessoais do
Cliente que devem ser protegidos. Neste sentido, a Factorial pode atualizar as medidas técnicas e

organizacionais, desde que as referidas modificacdes ndo diminuam o nivel geral de segurancga.

Se a Factorial tiver conhecimento e confirmar qualquer destrui¢do, perda, alteracdo, divulgagdo ou acesso
acidental, ndo autorizado ou ilegal aos seus Dados Pessoais do Cliente ("Violagao de Segurang¢a") com a qual
lidamos durante o fornecimento da Plataforma, iremos notificad-lo sem atraso indevido e, em qualquer caso,

dentro de um periodo que nao excedera 48 horas.

VIIl. TRANSFERENCIAS DE DADOS.

Faz parte da politica da Factorial conceder preferéncia na contratacdo de fornecedores as
empresas localizadas no Espaco Econdmico Europeu que cumpram em maior grau as

normas de privacidade e protecao de dados.

Sem prejuizo do anterior, caso a Factorial processe os Dados Pessoais do Cliente num pais que
ndo tenha uma decisdo de adequacgdo (no sentido do artigo 45.2 do RGPD), adotara um

mecanismo de transferéncia adequado de acordo com o RGPD.

Se a Factorial fizer uma transferéncia internacional para a qual o mecanismo de transferéncia
usado deixe de ser valido de acordo com o RGPD (por exemplo, como resultado de uma
decisdo judicial invalidante, etc.), o Cliente concederd a Factorial um periodo de tempo
razodvel para corrigir a violagdo ("Periodo de Sanagao"), a fim de identificar que
salvaguardas adicionais ou outras medidas podem ser tomadas para garantir a sua
conformidade com a Lei Europeia de Protecdo de Dados.

IX.  DIVERSOS.

e O Cliente reconhece e aceita que, como parte do fornecimento da Plataforma, a Factorial tem o

direito de usar os dados relacionados ou obtidos em conexdo com a operacdo, assisténcia ou uso
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da Plataforma para os seus fins comerciais internos legitimos, como suporte para processos de
facturamento, administracdo da plataforma, melhoria, benchmarking e desenvolvimento dos seus
produtos e servicos, conformidade com as leis aplicaveis (incluindo solicitacGes de aplicacdo da lei),

garantia de seguranca da plataforma e prevencao de fraude ou mitigacao de risco.

Em relagdo aos Dados Pessoais do Cliente, a Factorial garante que serdo utilizados para os seus
préprios fins, a menos que tenha agregado e tornado andénimos os dados para que ndo identifique o

Cliente ou qualquer outra pessoa ou entidade, em particular os Utilizadores Finais.
® Este ATD estd sujeito as leis aplicaveis e as condig¢des de jurisdicdo do Acordo.

e N&o obstante o acima exposto, na medida do permitido pela lei aplicivel, todas as
responsabilidades decorrentes deste Acordo de Tratamento de Dados serdo regidas pelas

limitagdes de responsabilidade (incluindo limites de responsabilidade) do Acordo.

e No caso de qualquer uma das disposicdes deste ATD ser declarada invalida, ilegal ou inexequivel, a
validade, legalidade e aplicabilidade das restantes disposicdes nao serdo afetadas ou prejudicadas
por este e tal disposicdo apenas sera ineficaz na medida da referida invalidez, ilegalidade ou

inaplicabilidade.

e O Cliente pode obter uma cdpia deste contrato assinado pela Factorial a qualquer momento,

preenchendo o seguinte formulario.

ASSINATURAS

POR PARTE DO FACTORIAL POR PARTE DO CLIENTE
DENOMINAGCAO | EVERYDAY SOFTWARE, S.L. DENOMINAGAO

SIGNATARIO SIGNATARIO

NA QUALIDADE NA QUALIDADE DE
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Apéndice 1
(Descri¢dao do tratamento)

Pessoas a quem os dados se referem

Os dados pessoais referem-se aos Utilizadores Finais da Plataforma, além dos individuos cujos dados

pessoais sdo fornecidos pelos Utilizadores Finais da Plataforma

Categorias de dados

Os dados pessoais processados podem incluir as seguintes categorias de dados:

¢ Informacgdes de identificagdo direta (por exemplo, nome, endere¢o de e-mail, telefone).

¢ Informacdes de identificacdo indireta (por exemplo, cargo, sexo, data de nascimento, ID do utilizador).
e Informacdes de natureza laboral (curriculo, contrato de trabalho, oferta de trabalho, etc.)

¢ Informacbes econdmicas (conta bancaria, entidade bancdria, etc., declaracdo de vencimento).

* Dados de identificacdo do dispositivo e dados de trafego (por exemplo, enderecos IP, enderegos MAC,
registos web).

¢ Quaisquer dados pessoais fornecidos pelos utilizadores da Plataforma na cloud.

¢ Quaisquer dados pessoais contidos num documento fornecido pelo Cliente.

Categorias especiais de dados

Caso o Cliente solicite a ativagdo da funcionalidade de reconhecimento facial para o carimbo de horario

dos Utilizadores Finais:

e Imagem facial do utilizador final e modelo biométrico

Finalidade do tratamento

Os dados pessoais sdo processados com a finalidade de fornecer a Plataforma de acordo com o Acordo.

Tipos de tratamento

e Recolha ou registo de dados pessoais.
® Armazenamento ou conservac¢do de dados pessoais.
e Comunicac¢do de dados pessoais.

e Utilizacdo de dados pessoais.

10
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Apéndice 2

(Padrdes de segurancga aplicaveis)

Controlo de acesso aos locais e instalagoes

Devem ser tomadas medidas para impedir o acesso fisico ndo autorizado a locais e instalagdes que

contenham dados pessoais. As medidas incluirdo:

e Sistema de controlo de acesso.

Leitor de identidade, cartdo magnético, cartdo com chip.
(Emissdo de) chaves.

Fechadura de porta (fechadura elétrica, etc.).
Instalagdes de vigilancia.

Sistema de alarme, monitor de video / CFTV.

Registo das saidas/entradas das instalagdes.

Controlo de acesso de sistemas

Devem ser tomadas medidas para prevenir o acesso ndo autorizado aos sistemas de computador. Estas
devem incluir as seguintes medidas técnicas e organizacionais para a identificacdo e autenticagdo de
utilizadores:

® Protocolos de passwords (incluindo caracteres especiais, comprimento minimo, alteracdo for¢ada de
password).

o N3ao ha acesso para utilizadores convidados ou contas andnimas.

e Gestdo centralizada de acesso ao sistema.

e O acesso aos sistemas informaticos esta sujeito a aprovacdo da gestao de RH e dos administradores do
sistema informatico.

Controlo de acesso a dados

Devem ser tomadas medidas para evitar que utilizadores autorizados tenham acesso a dados além dos seus
direitos de acesso autorizados e para evitar a entrada, leitura, cépia, exclusdo, modificagdo ou divulgacdo

ndo autorizada dos dados. Essas medidas devem incluir:

¢ Direitos de acesso diferenciados.
e Direitos de acesso definidos de acordo com as func¢des.

*® Registo automatizado de acesso do utilizador através de sistemas de computador.

11
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¢ Medidas para prevenir o uso de sistemas automatizados de tratamento de dados por pessoas nao

autorizadas utilizando equipamentos de comunicacao de dados

Controlo de divulgacdo

Devem ser tomadas medidas para evitar o acesso ndo autorizado, alteracdo ou exclusdo de dados durante a

transferéncia e para garantir que todas as transferéncias sdo seguras e registadas. Estas medidas incluirdo:

¢ Uso obrigatdrio de redes criptografadas privadas para todas as transferéncias de dados.
e Criptografia utilizando VPN para acesso remoto, transporte e comunicacdo de dados.
¢ Criacdo de um registo de auditoria de todas as transferéncias de dados.

Controlo de entrada

Devem ser implementadas medidas para garantir que todo a gestdo e manutencdo de dados sejam
registados, e deve ser mantido um registo indicando se os dados foram inseridos, modificados ou excluidos

(apagados) e por quem.

As medi¢Ges devem incluir:

* Registo de atividades do utilizador em sistemas de computador.

* Que seja possivel verificar e estabelecer a que entidades os dados pessoais foram ou podem ser
transmitidos ou disponibilizados através dos equipamentos de comunicacao de dados.

e Que seja possivel verificar e estabelecer quais dados pessoais foram inseridos em sistemas automatizados
de tratamento de dados e quando e por quem.

Controlo do pedido

Devem ser estabelecidas medidas para garantir que o tratamentopo de dados esteja estritamente de

acordo com as instrugdes do responsavel de tratamento. Estas medidas devem incluir:

e Acompanhamento da execuc¢do do contrato

Controlo de disponibilidade

Devem ser adotadas medidas para garantir a protecao dos dados contra a destruicdo ou perda acidental.

12
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Estas medidas devem incluir:

e Os sistemas instalados podem, em caso de interrupcao, ser restaurados.

* Que os sistemas funcionem e as falhas sejam relatadas.

* Os dados pessoais armazenados ndo podem ser corrompidos pelo mau funcionamento do sistema.
 Fonte de alimentacdo ininterrupta (UPS).

e Protocolos de continuidade de negdcios.

* Armazenamento remoto.

e Sistemas antivirus/firewall.

Controlo da segregacao

Devem ser estabelecidas medidas que permitam que os dados recolhidos para diferentes fins sejam

tratados separadamente.
Estas medidas devem incluir:
e Restricdo de acesso aos dados armazenados para diferentes fins, dependendo das fun¢Ges da equipa.

¢ Segregacdo dos sistemas de informatica da empresa.

» Segregacdo de ambientes de teste e produgdo de TI.

13



Apéndice 3

(Lista de sub-processadores)
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Subcarregado Fungao Pais
Servigos Web da Amazon ) Frankfurt
Alojamento Web
(AWS) (Alemanha)
Servicos Web da Amazon Funcdo de reconhecimento Frankfurt
(AWS) facial (Alemanha)
Inbound marketing, vendas
Hubspot ) ) Irlanda
e atendimento ao cliente.
Sendgrid (Twilio) Servico de entrega de e-mail Irlanda
Get site control Conversdo de trafego Web Chipre

Processamento de

Chargebee ] Estados Unidos
pagamentos on-line
Ferramenta para melhorar a
Typeform interac¢do com o utilizador Espanha

através de questionarios.

Microsoft Clarity

Ferramenta de andlise de
dados on-line que fornece
informacdes sobre o
comportamento do usudrio

em um site.

Estados Unidos
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