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Introduktion

Fler och fler av Junglemaps kunder anvander phishingsimulering som en integrerad
del av sin utbildning i informationssakerhet med en 47 % 6kning av antalet aktiviteter
och en 57 % 6kning av antalet kunder mellan 2022 och 2023.

Det hdar kommer inte som nagon dverraskning. Phishing ar fortfarande en av de
vanligaste formerna av attacker och vi manniskor ar fortfarande den primara
maltavlan. Samtidigt utvecklas tekniken for phishingattacker hela tiden, och
hotaktdrerna hittar standigt nya vagar att ta sig in. Detta i sig ar ett starkt argument
for fortsatt phishingsimulering, som en integrerad del av utbildningen i
informationssakerhet.

De flesta phishingsimuleringar fokuserar pa resultaten har och nu, istallet for att
leverera langsiktiga beteendeférandringar. Det beror i grunden pa det felaktiga
antagandet att det racker med phishingsimuleringar och uppféljande utbildning
under en kortare period. Men den har typen av upplagg har visat sig vara
verkningsldsa pa lite 1angre sikt. Baserat pa aggregerad anvandardata ser vi att
konsekvent upprepning och forstarkning ar nyckelni all utbildning i som syftar till att
Oka medvetenheten i cybersakerhet.

Men det finns ocksa andra slutsatser att dra: Enbart phishing-simulering réacker inte.
Det maste vara en del av ett stdrre sammanhang med medvetenhet om cybersakerhet.
Dessutom bor syftet med ett phishingsimuleringar inte vara att fa en klickfrekvens pa
noll procent. Effekten blir stérre om simuleringarna ger utrymme for larande och
fokuserar pa organisationens framgangsfaktorer bortom klickfrekvensen.



Bortom klickfrekvensen

Ett misslyckande i en phishingsimulering ska fungera som en vackarklocka. Och det ar

vad som hander efter uppvaknandet som ar det viktigaste. De flesta ar saklart
forsiktigare efter att ha klickat i en phishingsimulering, men de medarbetare som
upprepade ganger gor misstaget ar sannolikt medarbetare med hoégre riskprofil,
vilket bade kan bero pa individens beteende, men lika ofta pa yttre faktorer som
arbetsbelastning och stress. Medarbetare med hogre riskprofil kan har stor nytta av
intensifierad traning och simuleringar.

Men den viktigaste fragan ar 89 %
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Oppna bilagor.

Det har gapet visar hur viktigt det ar att all phishingsimulering maste vara en del av ett
storre utbildningsammanhang om cybersakerhet. Det viktiga ar inte bara
klickfrekvensen, utan snarare vad som hander harnast. En phishingsimulering utford i
en organisation med en god cybersakerhetskultur dar alla anstallda uppmanas att
rapportera och veta hur man gor detta, kommer simuleringarna att fa mycket stérre
effekt.

Att inte klicka ar battre an att klicka,
men rapportering ar annu viktigare.



Phishing-simulering enligt Junglemap

Pa Junglemap uppmuntrar vi vara kunder att anvanda phishingsimulering som en
integrerad del av deras dvergripande utbildning i informationssakerhet och att
fokusera pa hur man skapar en battre forstaelse for organisationernas cyberhygien.

2006 uppfann vi NanolLearning och har sedan dess natt éver 7 miljoner slutanvandare.
Baserat pa aggregerad anvandardata rekommenderar vi alltid vara kunder att
distribuera vara 3-minuters NanoLearning-lektioner var tredje vecka under hela aret.
Helt enkelt for att bekdmpa den sa kallade gldmskekurvan och skapa langsiktiga
beteendefdrandringar nar det galler sakerhet.

Alla som forséker uppna en langvarig medvetenhet och vaksamhet nar det galler
phishing bor strava efter samma typ av frekvens. Detta skapar inte bara ratt
inlarningstakt, utan hjalper ocksa till att undvika sa kallade simulerings-trotthet,
orsakad av 6veranvandning av phisingsimulering.

Att hitta ratt balans mellan hog frekvens, att undvika simuleringstrotthet och att
samtidigt na ratt malgrupp med relevanta &mnen ar en utmaning i sig. Med
phishingsimulering fran Junglemap kan vara kunder enkelt hantera och finjustera sina
simuleringar genom att valja frekvens, typ av phishingteknik, bransch och roll - och
sedan matcha dessa installningar med ratt mallar fran vart bibliotek med éver 170
fardiga phishingmallar.

Genom att géra detta kommer personer inom HR att fa simulerade phisingmail om
HR-relaterade fragor, personer inom ekonomi om finansiella fragor, etc, etc.
Noggrannheten i den har typen av riktade och svarupptackta simuleringar kommer att
skapa 6kad medvetenhet pa varje avdelning, samt ett organisatoriskt 1arande mellan
olika avdelningar.

"Phishing-simulering bor behandlas som branddvningar", sager en av Junglemaps
Customer Success Managers som hjdlper kunder att fa ut det mesta av sina
simuleringar. "Det kommer inte att ge ndagon effekt om simuleringen slutar med att
individen lar sig att inte klicka, men inte delar den insikten med andra."
Nar jag ger organisationer rad om hur de ska folja upp testerna ber jag dem alltid se
bortom siffrorna och istallet fokusera pa:

« Hurlangtid tog detinnan din IT-sdkerhet fick den forsta rapporten?

« Hurlang tid tar det att analysera detta och informera resten av organisationen?

« Har du ratt kommunikationsverktyg och kanaler pa plats for detta?



| flera ar har vi arbetat med att ge organisationer fran olika branscher rad om hur de
ska anvanda phishingsimulering for att passa organisationens syfte. Nar vi gor detta
forsoker vi alltid vagleda genom denna lista:

1.S4tt tydliga 1ar- och effektmal

2.Samarbeta mellan avdelningar inom organisationen

3.Utbilda anstallda om phishingattacker innan du genomfdr en simulering
4.Overvaka och spdra resultat och félj upp med anstillda genom chefsledet
5.Samla insikter fran simuleringsrapporterna

6.Uppdatera och anpassa phishingsimuleringar kontinuerligt

7.Upprepa simuleringarna regelbundet

8.Anvand simuleringsresultaten som underlag for sakerhetspolicyer

Trovdrdiga resultat - inte forenklade framgangssagor

Manga leverantorer av phishingsimulering anvéander framgangssagor baserade pa
imponerande och férvanansvart linjara forbattringar i sin historiska anvdndarstatistik.
Vi uppmanar att alla organisationer som letar efter ett simuleringsverktyg bor
ifragasatta grafer som denna.

Naturligtvis har vi manga
exempel pa stadiga framsteg
och forbattrade siffror. Men att
bara upprepa samma évning om
och om igen skapar inte den
medvetenhet som behdvs nar
hotbilden standigt férandras
med hotaktérer som anvander
Al-drivna phishingattacker som
blir mer och mer sofistikerade
och svarare att upptéacka.



Vad ar ett bra resultat?

Det har vacker en annan viktig fraga: Vad ar ett bra resultat? | teorin vill de flesta som
ar ansvariga for cybersdkerheten komma sa nara en klickfrekvens pa noll procent som
moijligt. Men att bara sikta pa 1aga siffror tillater inte organisationen att trdna och vara
beredd pa det som ar viktigare: nya typer av hot som de anstallda dnnu inte har statt
infor.

Syftet med phishingsimulering bor inte vara att fa en klickfrekvens pa noll procent,
utan att utbilda anvéndare att kdnna igen nya taktiker, tekniker och tillvdgagangssatt
som anvands av angriparna. Med det i atanke uppmuntrar vi alltid vara kunder att sikta
pa mal som erbjuder en marginal for 1arande och fokusera pa framgangsfaktorer och
pa matvarden utover klickfrekvenser.

Forandra beteenden genom organisatoriskt larande

Enligt flera rapporter borjar branschen for sakerhetsmedvetenhet och utbildning nu
att prioritera beteendeférandring framfor informationsleverans. Genom att anvanda
NanoLearning som en metod for att forandra beteenden valkomnar vi detta
tillvdgagangssatt eftersom det ar detta som i slutdndan skapar motstandskraftiga
sakerhetskulturer.

Men dar manga leverantorer fokuserar pa individuella skillnader och individanpassad
traning, menar vi att féretag maste 1dgga mer fokus pa organisatoriska forandringar
och beteenden. Aven om ménga av vara kunder anvinder var phishingsimulering
genom att rikta in sig pa olika kategorier av anstallda med olika typer av
phishingmallar, betonar vi alltid hur viktigt det ar att skapa ett organisatoriskt larande
mellan olika grupper av anstallda. Aterigen, minst lika viktigt som att inte klicka, ar att
ha en chans att dela insikter om varfér du inte klickade.



Phishingsimuleringar anvands pa
manga olika satt

Phishingsimulering med Junglemap syftar alltid att hjalpa till att bygga en
sakerhetskultur och starka de manskliga brandvaggarna. Men organisationer skiljer
sig at och befinner sig i olika stadier i sin sakerhetsmognad. Har ar nagra fall som visar
hur olika organisationer anvander var simulering pa olika satt, men med samma mal:
Att 6ka medvetenheten pa organisationsniva.

1. Phishingsimulering for att 6ka
medvetenheten - om medvetenhet

Ett byggfdretag anvander Junglemaps phishingsimulering ganska intensivt som ett
satt att paminna om vikten av den ordinarie och regelbundna utbildningen i
informationssakerhet. De gor det genom att starta nya utbildningariinformations-
sakerhet med ett phishing-test - vilket ofta ger ganska héga klickresultat (19 %)

- Medvetenheten om behovet av mer medvetenhet 6kade. | slutet av kursen med
samma malgrupp klickade bara 1,3 % aven om svarighetsgraden var hogre pa det
andra testet.

2. Forsta beteendet hos den sominte
klickar

En kommun har kdmpat med 1aga grader av slutférande i sin dvergripande utbildning i
informationssakerhet. Detta aterspeglades ocksa i resultaten av
phishingsimuleringarna, dédr manga anstallda inte markte simuleringarna alls, vilket
ledde till en Klickfrekvens pa 1,3 och 0,6% i tva tester. For att fa en battre forstaelse for
organisationens sakerhetsbeteende riktades mer uppmarksamhet mot de som
oppnat phishing-mailen, men inte klickat och hur de agerade efter att ha upptackt
phishing-e-posten. Rapporterade de, fick de den uppmarksamhet som behdévdes av
sina ndrmaste chefer? Okade de medvetenheten fér phishingsimulering i sina team?
Den har typen av fragor gav organisationen en mycket battre forstaelse framover.



3. Kickstartande nyborjare

Ett kommunagt kollektivtrafikforetag introducerade sin utbildning i cybersakerhet
med Junglemap i november 2022 och implementerade sin forsta natfiskesimulering i
maj 2023. Detta med vetskapen om en 1ag initial medvetenhet i sdkerhetsfragor.

Aven om phishingsimuleringen definierades som enkel att genomskada var det

43 % av mer an 1.400 anstillda som klickade pa lanken donotclick.net.

Detta var givetvis en vackarklocka for organisationen och ett starkt argument for att
fortsatta med utbildning i informationssakerhet. Detta i kombination med
kommunikation kring informationssakerhet genom chefsleden i organisationen.

Fem manader senare genomférde samma organisation en ny simulering, med en mer
sofistikerad phishingmall med ett uppdaterat innehall och ett verklighetsférankrat
budskap. Nu hade dock klickfrekvensen sjunkit till 19 %.

En enorm forbattring tack vare olika insatser for att 6ka medvetenheten, men
fortfarande ett hdgt antal jamfort med organisationens egna forvantningar.

4. Halla dina anstallda pa tarna

Ett medelstort bilforetag bestamde sig for att anvanda phishing-simulering ganska
ofta for att halla sina anstéllda "pa tarna". Detta har resulterat i en betydligt hogre
uppmarksamhetsniva, vilket ocksa aterspeglas i de forbattrade resultaten mellan den
forsta simuleringen (27,5 %) och den sista (20 %). Eftersom detta i grund och botten
ar vad foretaget vill uppna, har de ocksa beslutat att fortsatta anvanda frekventa
tester framover.

5. Kontinuerlig forbattring

En starkt digitaliserad organisation som genomfor en kontinuerlig utbildning i
informationssékerhet med Junglemap genomfor phishingsimulering tva ganger om
aret. | maj 2023 hade de en klickfrekvens pa 16,2 % pa en svar niva med skraddarsytt
innehall och varumarkesmallar.

Med sin andra simulering nadde de en klickfrekvens pa11,6 %. Fortfarande 1angt dver
"skolbokssiffrorna", men fér denna organisation ett tydligt tecken pa att ga i ratt
riktning mot sina egna mal om "standiga férbattringar".



6. Olika triggers - olika resultat

Vi ser ocksa stora skillnader i klickfrekvenser enbart beroende pa sjdlva amnet och
tajmingen. Att be de anstallda pa en mansdominerad arbetsplats att anmala sig till
julfesten med ett budskap att ?om du inte anmaler dig far du automatiskt det
vegetariska alternativet” - resulterar i fler klick. Liksom versionen med "bestall din
gratis drink pa sommarfesten". (54 % klickfrekvens)

Detta kan tyckas vara latta knep, men det speglar verkligen ett ménster som vi seri
manga fall. Klickfrekvensen beror regelbundet pa tva faktorer: avsandarens och
amnets trovardighet och direkta effekter for mottagaren pa ett personligt plan.

Nar de anstallda pa ett nordiskt B Kiickfrekvens natfisketest
konsultféretag fick phishing-mejl om e0%
"uppdateringar i den administrativa
plattformen”, klickade endast 12 %,
men nar phishing-mejlet istallet gallde en

"Oversyn av dina 16nevillkor",
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Samma tendens nar phishing-mejlet bara

hade en allmant hallen rubrik, vilket ledde till 20%
en klickfrekvens pa 17 %, i jamforelse med
"Semesterdversikten ar klar" med en 41% Lo

klickfrekvens och dar aven 75 % loggade in

pa den falska inloggningssidan. 0%
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Baserat pa lang erfarenhet fran radgivning kring phishingsimulering i en mangd olika

organisationer ar detta de viktigaste lardomarna fér oss pa Junglemap.

« Konsekvent upprepning och forstarkning ar nyckeln i all utbildning i
sakerhetsmedvetenhet. Detta ar ocksa ett starkt argument for kontinuerliga
natfiske-simuleringar.

« Enbart natfiske-simulering racker inte. Det maste vara en del av ett storre
sammanhang med medvetenhet om informations- och cybersakerhet.

 Sikta pa trovardiga resultat - inte forenklade framgangssagor. Syftet med
phishingsimulering bor inte vara att fa en klickfrekvens pa noll procent. Det maste
erbjuda en marginal for larande och satta fokus pa matbara framgangsfaktorer
utdver klickfrekvenser.

« Lika viktigt som att inte klicka, ar att ha en chans att dela insikter om varfér du inte
klickade med ditt team.

« Microsoft Digital Defense Report 2023 https://www.microsoft.com/en-
us/security/security-insider/microsoft-digital-defense-report-2023

« Gone phishing-turnering (Terranova Phishing Benchmark Global Report 2022)
Medsponsrad av Microsoft

« SlashNext-State of Phishing Report 2023

« Natfiske i organisationer: Resultat fran en storskalig och langtidsstudie (Lain,
Kostiainen, Capkun, ETH, Ziirich 2021)

Las mer och kontakta oss for mer information om_hur vi anvander natfiskesimulering i
var utbildning om informationssékerhet.

Varning:
Vi forfalskar inte! Vi anvander aldrig nagra varumarken eller logotyper fran tredje part
utan samtycke.
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https://www.junglemap.se/phishing-simulering

