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KONFIGURACJA CERTYFIKATU TRANSPORTOWEGO

W tym celu zostaje uruchomiony 4 krokowy kreator, ktérego pozytywne zakonczenie jest warunkiem koniecznym
do prawidtowego zbudowania certyfikatu komunikacyjnego.

Kreator tworzenia nowego certyfikatu sktada sie z 5 krokow:
1. Konfiguracja klienta - konfiguracja numeru WS oraz nadanie hasta do aplikacji
2. Zadanie podpisania certyfikatu - wygenerowanie CSR'a

3. Import certyfikatéw - import podpisanego certyfikatu transportowego oraz import certyfikatow
zaufanych ING

4. Weryfikacja i test potgczenia - test potgczenia z ING WebService.

5. Wuyboru formatu - zapisanie certyfikatu w wybraniej lokalizacji na dysku o raz zapisanie w oczekiwanym
foramcie

Uzytkownik na kazdym etapie ma mozliwo$¢ opuszczenia kreatora. Aby opusci¢ kreator nalezy klikng¢ przycisk
Anuluj lub przycisk X (znajdujgcy sie w prawym gérnym rogu okienka).

Pierwszy krok kreatora przedstawia screen ponizej:

Generator certyfikatéw komunikacyjnych ING x

Kroki

2. Zgdanie podpisania certyfikatu

Konfiguragja klienta

Podaj numer WS: | 12345&1 | 9
3. Import certyfikatéw

4. Weryfikogja i test polgczenia

5. Wybdr formatu

Rysunek 1 Kreator tworzenia certyfikatu - krok 1
W pierwszym kroku podajemy numer identyfikatora WebService(WS)

Identyfikator WS jest to szesciocyfrowy numer klienta WebService, znajdziesz go w systemie ING Business w
zaktadce Administracja -> Zarzgdzanie WebService -> Klienci WebService -> Identyfikator

Po wprowadzeniu identyfikatora i kliknieciu w przycisk Dalej nastepuje utworzenie magazynu certyfikatéw oraz
utworzenie tzw. zadania podpisania certyfikatu (certificate signing request = CSR).

Drugi krok kreatora przedstawia screen ponizej:



Generator certyfikatow komunikacyjnych ING X

Kraki ;
== Zqgdanie podpisania certyfikatu

1. Konfiguracjo klienta

e
2. fq&’ume Wygenerowono certyfikat.
3. Import certufikatéw

Teroz musisz go autoryzowad w ING Business.

4 Weryfikacja i test potgczenia
5. Wybdr formatu

o~
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Rysunek 2 Kreator tworzenia certyfikatu - krok 2

W drugim kroku kreatora dostepne jest uprzednio utworzone zadanie podpisania certyfikatu w postaci tekstowe;j,
ktore to nalezy skopiowac i bezposrednio wklei¢ do systemu ING Business. Tres¢ CSR'a moze by¢ skopiowana do
schowka systemowego poprzez zwykte zaznaczenie tekstu i uzycie klawisza Ctrl+C lub poprzez klikniecie w przycisk
Kliknij, aby skopiowac¢. Dodatkowo tres¢ CSR'a mozemy zapisa¢ do pliku poprzez klikniecie przycisku Zapisz do pliku,
tak aby wykorzystac jg pézniej.

Import certyfikatu do ING Business

W systemie ING Business nalezy przetgczy¢ sie do funkcjonalnosci dodawania nowego certyfikatu
komunikacyjnego opcja ta dostepna jest w zaktadce Administracja -> Zarzqdzanie WebService -> Klienci
WebService -> Certyfikaty -> Dodaj certyfikat i tam wklei¢ tres¢ naszego zadania podpisania certyfikatu.

« Nowy certyfikat komunikacyjny %
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Rysunek 3 Nowy certyfikat komunikacyjny.

CSR zostanie podpisany i taki ,juz w petni dziatajgcy certyfikat” zostanie udostepniony do pobrania. Podpisany
certyfikat nalezy pobra¢ z systemu ING Business, gdyz bedzie on potrzebny w kolejnym kroku kreatora.



+ Certyfikaty komunikacyjne
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Rysunek 4 Certyfikaty komunikacyjne - pobranie podpisanego CSR

Jesli mamy juz podpisany i sciggniety certyfikat transportowy nalezy klikng¢ przycisk Dalej i przejs¢ do kolejnego
kroku formularza.

Na dowolnym etapie kreatora (poza krokiem pierwszym) uzytkownik ma mozliwos¢ klikniecia przycisku Wstecz i
dokonania poprawek na poprzednim kroku formularza.

Trzeci krok kreatora przedstawia screen ponize;j:

Generator certyfikatéw komunikacyjnych ING x

Kraki
o Import certyfikatow (2]

1. Konfiguracja klienta
2. Zqdanie podpisania certyfikatu Pobierz certufikot z ING Business:

3. Import certyfikatow ‘ Y
Import certufikatu transportowego

& Weryfikacja i test polgczenia
5. Wuyhdr farmatu Pobierz takie certyfikaty serwera ING:

Prosze dodoé certyfikaty serwera

| Dodaj certyfikat serwera H Pobierz z serwera

Rysunek 5 Kreator tworzenia certyfikatu - krok 3

Na tym kroku nalezy zaimportowa¢ podpisany certyfikat transportowy oraz dodac¢ (lub pobra¢ automatycznie)
zaufane certyfikaty ING.



Aby dodat¢ certyfikat transportowy nalezy klikng¢ przycisk Import certyfikatu transportowego a nastepnie wybrac
plik *.cer Sciggniety uprzednio z systemu ING Business. Aplikacja ING Link przed importem sprawdzi czy
importowany certyfikat jest zgodny z naszym CSR'em i jesli wszystko jest ok zostanie dodany do magazynu
certyfikatow.

Aby doda¢ zaufane certyfikaty ING nalezy uzyc przycisku akcji Dodaj certyfikat serwera i wybra¢ plik certyfikatu z
lokalnego dysku. Mozna réwniez skorzysta¢ z przycisku akcji Pobierz z serwera, ktéry to sciggnie certyfikaty
zaufane automatycznie z serweréw ING i doda je do lokalnego magazynu certyfikatow.

Po zaimportowaniu wszystkich certyfikatéw (transportowego i zaufanych) formatka bedzie sie prezentowata
nastepujqco:

Generator certyfikatéw komunikacyjnych ING x

Kroki
e Import certyfikatow (7]

1. Konfiguragja klienta

2. Zqdanie podpisania certyfikatu Pobierz certufikat z ING Business:
o ) 447563 2020-08-31 - 2022-08-31 Import certyfikatu transportowego

& Weryfikocja i test polgczenia

5. Wyhér formatu Pobierz takie certyfikaty serwera ING:
ING BSK ROOT CA NG 2015-12-10-2035-12-10 | x| =
Entrust Root Certification Autho...  2009-07-07 - 2030-12-07 | x
Entrust Certification Authority - .. 2014-12-15 - 2030-10-15 | x |
ws.ingbusinessonline pl 2020-08-26 - 2022-05-27 | x| -

[

20151291 - 2NFR-17-11

| Pobierz z serwera

| Dodaj certyfikat serwera

Rysunek 6 Kreator tworzenia certyfikatu - krok 3, po imporcie

Przy certyfikacie transportowym zostanie wyswietlona data waznosci (od - do). Przy certyfikatach zaufanych
dostepny bedzie przycisk akgji X umozliwiajgcy usuniecie dowolnego, ,nadmiarowego” certyfikatu.

Jesli mamy juz zaimportowane wszystkie certyfikaty nalezy klikng¢ przycisk Dalej i przejs¢ do ostatniego kroku
formularza.



Czwarty krok kreatora przedstawia screen ponizej:

Generator certyfikatéw komunikacyjnych ING x

Kroki - -
Weryfikagja i test potgczenia
1. Kenfiguracgjo klienta

2. Zqdanie podpisania certyfikatu Konfiguracja klucza kemunikacyjnego zakericzona powodzeniem.

3. Import certyfikatow Mie zapomnij o nadoniu uprawnieri w ING Business w zaktadce Administracjo -

- We acja 1 test potgczenia Zarzgdzanie WebService - Klienci WebService -> Uprawnienia.
5. Wuybér forrmatu

Weryfikacja polgczenia

Rysunek 7 Kreator tworzenia certyfikatu - krok &

W tym kroku kreatora nastepuje weryfikacja potgczenia z systemem ING WebService. Aby rozpoczqg¢ weryfikacje
nalezy klikng¢ w przycisk Weryfikacja potgczenia .

Jesli weryfikacja nie zakoriczy sie prawidtowo, zostanie wyswietlony komunikat btedu wraz ze szczegétami:

Wuystgpit btqd podczas weryfikacji potgczenia

Rysunek 8 Kreator tworzenia certyfikatu - krok 4, brak pozytywnej weryfikacji

W takim przypadku nalezy doktadnie przesledzi¢ szczegoty btedu (klikajgc przycisk Show Details), a nastepnie
wprowadzi¢ takie zmiany w konfiguracji certyfikatu transportowego i certyfikatow zaufanych, ktére wyeliminujg
opisywany btad.

Czasami moze sie zdarzy¢ sytuacja, iz do poprawnego dziatania aplikacji wymagana bedzie konfiguracja serwera
proxy. Aplikacja ING Link prébuje wykry¢ takie sytuacje i pyta uzytkownika czy chce skonfigurowa¢ serwer proxy.
Jesli uzytkownik potwierdzi zostanie otwarta formatka konfiguracji serwera proxy, ktéra jest analogiczna do tej
opisanej w rozdziale Btgd! Nie mozna odnalez¢ zréddta odwotania.. Jesli wszystko bedzie ok zostanie wyswietlony
odpowiedni komunikat:

Mozesz teraz zapisa¢ konfiguracje i przejs¢ do

2 Weruyfikacja potgczenia zakoriczona poprawnie.
aplikacji

Rysunek 9 Kreator tworzenia certyfikatu - krok 4, weryfikacja pozytywna

Po poprawnej weryfikacji nalezy nacisng¢ przycisk Zapisz.



Pigty krok kreatora screen ponizej:

Generator certyfikatéw komunikacyjnych ING x

Kroki
e Wybdr formatu pliku

1. Konfiguragja klienta

2. Zqdanie podpisania certyfikatu Wybierz format pliku w ktérum chcesz zapisaé wygenerowany klucz kemunikacyjny
3. Import certyfikatdw oraz certyfikaty
& Weryfikacja i test pobgczenia
yfikagja i test polg ]k
s s Format pliku: [ ] Pres12
[ ] PEM
Podaj hasto do klucza: | | (2]

Potwierd? hasto do klucza: | |

Rysunek 10 Kreator tworzenia certyfikatu - krok 5

Na formatce dostepne sqg nastepujgce pola:
» Format pliku - opcje wielokrotnego wyboru
* Podaj hasto do ING Link - nowe hasto do systemu
¢ PotwierdzZ hasto do ING Link - ponowienie hasta do systemu

W przypadku wprowadzenia btednego formatu hasta do ktéregos z pdl, aplikacja podswietli btedne pole na
czerwono oraz wyswietli ikonke ostrzezenia . Najechanie myszkq na ikonke ostrzezenia powoduje
wyswietlenie szczegdtowych informacji o przyczynie btedu.

Po wprowadzeniu wszystkich wymaganych poli kliknieciu w przycisk Dalej zostanie zaprezentowane okno
zapisu pliku, gdzie wskazujemy miejsce zapisu certyfikatu komunikacyjnego wskazanym formacie.

Po zapisaniu certyfikatu generator zostanie zamkniety.



