














 

Konfidensielt  

 

2 Utdypende observasjoner, vurderinger og anbefalinger 8 

2. Utdypende observasjoner, vurderinger og anbefalinger 
 

I dette kapittelet presenterer vi de viktigste observasjonene og 
vurderingene fra revisjonen i mer utdypende form, samt konkrete 
anbefalinger for forbedring som er ment å styrke kvalitet, stabilitet og 
sikkerhet i organisasjonens drift. Innholdet er strukturert i tråd med 
COSO-rammeverket, som gir en helhetlig tilnærming til internkontroll 
gjennom fem komponenter: kontrollmiljø, risikovurdering, 
kontrollaktiviteter, informasjon og kommunikasjon, samt oppfølging. 
Vi har lagt vekt på å identifisere styrker, svakheter og 
forbedringsområder i NTs internkontroll, med fokus på 
kjerneprosessene for lotterispillene. 

2.1 Kontrollmiljø 
Kontrollmiljøet utgjør grunnmuren for en effektiv internkontroll og 
omfatter organisasjonens verdier, kultur, struktur og 
styringsprinsipper. Det handler om hvordan ledelsen og ansatte 
forstår og prioriterer kvalitet, stabilitet og sikkerhet i arbeidet. Et 
sterkt kontrollmiljø sikrer at internkontroll er en integrert del av 
organisasjonens daglige drift og beslutningsprosesser. I dette 
kapittelet vurderer vi hvordan NTs kontrollmiljø støtter opp under 
internkontroll i kjerneprosessene, med særlig fokus på balansen 
mellom innovasjon og sikker drift, samt hvordan kultur og 
ledelsesengasjement påvirker kvalitet og etterlevelse. 

Balanse mellom innovasjon og sikker drift  
Observasjoner og vurderinger 
Gjennom intervjuer og workshops kommer det tydelig frem en 
oppfatning i organisasjonen om at en kultur for innovasjon og 
utvikling kan ha svekket oppmerksomheten omkring kvalitet og 
sikkerhet. Internkontroll og etterlevelse har ikke vært øverst på 
agendaen, og flere uavhengige intervjuobjekter peker på at mange 
ansatte ikke kjenner godt nok til de lover, forskrifter og standarder 
som NT må følge, herunder pengespilloven med forskrift og WLA-
standarden. Flere intervjuobjekter peker på at teamene jobber under 
tidspress, og at tester ikke nødvendigvis blir gjennomført grundig nok 
(se egen omtale av testing). En annen observasjon fra intervjuene er at 
opprydding i teknisk gjeld har vært prioritert lavt sammenlignet med 
nyutvikling.  

Vi observerer at ledelsen nå har gitt nye og tydelige signaler om å 
styrke kvalitet, stabilitet og sikkerhet gjennom etableringen av nytt 
selskapsmål #1 ("Vi har styrket kvaliteten i selskapets 
forretningskritiske prosesser") samt etablering av Kvalitetsgruppen. 
Videre observerer vi at det nå pågår en rekke aktiviteter med formål å 
sikre kvalitet og stabilitet.  

Samtidig observerer vi at deler av utviklermiljøet uttrykker en 
bekymring for at økte krav til kontroll og dokumentasjon vil kunne 
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2.2 Risikostyring
Risikostyring handler om å identifisere, vurdere og håndtere risikoer 
som kan påvirke organisasjonens evne til å nå sine mål. En effektiv 
risikostyring sikrer at risikoer blir håndtert på en systematisk og 
helhetlig måte, og at tiltak settes inn der de har størst effekt.  

Risikostyring er spesielt viktig for NT, som opererer i en regulert 
bransje med strenge krav til sikkerhet, etterlevelse og ansvarlighet. 
Feil i kjerneprosessene kan få store konsekvenser, både økonomisk og 
omdømmemessig, og risikostyring er derfor en sentral del av 
selskapets internkontroll.  

I dette kapittelet vurderer vi hvordan NT arbeider med risikostyring i 
kjerneprosessene, inkludert sammenhengen mellom risikoer, 
kontroller og organisasjonens overordnede risikoappetitt. Vi ser også 
på hvordan risikostyringen kan forbedres for å styrke internkontrollen 
og redusere sannsynligheten for fremtidige feil. 

Observasjoner og vurderinger 
Kjerneprosessene i NT utføres av faglig kompetente ansatte, med sterk 
motivasjon og ønske om å gjøre ting riktig. Generelt er mange 
kontroller på plass. Samtidig er det flere risikoer som organisasjonen 
selv mener ikke kontrolleres i tilstrekkelig grad, og som kan ha vært 
medvirkende til den senere tids inntrufne feilhendelser.  

Selv om NT har en styrevedtatt risikoappetitt, er det ikke klart for alle 
hva den betyr i praksis. Dette skaper en viss usikkerhet rundt hvordan 
risikoappetitten skal tolkes og anvendes i ulike deler av 
organisasjonen. Enkelte ansatte opplever at risikoappetitten ikke er 
tydelig kommunisert eller operasjonalisert, noe som kan føre til ulik 

praksis på tvers av avdelinger og prosesser. Dette kan bidra til at 
risikoer ikke alltid blir løftet til riktig nivå eller håndtert på en 
systematisk måte. 

For å styrke risikohåndteringen og sikre at risikoappetitten blir en 
integrert del av organisasjonens arbeid, kan det være nødvendig med 
en tydeligere forankring og kommunikasjon av hva risikoappetitten 
innebærer i praksis. Dette inkluderer å sikre en felles forståelse av 
akseptable risikonivåer, samt å etablere mekanismer for å overvåke og 
evaluere hvordan risikoappetitten etterleves i ulike deler av 
organisasjonen. 

Det er gjort grep for å forbedre generell risikostyring de senere år, og 
vi observerer at NT har en prosess og et system for risikostyring på 
plass. Likevel rapporteres det gjennom intervjuer om at praksisen for 
bruk av systemet er variabel, og at NT er bedre på å registrere risikoer, 
enn på faktisk å følge opp identifiserte tiltak helt til risikoen er på et 
akseptabelt nivå. 

Vi observerer at det gjennom denne revisjonen er identifisert en rekke 
risikoer der det er uklart om nøkkelkontroller er definert og 
tilstrekkelige, og om de er dokumentert og gjenstand for testing i tråd 
med god internkontrollpraksis.  

Etter vår vurdering har NT styrket systematikken og praksisen for 
risikostyring, og det er et godt utgangspunkt for at risikostyring kan 
spille en viktig rolle i internkontrollen. Samtidig vurderer vi at 
operasjonell risikostyring kan forbedres, bl.a. med mer opplæring, og 
en innsats for å standardisere bruken av risikostyringssystemet. Vi 
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Det virker å være variasjon i hvilken grad nøkkelkontroller 
dokumenteres og testes. I det følgende diskuterer vi kontrollregimet i 
lys av de to av de alvorligste hendelsene. Deretter går vi inn på 
spesifikke svakheter, og foreslår forbedringer (kontroller). 
Vurderingene er risikobasert – det vil si at vi gjennom denne 
revisjonen har avdekket at dette er vesentlige risikoer som ikke virker 
å være tilstrekkelig kontrollert.  

Kontrollregimet og kjente feilhendelser 
NT har etablert et omfattende kontrollregime for å sikre kvalitet og 
stabilitet i kjerneprosessene for lotterispillene. Likevel har to større 
feilhendelser de siste årene – feil i mulighet for utestengning fra spill i 
appen, og feil i syndikatspill (EuroJackpot) – avdekket svakheter i 
hvordan kontrollene er designet og implementert. Disse hendelsene 
illustrerer hvordan mangler i kontrollregimet kan føre til at kritiske 
feil ikke oppdages. 

Utestenging fra spill i app: En feil i systemet for ansvarlighet 
hindret en kunde i å sperre seg for alle spill, til tross for at 
funksjonaliteten tilsynelatende fungerte. Feilen ble ikke oppdaget av 
interne kontroller, men først etter at kunden selv varslet. Rotårsaken, 
slik den blir beskrevet i intervjuene, var manglende helhetlig testing av 
endringer i mobilapplikasjonen og uklare ansvarsforhold mellom 
teamene. Dette peker på svakheter i testregimet, spesielt når det 
gjelder ende-til-ende-testing og validering opp mot forretningsregler. 

Feil i syndikatspill: En feil i spillmotoren førte til at syndikatspill 
fikk en urettmessig høy vinnersannsynlighet. Feilen kan ha blitt 
introdusert gjennom en av de mange patchene som er lagt til 
spillmotoren siden 2011, men ved gjennomføringen av denne 

revisjonen var rotårsaken fremdeles uklar. Manglende kontroll med 
endringer i spillmotoren, og utilstrekkelig testing av komplekse 
funksjoner som syndikatspill, bidro til at feilen ikke ble oppdaget før 
den hadde fått betydelige konsekvenser. 

Disse hendelsene avdekker flere gjennomgående svakheter i 
kontrollregimet: 

• Uklare ansvarsforhold: Det er uklart hvem som har ansvar 
for å teste og godkjenne endringer, noe som fører til at kritiske 
feil kan falle mellom flere team. (Se omtale av dette under 
«kontrollmiljø») 

• Manglende helhetlig testing: Kontrollene er ofte 
fragmenterte og fokuserer på enkeltkomponenter, uten å sikre 
at endringer fungerer som forventet i hele prosessen. 

• Svakheter i oppfølging av leverandører: Kontrollene av 
leverandørens arbeid, spesielt knyttet til testing og 
dokumentasjon, er ikke tilstrekkelige for å sikre kvaliteten på 
leveransene. 

• Overvåking og oppdagelse: Feilene ble oppdaget av 
eksterne parter (kunder og media), ikke av interne kontroller 
eller overvåkingssystemer. 

• Spillmotoren (NGE) er gammel og kompleks: Dette 
utgjør i seg selv en risiko, da feilsøking er utfordrende. 

Som nevnt i kapittelet om risikostyring, har det gjennom denne 
revisjonen fremkommet risiko som ikke kontrolleres tilstrekkelig. En 
overordnet anbefaling er dermed å gå systematisk gjennom risikoer og 
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Vedlegg 5: Revisjonsteam 
Ansvarlig partner for oppdraget har vært Henrik Bredholt Flygind. 

Prosjektteamet har bestått av Anne Siri K. Bekkelund (Senior Manager), Dennis Bogen (Manager) og Thea Hatlem (Associate). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




