ABAX Bitradesavtal

Féljande kontraktsvillkor géller for den svenska marknaden. | de eventuella fall som de svenska
villkoren inte &r tillrackliga, ska dessa kompletteras med de engelska kontraktsvillkoren som star
att finna har. Vid konflikt har de engelska kontraktsvillkoren féretrdde.

Dessa dokument géller fran den 12:a april 2022.
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Bitradesavtal

Mellan:

LEVERANTOREN,

av den juridiska personen enligt specifikationen i orderbekraftelsen eller det undertecknade
kundavtalet ("Kundavtalet"), som fungerar som databehandlaren

och
KUNDEN,

av personen eller juridiska enheten enligt specificerat Kundkontrakt, som fungerar som data
registeransvarig

har féljande avtal om behandling av personuppgifter ingatts ("Databehandlaravtal"):
1. Bakgrund och syfte

1.1. Leverantoren och Kunden har ingatt ett Kundkontrakt. Leverantdrens tillhandahallande av
vissa eller alla tjanster enligt kundkontraktet kraver att leverantéren behandlar personuppgifter
for kundens rakning. Leverantoren betraktas darfor som en databehandlare och kunden som en
personuppgiftsansvarig i samband med behandling av personuppgifter.

1.2. Detta databehandlaravtal anger rattigheterna och skyldigheterna for leverantorens
behandling av personuppgifter for kundens rakning i enlighet med kundavtalet och galler all
behandling av personuppgifter som leverantoren atar sig for kunden vid utférandet av
tjansterna. Detta databehandlingsavtal utgor en integrerad del av kundavtalet, inklusive andra
avtalsdokument. I handelse av inkonsekvens mellan villkoren i detta databehandlingsavtal och de
allmanna villkoren, galler villkoren i detta databehandlingsavtal nar det galler behandling av
personuppgifter.



1.3. Databehandlaravtalet ska sakerstilla att personuppgifter behandlas i enlighet med tillamplig
nationell lagstiftning och lagstiftning i EU eller EU: s medlemsstater for behandling av
personuppgifter, inklusive Europaparlamentets och radets allmanna dataskyddsférordning
(2016/679) (“GDPR”), nedan kallad gemensamt "dataskyddslagstiftningen”.

1.4. Begrepp och definitioner som anvénds i detta databehandlingsavtal ska forstas pa samma
satt som i dataskyddslagstiftningen.

2. Leverantorens skyldigheter

2.1. Leverantoren ska endast behandla personuppgifter for Kundens rakning i enlighet med
Kundens dokumenterade instruktioner.

2.2. Leverantoren ska behandla personuppgifter pa det satt som beskrivs i detta
databehandlingsavtal, eller enligt annat skriftligt avtalat (inklusive elektroniskt) mellan
leverantoren och kunden.

2.3. Eventuella kompletterande instruktioner om behandlingen ska lamnas till leverantérens
angivna kontaktinformationZ2.

2.4. Oavsett vad som anges i punkt 2.1 till 2.3 ska Leverantoren behandla personuppgifter enligt
lag. Leverantoren ska meddela Kunden om Leverantoren enligt tvingande lag maste behandla
personuppgifter som strider mot Kundens instruktioner, sdvida inte sddan underrattelse ar
forbjuden enligt lag.

2.5.0m Leverantoren anser att en instruktion fran Kunden strider mot dataskyddslagstiftningen,
ska Leverantdren omedelbart informera Kunden om sitt yttrande. Leverantoren forbinder sig att
utova sina skyldigheter enligt kundavtalet och databehandlingsavtalet trots sitt yttrande.

2.6. Leverantoren ska se till att anstdllda och underleverantorer eller andra tredje parter som ar
behoriga att behandla personuppgifter har forbundit sig till sekretess eller har en lamplig
lagstadgad tystnadsplikt. Denna bestimmelse galler dven efter det att databehandlaravtalet
upphort.

2.7. Leverantoren ska genomfora lampliga tekniska och organisatoriska atgarder som kravs
enligt artikel 32 i GDPR, inklusive atgarder for att sakerstalla att data ar tillgangliga for kunden,
for att forhindra forlust eller forstorelse av data och forhindra obehorig atkomst till data.

2.8 Leverantoren ska halla en uppdaterad lista 6ver alla underbehandlare och se till att alla
underbehandlare som behandlar personuppgifter for Kundens rakning har ingdtt ett bindande
avtal med leverantoren enligt artikel 28.2 och 28.4 i GDPR.

2.9. Leverantoren ska genom lampliga tekniska och organisatoriska dtgarder, med beaktande av
behandlingens art och i den utstrackning det ar mojligt, hjalpa Kunden att svara pa férfragningar
fran registrerade som vill utéva sina rattigheter enligt kapitel 111 i GDPR.

2.10. Leverantoren ska hjdlpa Kunden att fullgéra sina skyldigheter enligt artiklarna 32-36 i
GDPR.



2.11. Leverantoren ska fora ett register over bearbetningsaktiviteter som utférs for Kundens
rakning, som atminstone ska innehadlla den information som tillhandahalls enligt GDPR artikel
30.2.

3. Kundens skyldigheter

3.1. Kunden ar ansvarig for att behandlingen av personuppgifter 6verensstimmer med kraven i
dataskyddslagstiftningen, nedan for att sakerstalla att behandlingen av personuppgifter, som
leverantoren instrueras att utfora, har en laglig grund.

3.2. Kunden har ratt och skyldighet att bestimma syftet och medlen for behandlingen.

3.3. Kunden kan ge leverantéren dokumenterade instruktioner om hur personuppgifterna ska
behandlas och instruerar harmed leverantdren att behandla personuppgifter i den utstrackning
och pa det satt som sddan behandling kravs for att tillhandahalla tjansterna enligt kundavtalet
och enligt beskrivning i avsnitt 8.

3.4. Kunden kan ge andra ytterligare instruktioner sa lange sddana ytterligare instruktioner, med
beaktande av arten av och leverantorens skyldigheter enligt kundavtalet, ar relevanta for
tillhandahallandet av tjansterna enligt kundavtalet.

4. Anvandning av delprocessorer och 6verforing av data utanfor EES

4.1. Leverantoren har ratt att anvanda de nuvarande delprocessorerna som visas pa listan som
finns har: https://www.abax.com/terms-and-conditions. Leverantoren anvander fa

underprocessorer utanfor Europeiska ekonomiska samarbetsomradet (EES) dar European
Standard Contract Clauses (SCC) anvands som underlag for 6verforing.

4.2. Kunden ger harmed ett generellt tillstdnd for Leverantoren att anvianda underbehandlare for
att behandla personuppgifter for att fullgéra de avtalsenliga skyldigheterna enligt
Kundkontraktet.

4.3. Samma dataskyddsskyldigheter som anges i detta databehandlingsavtal ska alaggas
underbehandlaren, sarskilt betrdffande garantier for att genomféra lampliga tekniska och
organisatoriska dtgarder. Om en underbehandlare inte uppfyller sina dataskyddsforpliktelser ska
Leverantoren forbli fullt ansvarig for Kunden nar det galler fullgérandet av underbehandlarens
skyldigheter. Detta paverkar inte de registrerades rattigheter enligt GDPR.

4.4. Leverantoren ska informera Kunden skriftligen innan han eller hon byter eller lagger till nya
underprocessorer, minst 30 dagar fore den avsedda dandringen, och diarmed ge Kunden mojlighet
att invianda mot saddana dandringar.

4.5. Kunden far inte avvisa en ny underprocessor utan legitim anledning. Varje avslag baserat pa
valgrundad misstanke om att dataskyddsnivan kan férsamras till f6ljd av bytet av
underprocessor ska betraktas som en berattigad anledning.

4.6. Om Kunden vill invanda mot den nya delprocessorns engagemang och har legitima skal
baserade pa integritet for att gora det, kan Kunden, inom 14 dagar efter mottagandet av
Leverantorens skriftliga meddelande, lamna Leverantoren en skriftlig invandning som beskriver


https://www.abax.com/terms-and-conditions

sadan legitimitet skil. Om kunden inte ldmnar ett sddant invidndningsmeddelande inom den
angivna tidsramen anses kunden ha accepterat anviandningen av den nya underleverantoren.

4.7.0m LeverantOren insisterar pa att anvanda den nya underbehandlaren dven om Kunden har
lamnat en inviandning med legitima skal baserade pa integritet enligt ovan, ska Kunden, som sin
enda atgard, ha ratt att sdga upp delen av Kundkontraktet paverkas av forandringen. For att sdga
upp en del av kundavtalet ska kunden meddela leverantéren ett skriftligt
uppsadgningsmeddelande med angivande av det datum da uppsagningen ska trada i kraft, som ska
vara senast den sista dagen i 30-dagarsperioden enligt punkt 4.4. Om Leverantoren inte har fatt
ett sddant uppsagningsmeddelande tva dagar innan 30-dagarsperioden loper ut, upphor
Kundens ratt till uppsdgning enligt detta avsnitt 4.7.

4.8. Om det ar av avgorande betydelse att byta ut eller lagga till en ny underprocessor for att
uppfylla tjdnsterna enligt kundavtalet, kan leverantoren, trots ovanstdende, genomfora
andringen omedelbart efter att kunden har meddelats.

4.9. Leverantoren har ratt att behandla personuppgifter utanfor EES i den utstrackning
behandlingen utférs av underbehandlare nar som helst som finns med pa listan 6ver
underbehandlare utanfor EES. Eventuella ytterligare dverforingar av personuppgifter till ett land
utanfor EES kommer inte att utféras utan dokumenterade instruktioner fran kunden.

5. Sdakerhetsatgirder

5.1. Leverantoren ska uppfylla de krav pa sdkerhetsatgarder som stalls enligt
dataskyddslagstiftningen och ska kunna dokumentera forfaranden och andra atgarder for att
uppfylla dessa krav.

5.2.

e Leverantoren foljer informationssakerhetshanteringssystemets standard ISO 27001:
2017.

e All kunddata ar krypterad bade under transport och "i vila".
e Leverantdren anvander natverkssegmentering i alla vara produktionsmiljoer.

e All leverantorsinfrastruktur halls uppdaterad med de senaste sdakerhetsuppdateringarna
som slappts av vara leverantorer.

e Leverantoren anvander principen om minst privilegium (PoLP) for att kontrollera
atkomst till system och data for att sdkerstalla korrekt dtkomstkontroll.

5.3. Leverantoren har jourpersonal dygnet runt for att hantera oplanerade handelser och
incidenter. Leverantoren sdkerstaller redundans i all infrastruktur och system genom att
anvanda leverantorer som levererar branschstandardlosningar med hog tillganglighet.

6. Granskningar

6.1. Leverantoren ska tillhandahalla Kunden all information som ar nédvandig for att visa att
artikel 28 i GDPR uppfylls och de skyldigheter som anges i detta databehandlingsavtal uppfylls,
samt underlatta och bidra till revisioner, inklusive inspektioner pa plats, utfors av kunden eller



annan av revisorn pa uppdrag av kunden. Den andra revisorn far inte vara leverantoérens
konkurrent.

6.2. Kunden kan kradva revisioner en gang per ar. Vid sarskilda omstandigheter som motiverar en
ytterligare granskning, till exempel ett personuppgiftsintrang eller att kunden har skal att tro att
leverantdren bryter mot detta databehandlingsavtal, kan kunden utféra en ytterligare
granskning.

6.3. Kunden ska lamna minst tvd veckors skriftlig varsel om den foreslagna revisionen, och
revisionen ska utforas pa ett satt som minimerar storningar i leverantorens dagliga
affarsverksamhet. Resultaten av revisionen ska behandlas som konfidentiella och diskuteras och
utvarderas av bada parter.

6.4. Kunden ska bara alla kostnader och avgifter i samband med sddan revision. Om leverantéren
tillhandahaller stod eller tjanster i samband med revisionen har leverantdren ratt att utfarda en
faktura for 200 EUR per timme for alla faktiska kostnader och avgifter.

6.5. Trots det ovan ndmnda kommer kunden eller inspektdren inte att fa atkomst till serverrum
och annan information och plats i den utstrackning detta potentiellt kan utgdra en risk for
leverantdrens sdakerhetsniva eller for konfidentiell information. Leverantéren bedémer ensam
denna risk.

7. Meddelanderutiner

7.1. Om Leverantoren far kinnedom om ett personuppgiftsintrang ska Leverantéren underratta
Kunden utan onodigt drojsmal.

7.2. Meddelandet ska atminstone beskriva:

1. Personuppgiftsovertradelsens art, inklusive om mojligt kategorier och ungefarligt antal
berorda registrerade, samt kategorier och ungefarligt antal ber6rda personuppgifter,
uppgifternas

2. namn och kontaktuppgifter skyddsombud eller annan kontaktpunkt dar mer information
kan erhallas,

3. De troliga konsekvenserna av personuppgiftsintranget,

4. de atgarder som vidtagits eller foreslas vidtas for att komma till ratta med
personuppgiftsintranget, inklusive vid behov dtgarder for att mildra dess eventuella
negativa effekter.

7.3. 0m leverantoren inte kan tillhandahalla all information ovan i det forsta meddelandet kan
informationen tillhandahallas gradvis utan onodigt dréjsmal.

7.4. Kunden ska se till att en incidentrapport skickas till relevant dataskyddsmyndighet i enlighet
med artikel 33 i GDPR, medan leverantoren inte far skicka ett sddant meddelande eller kontakta
tillsynsmyndigheten utan kundens instruktioner.

8. Behandlingens omfattning



8.1. omfattningBehandlingsomfanget beror pa vilka tjanster som ingar i kundavtalet och vidare
av instruktionerna fran kunden och de justeringar som kunden har gjort i anvandargranssnittet.

8.2. Har foljer en beskrivning av behandlingens omfattning, som bland annat beskriver vilken typ
av personuppgifter som kan behandlas vid tillhandahallandet av tjansterna:

Syftet med behandlingen

Leverantoren ska behandla personuppgifter for att tillhandahalla de tjanster som anges i
kundavtalet.

Behandlingens varaktighet

Behandlingen ska paga sa lange leverantoren tillhandahaller tjanster till kunden enligt
kundkontraktet.

Bearbetningens art

Leverantoren ska samla in, lagra och gora data tillgangliga for kunden och anvandarna via ett
grafiskt anvandargranssnitt for att tillhandahalla de tjdnster som anges i kundavtalet.
Leverantoren kan ocksa overfora data till tredje part pa kundens begaran.

Leverantoren ska gora data tillganglig for sitt anslutna foretags tekniska personal och
supportpersonal for att ge support enligt kundavtalet och dessutom samla in data om hur
leverantorstjansterna anvands och samlas in.

Typ av personuppgifter som ska behandlas

Beroende pa vilka tjdnster som ingar i kundkontraktet och instruktionerna och dndringarna fran

kunden kan leverantoren behandla foljande uppgifter som kan betraktas som personliga:

Information om anvindare, eventuellt tillhandahdllen av kunden, t.ex. Namn, Adress, Mobil, E-post,
Jobbtitel, Medarbetarnummer, Skattezon, Bankkontonummer, Avdelning.

Information om fordon, som valfritt tillhandahdlls av kunden, sdsom registreringsnummer, marke,
modell, forsta registrerat datum, utsldppsdata, fordonsgrupp, farg, fordonsnamn, fordonstyp,
bransletyp, fordonskategori, tilldelad forare, initial och korrigerad koérstracka, Leasinguppgifter
(Leasingforetag, Kontraktnummer, Avtalets startdatum, Miltalsgrans, Leasingavtalets langd,
Matvardesavldsning i borjan av leasingperioden), Forsdkringsinformation (Férsakringsbolag,
Kontraktnummer, Kontraktets startdatum, Miltalsgrans, Forsakringsavtalets varaktighet,
korstracka vid forsakringens borjan), servicedetaljer (datum for senaste service, korstracka vid
senaste service, serviceintervall efter kord distans, serviceintervall efter tid, e-postadress om
vem du ska meddela och vem som har varit meddelas).

Information om utrustning, som valfritt tillhandahdlls av kunden, till exempel marke, modell,
namn, serienummer, registreringsnummer, avdelning, etiketter, drifttimmar vid senaste service,
serviceintervaller, inspektionsinformation (senaste inspektionsdatum, inspektionsintervall,
inspektionsanteckningar) , E-postadress om vem som ska meddelas och vem som har meddelats).

Data frdan hdrdvara eller skapad frdn hdrdvarudata, till exempel plats, motor pa och av, trippstart
och stoppplats, resa start- och stoppadress, datum och tid for start och stopp, aktuell hastighet,



nuvarande riktning, rda accelerationsdata for att bygga korbeteendepoéng och detektera
korhdndelser (snabb acceleration, hard brytning, hard svangning, tomgang), data per 1 HZ for att
bygga en riskprofil for forbattrade och minskade dgandekostnader, inklusive for forsakrings-,
leasing- och fordonsunderhallskostnader, hardvarudiagnostik som GPS -satelliter i sikte,
installationsvinkel, drifttimmar.

Anvdndarprofilinformation som anvandarnamn, lésenord, e-post, mobilnummer och
sprakinstallningar.

Loggning av mjukvaruanvddndning, sdsom vad anvandaren klickar p3, klicksekvens, statistik,
trafikkallor och analysdata inklusive maskerad IP-adress.

Kategorierna av registrerade
Kunder, Kunders anstillda eller andra som anvander fordonet eller utrustningen.

8.3. Kunden kan dock instruera leverantéren om behandlingen, vilket kan leda till att
behandlingen avviker fran vad som beskrivs ovan. Kunden kan ocksa lagga till information och
gora andringar i anvandargranssnittet, inklusive dndringar av installningar, vilket kan leda till att
behandlingen avviker fran beskrivningen ovan.

8.4. Om inte annat 6verenskommits har Leverantoren ratt att fa rimlig betalning om Kunden ger
instruktioner som inte ligger inom tjansten och kraver dndringar eller justeringar, med
ersattning baserad pa Leverantorens timpris pa 200 EUR. Leverantoren kan ocksa vagra
instruktionen om den 6verskrider tjansten och inte kan tillgodoses pa ett enkelt satt.

9, Ansvar

9.1. Varje part dr ansvarig for att tdcka administrativa boter och andra sanktioner som alaggs till
foljd av brott mot dataskyddslagstiftningen. Om en part har hallits ansvarig for skador enligt
artikel 82 i GDPR for en fraga som den andra parten ar ansvarig for, ska den ansvariga parten
tacka skadestandskostnaderna. Ansvarsbegransningen i de allmédnna villkoren ska gélla for
ansvar enligt artikel 82 i GDPR.

10. Giltighetstid och uppsagning

10.1. Detta databehandlingsavtal trader i kraft genom kundens elektroniska signatur och forblir i
kraft sa lange som leverantdren behandlar personuppgifter for kundens rakning enligt
kundavtalet.

10.2. Om kundkontraktet sags upp, avslutas detta databehandlingsavtal automatiskt nar
behandlingen har avslutats efter radering (inklusive sdkerhetskopiering).

10.3. T handelse av ett brott mot detta databehandlingsavtal eller dataskyddslagstiftningen kan
kunden instruera leverantdren att stoppa vidare behandling av uppgifterna med omedelbar
verkan.

11. Skyldigheter vid uppsagning och avbokning

11.1. Vid avslutande av kundavtalet ska leverantoren efter kundens val antingen permanent
radera eller returnera alla personuppgifter som mottagits for kundens rakning.



11.2. Kunden kan krava att Leverantoren raderar alla personuppgifter som behandlas enligt
detta avtal. Radering ska utféras senast 60 dagar efter att avtalet sags upp.

11.3. Skulle Kunden inte begara retur eller radering i enlighet med féregdende stycke, ska
Leverantoren dnda radera personuppgifter som mottagits for Kundens rakning senast 60 dagar
efter det att Kundkontraktet upphort, om inte Leverantoren har annan laglig grund for lagring
uppgifterna, till exempel att ha en juridisk skyldighet att gora det eller ett separat avtal med
kunden om ytterligare datalagring.

11.4. Leverantorens skyldighet att radera personuppgifter giller inte om informationen ar
anonymiserad (och darmed inte langre utgoér personuppgifter) eller om Leverantéren har en
rattslig grund for att avsta fran att radera, t.ex. att forsvara ett rattsligt krav.

11.5. Sdkerhetskopior som innehdller personuppgifter raderas i enlighet med leverantérens
rutiner for radering av sakerhetskopior. Om Kunden kraver att sdkerhetskopiorna raderas
utanfor de vanliga rutinerna, kommer Leverantoren att géra detta som en betald tjanst, med
ersattning baserad pa Leverantorens timpriser.

12. Ovrigt

12.1. Detta databehandlingsavtal utgor en integrerad del av kundavtalet, inklusive andra
avtalsdokument, sdsom de allménna villkoren. Bestdimmelserna i ovanndmnda dokument géller,
inklusive men inte begransat till kontaktinformation, ansvarsbegransning och lag och rattslig
lokal.

12.2. Vid overlatelse av kundavtalet till andra parter ska databehandlaravtalet 6verforas i
enlighet darmed.

12.3. Leverantoren har ratt att géora nédvandiga dndringar i detta databehandlingsavtal.
Leverantoren ska skicka ett skriftligt meddelande (aven elektroniskt) till kunden. Kunden har
ratt att motsatta sig storre skriftliga andringar inom 30 dagar forutsatt att Kunden har en rattvis
och saklig invdandning.

Integritetspolicy
1. Inledning

ABAX -gruppen har atagit sig att skydda personuppgifter. Tjansterna vi erbjuder vara kunder
utvecklas pa grundval av integritet genom design, vilket innebar att integritet omfattas av hela
systemets design som gor att vi kan behandla data pa ett sdkert satt. Till exempel kan anvandare
ha tillgang till data som inte ar synliga for administratoren, t.ex. privata resor.

ABAX Group inkluderar moderbolaget ABAX AS och dess dotterbolag. Alla referenser
till "vi”, "0ss” och "vara” avser foretagen inom ABAX -koncernen.

Denna sekretesspolicy beskriver den information vi kan samla in och behandla om dig om du ar
kund eller ar ansluten till en av vara kunder, om du ar anvandare av vara tjanster, om du ar
partner eller leverantor, om du har prenumererat pa vart nyhetsbrev eller begart information
fran oss, om du har besokt var webbplats eller sokt en tjanst inom ABAX Group. Allt ovanstaende
kallas kollektivt for "Data Subjects".



2. Uppgifterna vi samlar in
2.1. Kunddata
Nar du ingar ett kundavtal med oss kan vi samla in fo6ljande uppgifter om dig:
e Kundens namn och foretagsregisternummer
e Telefonnummer, e -postadress och postadress till kunden
e Information om kundens kontaktperson (er) (namn, e -post och telefonnummer)

e Information om kundens administratérsanvdandare (namn, e -postadress och
telefonnummer)

e Betalningsinformation

Denna information samlas in for att uppfylla kontraktet med kunden och lagras under hela
kontraktstiden for att vi ska kunna hantera kundrelationen och tillhandahalla supporttjanster.

Vi kan behalla viss information utover avtalsperioden av foljande skal:

e Bokforing; eftersom vi enligt nationell lag kan vara skyldiga att fora ett bokféring under
ett visst antal ar.

e GOr ansprak pa utestdende skulder; om du fortfarande ar skyldig oss pengar efter att
prenumerationsperioden har 16pt ut.

e Forsvara rattsliga ansprak, om det finns en tvist om villkoren i kundkontraktet.
2.2 Data relaterade till anvandningen av vara tjinster

Vid tillhandahallandet av vara tjanster kan kunden ansluta, spara och 6vervaka tillgangar fran ett
granssnitt. Behandlingen av personuppgifter kravs for att kunna tillhandahalla vara tjanster,
varefter vi endast behandlar personuppgifter for kundens rakning och i enlighet med kundens
instruktioner. Vara kunder har kontroll 6ver de uppgifter vi behandlar for deras rakning, och pa
grundval av detta har vi rollen som en databehandlare, och kunden ar den
personuppgiftsansvarige.

Vilka uppgifter vi behandlar beror pa vilka tjanster som ingar i kundkontraktet, och vidare av
instruktionerna fran kunden och de justeringar som gjorts av kunden och slutanvandaren i
anvandargranssnittet.

Nar vi tillhandahaller vara tjanster kan vi behandla féljande personuppgifter:
Typ av personuppgifter som ska behandlas

Beroende pa vilka tjdnster som ingar i kundkontraktet kan leverantéren behandla féljande
uppgifter som kan betraktas som personliga:

Information om anvdndare, eventuellt tillhandahdllen av kunden, sdsom namn, adress, mobil, e-
post, Jobbtitel, Medarbetarnummer, Skattezon, Bankkontonummer, Avdelning.



Information om fordon som valfritt tillhandahdlls av kunden, sdsom registreringsnummer, marke,
modell, forsta registrerat datum, utslappsdata, fordonsgrupp, farg, fordonsnamn, fordonstyp,
bransletyp, fordonskategori, tilldelad forare, initial och korrigerad korstracka, Leasinguppgifter
(Leasingforetag, Kontraktnummer, Avtalets startdatum, Miltalsgrans, Leasingavtalets langd,
Matvardesavlasning i borjan av leasingperioden), Forsakringsuppgifter (Forsakringsbolag,
Kontraktnummer, Kontraktets startdatum, Miltalsgrans, Forsakringsavtalets varaktighet,
korstracka vid forsakringens borjan), servicedetaljer (datum for senaste service, korstracka vid
senaste service, serviceintervall efter kord distans, serviceintervall efter tid, e-postadress om
vem du ska meddela och vem som har varit meddelad)

Information om utrustning, eventuellt tillhandahdllen av kunden, till exempel marke, modell,
namn, serienummer, registreringsnummer, avdelning, etiketter, drifttider vid senaste service,
Service i intervaller, inspektionsdetaljer (senaste inspektionsdatum, inspektionsintervall,
inspektionsanteckningar), e-postadress om vem som ska meddelas och som har meddelats)

Data som tillhandahdlls av hdardvara eller skapas fran hdrdvarudata, till exempel plats, motor pa
och av, resa start- och stoppplats, Trip start- och stoppadress, Trip start och stopp datum och tid,
Aktuell hastighet, Aktuell riktning, Ra accelerometerdata for att bygga korbeteendepodng och
upptacka kérhandelser (snabb acceleration, hart brytande, hard svangning, tomgang),
Maskinvarudiagnostik, till exempel GPS-satelliter i sikte, installationsvinkel, 6ppettider

Anvdndarprofilinformation som anviandarnamn, lésenord, e-post, mobilnummer och
sprakinstallningar.

Loggning av programvaruanvdndning som vad anvandaren klickar p3, klicksekvens, statistik och
analysdata inklusive IP -adress.

Kategorierna av registrerade
Kunder, Kunders anstdllda eller andra som anvander vara tjanster.

Vi lagrar uppgifterna sa ldnge som kunden instruerar oss att, eller tills kunden avslutar helt.
Kunden bestdmmer bara hur lange det ar nodvandigt att behdlla uppgifterna, och vart ansvar ar
begransat till att félja kundens instruktioner.

Kundens administratér och anvandare kan begara radering av data, dir kunden ar dataansvarig, i
anvandargranssnittet och kan ocksa begédra ytterligare radering genom att kontakta var
gruppdataskyddsombud i de fall ABAX ar datakontrollant.

2.3 Partners och leverantorer

Vi behandlar personuppgifter om partners och leverantorer for att uppfylla kontraktet. De
personuppgifter som behandlas ar namn, telefonnummer, adresser, e-postadresser och
fakturainformation.

Denna information kommer att lagras under kontraktstiden. For att underlatta potentiell
framtida kontakt och samarbete behaller vi dessutom register 6ver nuvarande, tidigare och
potentiella partners och leverantoérer i 5 ar, pa grundval av legitimt intresse. Vi kommer dock att
radera all data pa begaran.



2.4 Prenumeranter pa nyhetsbrev och informationsforfragningar
Om du kontaktar oss eller prenumererar pa vart nyhetsbrev samlar vi in féljande uppgifter:
1. Nyhetsbrev: E-postadress, namn och roll for att skicka nyhetsbrev
2. Kontakt via e-post: E-postadress och e-postkorrespondensen, for att besvara din forfragan

3. Kontakt via telefon: Telefonnummer, namn och en sammanfattning av motsvarande
skriftligen, for att besvara din forfragan. Vi spelar ocksa in telefonsamtal for sakerhets-
och utbildningsandamal, pa inkommande samtal baserat pa ett aktivt samtycke fran den
inkommande uppringaren.

Vi behover ditt samtycke for att kunna registrera dig for vara nyhetsbrev. Du kan nar som helst
aterkalla ditt samtycke, i sa fall raderar vi ditt e-postmeddelande fran e-postlistan och slutar
skicka dig nyhetsbrev.

Om du ar kund forbehaller vi oss ratten att behalla e-post och telefonkorrespondens sa lange du
ar en aktiv kund for att ge basta mojliga kundvard och i ett ar efter avslutat kundférhallande om
det behovs ytterligare kontakt. Dessutom kan informationen ocksa sparas for att hantera
klagomal och for att hantera ett pagaende rattsligt ansprak. Du kan skicka oss en begdran om att
radera all korrespondens. Vi kommer sedan att behandla din begdran. Om vi beslutar att behalla
dina uppgifter kommer vi att informera dig om resonemanget bakom ett sddant beslut utan
onodigt dréjsmal.

Alla kunder i ABAX Group kommer att fa transaktionsmeddelanden, dven om de inte
prenumererar pa vara nyhetsbrev. Ett transaktionsmeddelande kan vara ett meddelande om ett
integritetsintrang, dndring av villkor och liknande information. Detta dr information ABAX enligt
lag behdver informera befintliga kunder om.

2.5 Webbplatsbesokare

Lar dig mer om cookies

2.6 Marknadsforing och annonsering

Vi anvander betrodda tredjepartsverktyg, sdsom HubSpot och Google Ads, for att analysera och
forbattra effektiviteten i vara marknadsforingsaktiviteter. Detta kan innebdra att vi pa ett sdkert
satt delar begransade kunddata, till exempel din e-postadress (hashad fore 6verféring) och
konverteringstyp, mellan dessa system. Syftet med detta ar att forsta vilka
marknadsforingsinsatser som genererar nya kunder och att utviardera var dvergripande
marknadsforingsprestation.

Vi anvander inte denna information for profilering eller direkt riktad marknadsforing pa
individniva.

Denna behandling utférs med stod av ABAX rattmatiga intresse av att analysera och forbattra
marknadsforingens effektivitet (artikel 6(1)(f) GDPR). Du har ratt att nar som helst invinda mot
denna behandling.

2.7 Rekrytering



Om du soker en tjanst inom ABAX Group kommer vi att samla in och behandla din ansékan, CV,
certifikat och referenser samt personuppgifter som namn, e-postadress och telefonnummer.
Grunden for var behandling av dessa personuppgifter ar ditt samtycke som fritt ges av dig under
ansokningsprocessen. Vi kommer att behalla sddan information i 12 manader efter
rekryteringsprocessens slut for att ta hansyn till dig for kommande tjanster. Du kan nar som helst
aterkalla ditt samtycke.

3. Sakerhetsatgarder

Vi har genomfort ett antal sdkerhetsatgarder for att kunna behandla data pa ett sdkert satt (som
skyddar dina personuppgifter fran forlust och obehorig atkomst, kopiering, anvandning,
modifiering eller avslojande), till exempel:

e Vi foljer informationssakerhetshanteringssystem standard 1SO 27001:2017.
¢ Kunddata ar krypterade bade under transport och "i vila".
e Vianvander natverkssegmentering i alla vara produktionsmiljoer.

e All infrastruktur halls uppdaterad med de senaste siakerhetsuppdateringarna som slappts
av vara leverantorer.

e Vianvander en allmdnt anvand metod for atkomstkontroll som kallas principen om minst
privilegium (PoLP) for att sdkerstdlla att var infrastruktur forblir saker.

Du hittar mer detaljerad information om siakerhetsatgarderna har
https://www.abax.com/se/integritet

4. Mottagare av personuppgifter och anviandning av underprocessorer

Vi lamnar inte ut dina personuppgifter till tredje part om det inte kravs eller ar tillatet enligt
tillamplig sekretesslagstiftning, t.ex. vi instrueras att gora det av kunden eller genom att anvanda
en godkand delprocessor.

Nar vi delar personuppgifter med en underbearbetare kraver vi att underbehandlaren ingar ett
databehandlaravtal med oss i enlighet med den allmadnna dataskyddsférordningen (GDPR).
Nuvarande delprocessorer visas pa listan som finns héar: https://www.abax.com/terms-and-

conditions. Vi anvander nagra underprocessorer utanfér Europeiska ekonomiska
samarbetsomradet (EES) dar European Standard Contract Clauses (SCC) anvdands som underlag
for 6verforing.

5. Dina rattigheter som registrerad
5.1 Ritt till atkomst, Korrigering, radering och portabilitet
Som registrerad kan du begara:
e Jdtkomst till alla personuppgifter vi har lagrat om dig,
e rattelse av eventuella fel i de personuppgifter vi har lagrat om dig, och

e radering av dina personuppgifter


https://www.abax.com/se/integritet
https://www.abax.com/terms-and-conditions
https://www.abax.com/terms-and-conditions

e mottagande av dina personuppgifter och éverforing till en annan personuppgiftsansvarig
(dataportabilitet)

Din ratt att fa tillgang till personuppgifterna ar inte absolut, eftersom lag eller foreskrifter kan
tillata eller krava att vi vagrar lamna nagra av personuppgifterna.

Det ar viktigt att personuppgifterna i vara register ar korrekta for att vi ska kunna tillhandahalla
den basta servicen. Hall oss informerade om dina personuppgifter rakar dndras eller av andra
skal ar felaktiga.

Ratten till radering ar inte absolut, eftersom lagar eller forordningar kan tillata eller krava att vi
vagrar radera nagra av personuppgifterna. Till exempel kan vi i stéllet for att radera
personuppgifter gora uppgifterna anonyma sa att de inte kan associeras med eller sparas tillbaka
till dig.

Om behandlingen ar baserad pa legitimt intresse kan du dessutom invinda mot behandlingen
och begara begransning av behandlingen.

5.2 Var man kan limna in en begiran

Bade kunden och kundens anstillda (eller andra anvandare av vara tjanster) kan utéva ovan
namnda rattigheter genom att logga in pa anvandargranssnittet, dar du hittar de flesta uppgifter
vi har lagrat om dig och har mojlighet att gora korrigeringar och begara radering.

Nar vi behandlar data for var kunds rakning vid utférandet av vara tjanster, maste varje begaran
om utdkad atkomst, korrigeringar eller radering, som inte kan goras i anvandargranssnittet,
skickas till oss av var kund. Om du anvéander vara tjanster pa grundval av en anstallning eller
annan anknytning till var kund maste du kontakta den relevanta personen i féretaget, som kan
fatta nddvandiga beslut, inklusive att skicka en begaran till oss.

For att utdova ovan namnda rattigheter relaterade till personuppgifter, som inte lagras i
anvandargranssnittet, kontakta var gruppdataskyddsombud, se avsnitt 7. Vi kommer att vidta
nodvandiga atgarder for att bekrafta den registrerades identitet innan vi lamnar information om
personlig information data.

6. Andringar av var integritetspolicy

Vi kan uppdatera denna sekretesspolicy da och da. Detta ar alltid tillampligt och uppdaterad
sekretesspolicy ar tillganglig pa https://www.abax.com/terms-and-conditions

7. Dataskyddsombud

Om du har nagra fragor angdende denna sekretesspolicy, oro kring hur vi hanterar dina
personuppgifter eller vill lamna in ett klagomal, vanligen kontakta vara gruppdata Skyddsombud

pa dpo@abax.no.
8. Klagomal

Om du har nagra problem med hur vi behandlar dina personuppgifter ar du vilkommen att
lamna in ett klagomal till relevant dataskyddsmyndighet i ditt land. Dessutom kan du lamna ett

klagomal till ABAX Group pa_ https://www.abax.com/se/klagomal


https://www.abax.com/terms-and-conditions
mailto:dpo@abax.no
https://www.abax.com/uk/complaints
https://www.abax.com/se/klagomal
https://www.abax.com/se/klagomal

Underbitraden

Namn

Land

Beskrivning

Lank

Amazon Web Services
EMEA SARL (AWS
Europe)

Luxembourg

We use AWS public cloud services
to deliver services to our
customers

https: //aws.amazon.com/

AS Skan-Kontroll

Norway

In your request and only after
signing a legal contract we share
certain data with Skan-Kontroll in
order to enable our after-theft
recovery solution.

http: //www.skan-kontroll.no

Telenor ASA

Norway

Telenor delivers connectivity to
our sensors.

https://www.telenor.no

Twoday AS

Norway

Twoday helps us operate our
business intelligence platform

https: //www.twoday.no

Saga Regnskap og
Radgivning AS

Norway

Saga helps us operate our ERP
platform

https://sagarr.no/

ITX Norge AS

Norway

ITX delivers our unified
communication platform used to
communicate with our customers

https://itx.no

Ferde AS

Norway

On your request and only after
signing legal contract we
cooperate with Ferde to deliver
Toll Road service including ferry.

https://ferde.no

Skyttel AS

Norway

On your request and only after
signing legal contract we
cooperate with Skyttel to deliver
out Toll Road service.

https://skyttel.no/

Caruso GmbH

Germany

On your request and only after
signing legal contract we can
share certain data in order to offer
new and better services.

https://www.caruso-

dataplace.com/

Ruptela UAB

Lithuania

Supplier of our Fleet Management
Solution.

https: //www.ruptela.com

HubSpot Ireland Ltd

Ireland

We use HubSpot to
communication with our
customers and prospects as well
as building additional webpages
on abax.com

https://hubspot.com

Google Ireland

Ireland

We use GCP public cloud services
to deliver services to our
customers

https://cloud.google.com/

Fair Insurance AS

Norway

Fair Insurance will receive data
from ABAX through sub processor
Mobyling to calculate user based
insurance premium offers. Fair
Insurance will be used in
correlation with contractual
agreements based on enabled
features.

https://faircarinsurance.com/

MobyLing

Norway

MobyLing enables the secure use
of analysed vehicle data to
support tailored data based
services.

https://www.mobyling.com/



https://aws.amazon.com/
http://www.skan-kontroll.no/
https://www.telenor.no/
https://www.twoday.no/
https://sagarr.no/
https://itx.no/
https://ferde.no/
https://skyttel.no/
https://www.caruso-dataplace.com/
https://www.caruso-dataplace.com/
https://www.ruptela.com/
https://hubspot.com/
https://cloud.google.com/
https://faircarinsurance.com/
https://www.mobylinq.com/

Underbitraden - Tredjelander

Till f6ljd av EU-domstolens nyligen meddelade dom om datadverforingar, som ogiltigforklarade
Privacy Shield, kommer ABAX att ga 6ver till standardavtalsklausuler (SCCs) for overforingar av
personuppgifter for onlineannonsering och matning utanfér EU/EES.

Har du nagra fragor om detta? Vanligen kontakta vart dataskyddsombud pa dpo@abax.no.

Affarspartners
Namn Land Beskrivning Lank
Tryg Forsikring (Tryg | Norway | Tryg will receive data from ABAX to https://www.tryg.no/
Adferdsforsikring) calculate user based insurance premium

offers. The supplier will be used in
correlation with contractual agreements
based on enabled features.
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