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Gegevensverwerkingsovereenkomst
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Gegevensverwerkingsovereenkomst

Tussen:
DE LEVERANCIER,

door de rechtspersoon zoals gespecificeerd in de orderbevestiging of de ondertekende
klantovereenkomst (de "Klantenovereenkomst"), optredend als gegevensverwerker

en

DE KLANT, Klantovereenkomst

door de persoon of rechtspersoon zoals gespecificeerd in de, optredend als gegevens
verwerkingsverantwoordelijke

de volgende overeenkomst over de verwerking van persoonsgegevens is aangegaan
("Verwerkersovereenkomst"):

1. Achtergrond en doel

1.1. De Leverancier en de Klant zijn een Klantovereenkomst aangegaan. De levering
door de leverancier van sommige of alle diensten onder het klantencontract vereist dat
de leverancier persoonsgegevens namens de klant verwerkt. De Leverancier wordt
daarom beschouwd als een gegevensverwerker en de Klant als een gegevensbeheerder
in verband met de verwerking van persoonsgegevens.
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1.2. Dit Gegevensverwerkerscontract beschrijft de rechten en plichten van de
verwerking van persoonsgegevens door de Leverancier namens de Klant op grond van
het Klantcontract, en is van toepassing op alle verwerkingen van persoonsgegevens
die de Leverancier voor de Klant onderneemt bij het uitvoeren van de diensten. Deze
gegevensverwerkersovereenkomst vormt een integraal onderdeel van het
klantcontract, inclusief andere contractdocumenten. In geval van tegenstrijdigheden
tussen de voorwaarden van deze Verwerkersovereenkomst en de Algemene
Voorwaarden, prevaleren de voorwaarden van deze Verwerkersovereenkomst met
betrekking tot de verwerking van persoonsgegevens.

1.3. De gegevensverwerkersovereenkomst zorgt ervoor dat persoonsgegevens worden
verwerkt in overeenstemming met de toepasselijke nationale wetgeving en EU- of EU-
lidstaatwetgeving voor de verwerking van persoonsgegevens, waaronder de Algemene
Verordening Gegevensbescherming (2016/679) van het Europees Parlement en de
Raad (“AVG”), hierna gezamenlijk de “Wetgeving inzake gegevensbescherming”
genoemd.

1.4. Begrippen en definities die in deze Verwerkersovereenkomst worden gebruikt,
worden op dezelfde manier begrepen als in de Wet Bescherming Persoonsgegevens.

2. Verplichtingen van

2.1. de leverancierDe leverancier zal in opdracht van de klant persoonsgegevens
uitsluitend verwerken in overeenstemming met de gedocumenteerde instructies van
de klant.

2.2. Leverancier zal persoonsgegevens verwerken op de wijze zoals beschreven in
deze Verwerkersovereenkomst, of zoals anderszins schriftelijk (waaronder
elektronisch) tussen Leverancier en Afnemer is overeengekomen.

2.3. Eventuele aanvullende instructies over de verwerking moeten worden ingediend
bij de opgegeven contactgegevens van de leverancier.

2.4. Ongeacht het gestelde in artikel 2.1 t/m 2.3 zal Leverancier persoonsgegevens
verwerken zoals wettelijk vereist. De Leverancier zal de Klant informeren indien de
Leverancier op grond van dwingend recht verplicht is persoonsgegevens te verwerken
in strijd met de instructies van de Klant, tenzij het verstrekken van een dergelijke
melding bij wet verboden is.

2.5.Indien Leverancier van mening is dat een instructie van Afnemer in strijd is met de
Wet Bescherming Persoonsgegevens, zal Leverancier Afnemer onverwijld op de
hoogte stellen van zijn oordeel. De Leverancier verbindt zich ertoe zijn verplichtingen
uit hoofde van het Klantcontract en de Gegevensverwerkersovereenkomst ondanks
zijn oordeel uit te voeren.



2.6. Leverancier draagt er zorg voor dat medewerkers en onderaannemers of andere
tot het verwerken van persoonsgegevens bevoegde derden zich tot geheimhouding
hebben verplicht of een passende wettelijke geheimhoudingsplicht hebben. Deze
bepaling geldt ook na beéindiging van de Verwerkersovereenkomst.

2.7. Leverancier zal passende technische en organisatorische maatregelen nemen die
vereist zijn op grond van artikel 32 van de AVG, waaronder maatregelen om ervoor te
zorgen dat gegevens beschikbaar zijn voor Klant, om verlies of vernietiging van
gegevens te voorkomen en om ongeoorloofde toegang tot gegevens te voorkomen.

2.8. De leverancier houdt een bijgewerkte lijst bij van alle subverwerkers en zorgt
ervoor dat eventuele subverwerkers die namens de klant persoonsgegevens
verwerken een bindende overeenkomst met de leverancier zijn aangegaan op grond
van artikel 28, leden 2 en 4, van de AVG.

2.9. De Leverancier zal, door middel van passende technische en organisatorische
maatregelen, rekening houdend met de aard van de verwerking en voor zover
mogelijk, de Klant helpen bij het reageren op verzoeken van betrokkenen die hun
rechten willen uitoefenen op grond van Hoofdstuk III van de AVG.

2.10. De Leverancier zal de Klant bijstaan bij het vervullen van de taken op grond van
de artikelen 32 tot en met 36 van de AVG.

2.11. Leverancier houdt een register bij van verwerkingsactiviteiten die in opdracht
van Afnemer worden uitgevoerd, waarin in ieder geval de op grond van artikel 30 lid 2
AVG verstrekte gegevens zijn opgenomen.

3. Verplichtingen van

3.1. de KlantDe Klant is ervoor verantwoordelijk dat de verwerking van
persoonsgegevens voldoet aan de vereisten die zijn uiteengezet in de Wetgeving
inzake gegevensbescherming, waarbij ervoor wordt gezorgd dat de verwerking van
persoonsgegevens, die de Leverancier moet uitvoeren, een wettelijke basis.

3.2. De Klant heeft het recht en de plicht om het doel en de middelen van de
verwerking te bepalen.

3.3. De Klant kan de Leverancier gedocumenteerde instructies geven over hoe de
persoonsgegevens moeten worden verwerkt, en hierbij de Leverancier opdragen om
persoonsgegevens te verwerken voor zover en op de manier waarop een dergelijke
verwerking vereist is om de diensten uit hoofde van het Klantcontract te verlenen en
zoals beschreven in paragraaf 8.

3.4. De Klant kan andere aanvullende instructies geven, zolang deze aanvullende
instructies, rekening houdend met de aard van en de verplichtingen van de



Leverancier uit hoofde van het Klantcontract, relevant zijn voor het verlenen van de
diensten op grond van het Klantcontract.

4. Gebruik van subverwerkers en overdracht van gegevens buiten de EER

4.1. Leverancier heeft het recht om gebruik te maken van de huidige subverwerkers
die voorkomen op de lijst die hier te vinden is:_https: //www.abax.com/terms-and-
conditions. De Leverancier maakt gebruik van enkele subverwerkers buiten de

Europese Economische Ruimte (EER) waar Europese Modelcontractbepalingen
(SCC's) als basis voor overdracht worden gebruikt.

4.2. De Klant verleent hierbij een algemene machtiging aan de Leverancier om
subverwerkers te gebruiken om persoonsgegevens te verwerken om de contractuele
verplichtingen uit hoofde van het Klantcontract na te komen.

4.3. Aan de subverwerker worden dezelfde verplichtingen inzake
gegevensbescherming opgelegd als uiteengezet in deze Verwerkersovereenkomst, in
het bijzonder met betrekking tot garanties voor het implementeren van passende
technische en organisatorische maatregelen. Indien een subverwerker zijn
verplichtingen op het gebied van gegevensbescherming niet nakomt, blijft de
leverancier volledig aansprakelijk jegens de klant met betrekking tot de nakoming van
de verplichtingen van de subverwerker. Dit laat onverlet de rechten van de
betrokkenen onder de AVG.

4.4. Leverancier zal Afnemer schriftelijk informeren alvorens nieuwe subverwerkers
te vervangen of toe te voegen, uiterlijk 30 dagen voorafgaand aan de voorgenomen
wijziging, waarbij Afnemer in de gelegenheid wordt gesteld om bezwaar te maken
tegen dergelijke wijzigingen.

4.5. De Klant mag een nieuwe subverwerker niet weigeren zonder legitieme reden.
Elke weigering op basis van een gegrond vermoeden dat het niveau van
gegevensbescherming kan worden verlaagd als gevolg van de verandering van
subverwerker, wordt beschouwd als een legitieme reden.

4.6. Indien de Klant bezwaar wil maken tegen de inschakeling van de nieuwe
subverwerker en daarvoor legitieme redenen heeft op grond van privacy, kan de Klant,
binnen 14 dagen na ontvangst van de schriftelijke kennisgeving van de Leverancier, de
Leverancier een schriftelijk bezwaar indienen waarin deze legitieme redenen. Indien
de Klant een dergelijk bezwaarschrift niet binnen de gestelde termijn bezorgt, wordt
de Klant geacht het gebruik van de nieuwe onderaannemer te hebben aanvaard.

4.7. Als de leverancier erop staat om de nieuwe subverwerker te gebruiken, hoewel de
klant een bezwaar heeft ingediend met legitieme redenen op basis van privacy zoals

hierboven beschreven, heeft de klant, als enige rechtsmiddel, het recht om het deel van
het klantencontract te beéindigen beinvloed door de verandering. Om een deel van het


https://www.abax.com/terms-and-conditions
https://www.abax.com/terms-and-conditions

Klantcontract te beéindigen, dient de Klant de Leverancier een schriftelijke
kennisgeving van beéindiging te sturen met vermelding van de datum waarop de
beéindiging van kracht wordt, die niet later mag zijn dan de laatste dag van de periode
van 30 dagen zoals uiteengezet in artikel 4.4. Indien de Leverancier een dergelijke
opzegging twee dagen voor het einde van de periode van 30 dagen niet heeft
ontvangen, vervalt het recht van de Klant op opzegging op grond van dit lid

4.8. Als het van cruciaal belang is om een nieuwe subverwerker te vervangen of toe te
voegen om de diensten onder het Klantcontract te kunnen uitvoeren, kan de
Leverancier, niettegenstaande het bovenstaande, de wijziging onmiddellijk
implementeren nadat de Klant op de hoogte is gesteld.

4.9. Leverancier is gerechtigd om persoonsgegevens buiten de EER te verwerken voor
zover de verwerking op enig moment wordt uitgevoerd door subverwerkers die zijn
opgenomen op de lijst van subverwerkers buiten de EER. Eventuele aanvullende
overdrachten van persoonsgegevens naar een land buiten de EER zullen niet worden
uitgevoerd zonder gedocumenteerde instructies van de Klant.

5. Beveiligingsmaatregelen

5.1. De Leverancier zal voldoen aan de eisen voor beveiligingsmaatregelen die worden
gesteld in het kader van de Wet Bescherming Persoonsgegevens en zal procedures en
andere maatregelen kunnen documenteren om aan deze eisen te voldoen.

5.2.

e De Leverancier voldoet aan de informatiebeveiligingsmanagementsysteemnorm
ISO 27001:2017.

o Alle klantgegevens worden zowel tijdens het transport als "in rust” versleuteld.

e De Leverancier maakt in al onze productieomgevingen gebruik van
netwerksegmentatie.

e Alle leveranciersinfrastructuur wordt up-to-date gehouden met de nieuwste
beveiligingspatches die door onze leveranciers zijn vrijgegeven.

e Leverancier hanteert het principe van minste privilege (PoLP) om de toegang tot
systemen en gegevens te controleren om een goede toegangscontrole te
waarborgen.

5.3. De Leverancier heeft 24 /7 oproepkrachten om ongeplande gebeurtenissen en
incidenten af te handelen. De leverancier zorgt voor redundantie in alle infrastructuur
en systemen door gebruik te maken van leveranciers die
industriestandaardoplossingen met een hoge mate van beschikbaarheid leveren.



6. Audits

6.1. De Leverancier zal aan de Klant alle informatie ter beschikking stellen die nodig is
om naleving van artikel 28 van de AVG en de nakoming van de verplichtingen
uiteengezet in deze Verwerkersovereenkomst aan te tonen, evenals het faciliteren van
en bijdragen aan audits, inclusief inspecties ter plaatse, uitgevoerd door de Klant of
een andere door de Klant gemachtigde auditor. De andere auditor is geen concurrent
van de Leverancier.

6.2. De Klant kan eenmaal per jaar audits verlangen. In geval van bijzondere
omstandigheden die aanleiding geven tot een aanvullende audit, zoals een inbreuk in
verband met persoonsgegevens of de Klant die redenen heeft om aan te nemen dat de
Leverancier in strijd handelt met deze Verwerkersovereenkomst, kan de Klant een
aanvullende audit uitvoeren.

6.3. De Klant zal de voorgestelde audit niet minder dan twee weken van tevoren
schriftelijk melden en de audit zal worden uitgevoerd op een manier die interferentie
met de dagelijkse bedrijfsactiviteiten van de Leverancier tot een minimum beperkt. De
bevindingen van de audit worden vertrouwelijk behandeld en door beide partijen
besproken en geévalueerd.

6.4. De Klant draagt alle kosten en vergoedingen met betrekking tot een dergelijke
audit. Indien de Leverancier enige ondersteuning of diensten verleent met betrekking
tot de audit, dan heeft de Leverancier het recht om een uurloon van 200 EUR te
factureren voor alle werkelijke kosten en erelonen.

6.5. Niettegenstaande het bovenstaande zal de Klant of inspecteur geen toegang
krijgen tot serverruimten en andere informatie en locatie voor zover dit een risico zou
kunnen vormen voor het beveiligingsniveau van de Leverancier of voor vertrouwelijke
informatie. Alleen de Leverancier beoordeelt dit risico.

7. Meldingsroutines

7.1. Indien de leverancier kennis Kkrijgt van een inbreuk in verband met
persoonsgegevens, zal de leverancier de klant hiervan onverwijld op de hoogte stellen.

7.2.In de melding wordt in ieder geval beschreven:

1. de aard van het inbreuk in verband met persoonsgegevens, waar mogelijk inclusief
de categorieén en bij benadering het aantal betrokken betrokkenen, en de
categorieén en bij benadering het aantal betrokken persoonsgegevensrecords,

2. de naam en contactgegevens van de gegevens beveiligingsfunctionaris of ander
contactpunt waar meer informatie kan worden verkregen,

3. de waarschijnlijke gevolgen van de inbreuk in verband met persoonsgegevens,



4. de maatregelen die zijn genomen of worden voorgesteld om de inbreuk in verband
met persoonsgegevens aan te pakken, met inbegrip van, in voorkomend geval,
maatregelen om de mogelijke nadelige gevolgen ervan te beperken.

7.3. Indien de Leverancier niet in staat is alle bovenstaande informatie in de eerste
kennisgeving te verstrekken, kan de informatie geleidelijk en zonder onnodige
vertraging worden verstrekt.

7.4. De Klant zorgt ervoor dat een incidentrapport wordt verzonden naar de relevante
Gegevensbeschermingsautoriteit in overeenstemming met artikel 33 van de AVG,
terwijl de Leverancier een dergelijke melding niet mag verzenden of contact mag
opnemen met de toezichthoudende autoriteit zonder de instructies van de Klant.

8. Omvang van de verwerking

8.1. De omvang van de verwerking is athankelijk van welke diensten in het
Klantcontract zijn opgenomen, en verder van de door de Klant gegeven instructies en
de door de Klant gemaakte aanpassingen in de gebruikersinterface.

8.2. Hieronder volgt een beschrijving van de omvang van de verwerking, waarin onder
meer wordt beschreven welk type persoonsgegevens kan worden verwerkt bij het
verlenen van de diensten:

Het doel van de verwerking

De Leverancier zal persoonsgegevens verwerken om de diensten te verlenen die zijn
gespecificeerd in het Klantcontract.

De duur van de verwerking

De verwerking duurt zolang de Leverancier diensten verleent aan de Klant op grond
van het Klantcontract.

De aard van de verwerking

De Leverancier zal gegevens verzamelen, opslaan en ter beschikking stellen van de
Klant en gebruikers via een grafische gebruikersinterface om de in het Klantencontract
gespecificeerde diensten te verlenen. Op verzoek van Afnemer kan Leverancier ook
gegevens aan derden overdragen.

De Leverancier zal gegevens beschikbaar stellen aan het technische en
ondersteunende personeel van zijn gelieerde onderneming om ondersteuning te
bieden in het kader van het Klantcontract, en bovendien gegevens verzamelen over
hoe de diensten van de Leverancier worden gebruikt en verzameld.



Het type persoonsgegevens dat moet worden verwerkt

Afhankelijk van de diensten die zijn opgenomen in het Klantcontract en de instructies

en wijzigingen die door de Klant zijn aangebracht, kan de Leverancier de volgende
gegevens verwerken die als persoonlijk kunnen worden beschouwd:

Informatie over gebruikers, optioneel verstrekt door de Klant, zoals Naam, Adres,
Mobiel, E-mail, Functie, Personeelsnummer, Belastingzone, Bankrekeningnummer,
Afdeling.

Informatie over voertuigen, optioneel verstrekt door de klant, zoals kenteken, merk,
model, datum eerste registratie, emissiegegevens, voertuiggroep, kleur, voertuignaam,
voertuigtype, brandstoftype, voertuigcategorie, toegewezen bestuurder, initiéle en
gecorrigeerde kilometerstanden, leasegegevens (leasemaatschappij, contractnummer,
startdatum contract, kilometerlimiet, looptijd leaseovereenkomst, kilometerstand aan
het begin van de leaseperiode), verzekeringsgegevens (verzekeringsmaatschappij,
contractnummer, startdatum contract, kilometerlimiet, Duur
verzekeringsovereenkomst, Kilometerstand bij aanvang van de verzekering),
Onderhoudsgegevens (Datum laatste servicebeurt, Kilometerstand laatste
servicebeurt, Service-interval op afgelegde afstand, Service-interval op tijd, E-
mailadres over wie verwittigd moet worden en wie op de hoogte gesteld).

Informatie over apparatuur, optioneel door de Klant verstrekt, zoals Merk, Model, Naam,
Serienummer, Registratienummer, Afdeling, Tags, Bedrijfsuren bij laatste servicebeurt,
Onderhoudsintervallen, Inspectiegegevens (Laatste inspectiedatum, Inspectie-interval,
Inspectienota's) , E-mailadres over wie op de hoogte moet worden gesteld en wie is
geinformeerd).

Gegevens geleverd door hardware of gemaakt op basis van hardwaregegevens, zoals
locatie, motor aan en uit, rit start- en stoplocatie, rit start- en stopadres, start- en
stopdatum en -tijd rit, huidige snelheid, huidige richting, onbewerkte
versnellingsmetergegevens om rijgedragscore op te bouwen en rijgebeurtenissen
detecteren (snelle acceleratie, hard remmen, hard draaien, stationair draaien),
gegevens per 1 HZ om een risicoprofiel op te bouwen voor verbeterde- en lagere
kosten van verzekeringen, leasing en onderhoudskosten van voertuigen,
hardwarediagnose zoals GPS-satellieten in zicht, installatiehoek, bedrijfsuren.

Gebruikersprofielinformatie zoals gebruikersnaam, wachtwoord, e-mail, mobiel
nummer en taalvoorkeur.

Loggen van softwaregebruik, zoals waarop de gebruiker klikt, klikvolgorde,
statistieken, verkeersbronnen en analysedata, inclusief gemaskeerd IP-adres.

De categorieén van betrokkenen



Klanten, medewerkers van Klanten of anderen die het voertuig of de apparatuur
gebruiken.

8.3. Afnemer kan Leverancier echter instructies geven over de verwerking, waardoor
de verwerking kan afwijken van hetgeen hierboven is beschreven. De Klant kan ook
informatie toevoegen en wijzigingen aanbrengen in de gebruikersinterface, waaronder
wijzigingen van instellingen, waardoor de verwerking kan afwijken van de
bovenstaande beschrijving.

8.4. Tenzij anders is overeengekomen, heeft de Leverancier recht op een redelijke
vergoeding indien de Klant instructies geeft die niet binnen de dienstverlening vallen
en wijzigingen of aanpassingen vereisen, met een vergoeding gebaseerd op het
uurtarief van de Leverancier van 200 EUR. De Leverancier kan de opdracht ook
weigeren indien deze de dienst overschrijdt en niet op eenvoudige wijze kan worden
uitgevoerd.

9. Aansprakelijkheid

9.1. Elke partij is verantwoordelijk voor het dekken van administratieve boetes en
andere sancties die worden opgelegd als gevolg van inbreuken op de wetgeving inzake
gegevensbescherming. Indien een partij aansprakelijk is gesteld voor schade op grond
van artikel 82 van de AVG voor een zaak waarvoor de andere partij verantwoordelijk
is, zal de verantwoordelijke partij de schadekosten vergoeden. De
aansprakelijkheidsbeperking zoals vastgelegd in de Algemene Voorwaarden is van
toepassing op aansprakelijkheid op grond van artikel 82 van de AVG.

10. Duur en beéindiging

10.1. Deze Verwerkersovereenkomst treedt in werking door de elektronische
handtekening van de Klant en blijft van kracht zolang de Leverancier
persoonsgegevens namens de Klant verwerkt op grond van het Klantcontract.

10.2. Indien de Klantovereenkomst wordt beéindigd, wordt deze
Verwerkersovereenkomst automatisch beéindigd wanneer de verwerking na
verwijdering (inclusief back-up) is beéindigd.

10.3. In geval van overtreding van deze Verwerkersovereenkomst of de Wet
Bescherming Persoonsgegevens, kan Afnemer Leverancier opdracht geven de verdere
verwerking van de gegevens met onmiddellijke ingang stop te zetten.

11. Plichten bij beéindiging en opzegging

11.1. Bij beéindiging van het Klantcontract zal de Leverancier naar keuze van de Klant
alle namens de Klant ontvangen persoonsgegevens permanent verwijderen of
teruggeven.



11.2. De Klant kan van de Leverancier verlangen dat alle persoonsgegevens die in het
kader van deze overeenkomst worden verwerkt, worden verwijderd. De verwijdering
vindt plaats uiterlijk 60 dagen nadat de overeenkomst is beéindigd.

11.3. Indien de Klant niet verzoekt om teruggave of verwijdering in overeenstemming
met de vorige paragraaf, zal de Leverancier de namens de Klant ontvangen
persoonsgegevens niet later dan 60 dagen na beéindiging van het Klantcontract
wissen, tenzij de Leverancier een andere rechtsgrond heeft voor het bewaren de
gegevens, zoals het hebben van een wettelijke verplichting daartoe of een aparte
overeenkomst met Klant over verdere gegevensopslag.

11.4. De verplichting van Leverancier om persoonsgegevens te wissen geldt niet indien
de informatie geanonimiseerd is (en dus geen persoonsgegevens meer vormt) of
Leverancier een wettelijke basis heeft om af te zien van verwijdering, bijvoorbeeld om
een rechtsvordering te verdedigen.

11.5. Back-upkopieén die persoonsgegevens bevatten, worden verwijderd in
overeenstemming met de routines van Leverancier voor het verwijderen van back-
ups. Indien Klant wenst dat de reservekopieén buiten de reguliere routines worden
verwijderd, zal Leverancier dit als betaalde dienst doen, tegen vergoeding op basis van
de uurtarieven van Leverancier.

12. Diversen

12.1. Deze Verwerkersovereenkomst maakt integraal onderdeel uit van de
Klantovereenkomst, inclusief andere contractdocumenten, zoals de Algemene
Voorwaarden. Bepalingen vastgelegd in de bovengenoemde documenten zijn van
toepassing, inclusief maar niet beperkt tot de contactgegevens, beperking van
aansprakelijkheid en wet en juridische plaats.

12.2. Bij overdracht van het Klantcontract aan andere partijen wordt de
Verwerkersovereenkomst dienovereenkomstig overgedragen.

12.3. Leverancier is gerechtigd noodzakelijke wijzigingen aan te brengen in deze
Verwerkersovereenkomst. Leverancier zal een schriftelijke mededeling (ook
elektronisch) aan Afnemer sturen. De Klant heeft het recht om binnen 30 dagen
schriftelijk bezwaar te maken tegen ingrijpende wijzigingen, mits de Klant een
gegrond en feitelijk bezwaar heeft.

Privacyerklaring
1. Inleiding

De ABAX Group zet zich in voor de bescherming van persoonsgegevens. De diensten
die wij aan onze klanten aanbieden, zijn ontwikkeld op basis van privacy by design,



wat inhoudt dat privacy is opgenomen in het gehele ontwerp van het systeem
waardoor wij gegevens op een veilige manier kunnen verwerken. Gebruikers kunnen
bijvoorbeeld toegang hebben tot gegevens die niet zichtbaar zijn voor de beheerder,
bijvoorbeeld privéreizen.

ABAX Group omvat het moederbedrijf, ABAX AS, en haar dochterondernemingen. Alle
verwijzingen naar "wij", "ons" en "onze" verwijzen naar de bedrijven binnen de ABAX
Group.

Dit privacybeleid beschrijft de informatie die we over u kunnen verzamelen en
verwerken als u een klant bent of verbonden bent met een van onze klanten, als u een
gebruiker bent van onze diensten, als u een partner of leverancier bent, als u zich hebt
geabonneerd op onze nieuwsbrief of informatie bij ons hebt opgevraagd als u onze
website hebt bezocht of hebt gesolliciteerd naar een functie binnen de ABAX Group. Al
het bovenstaande wordt gezamenlijk de "Betrokkenen" genoemd.

2.De gegevens die we verzamelen

2.1 Klantgegevens

Wanneer u een klantovereenkomst met ons aangaat, kunnen we de volgende gegevens
over u verzamelen:

e Denaam van de klant en het ondernemingsregisternummer

e Telefoonnummer, e-mailadres en postadres van de klant

e Informatie over de contactpersoon(en) van de klant (naam, e-mailadres en
telefoonnummer)

e Informatie over de beheerdersgebruiker(s) van de klant (naam, e-mailadres en
telefoonnummer)

e Betalingsgegevens

Deze informatie wordt verzameld om het contract uit te voeren met de klant en wordt
gedurende de contractperiode opgeslagen zodat wij de klantrelatie kunnen beheren en
ondersteunende diensten kunnen verlenen.

We kunnen bepaalde informatie bewaren na de contractperiode om de volgende
redenen:

e Boekhouding; aangezien wij op grond van de nationale wetgeving mogelijk
verplicht zijn een boekhouding voor een bepaald aantal jaren bij te houden.

e Vordering openstaande schulden; als u ons na afloop van de abonnementsperiode
nog geld verschuldigd bent.

e Verdedigen van juridische claims, als er een geschil is over de voorwaarden van het
klantcontract.



2.2 Gegevens met betrekking tot het gebruik van onze diensten

Bij het leveren van onze diensten kan de klant activa verbinden, volgen en monitoren
vanuit één interface. De verwerking van persoonsgegevens is noodzakelijk om onze
dienstverlening te kunnen leveren, waarna wij persoonsgegevens alleen verwerken in
opdracht van de klant en in overeenstemming met de instructies van de klant. Onze
klanten hebben controle over de gegevens die we namens hen verwerken, en op basis
hiervan hebben we de rol van gegevensverwerker en is de klant de
gegevensbeheerder.

Welke gegevens wij verwerken, hangt af van welke diensten in het klantencontract zijn
opgenomen, en verder van de instructies van de klant en de aanpassingen door de
klant en eindgebruiker in de gebruikersinterface.

Bij het verlenen van onze diensten kunnen wij de volgende persoonsgegevens
verwerken:

Het type persoonsgegevens dat moet worden verwerkt

Afhankelijk van de diensten die zijn opgenomen in het klantencontract, kan de
leverancier de volgende gegevens verwerken die als persoonlijk kunnen worden

beschouwd:

informatie over gebruikers, optioneel verstrekt door de klant, zoals naam, adres, mobiel,
e-mail , Functietitel, Werknemersnummer, Belastingzone, Bankrekeningnummer,
Afdeling.

Informatie over voertuigen, optioneel verstrekt door de klant, zoals kenteken, merk,
model, datum eerste registratie, emissiegegevens, voertuiggroep, kleur, voertuignaam,
voertuigtype, brandstoftype, voertuigcategorie, toegewezen bestuurder, initiéle en
gecorrigeerde kilometerstanden, leasegegevens (leasemaatschappij, contractnummer,
startdatum contract, kilometerlimiet, looptijd leaseovereenkomst, kilometerstand aan
het begin van de leaseperiode), verzekeringsgegevens (verzekeringsmaatschappij,
contractnummer, startdatum contract, kilometerlimiet, Duur
verzekeringsovereenkomst, Kilometerstand bij aanvang van de verzekering),
Onderhoudsgegevens (Datum laatste servicebeurt, Kilometerstand bij laatste
servicebeurt, Service-interval op gereden afstand, Service-interval op tijd, E-mailadres
over wie verwittigd moet worden en wie aangemeld)

Informatie over apparatuur, optioneel aangeleverd door de Klant, zoals Merk, Model,
Naam, Serienummer, Registratienummer, Afdeling, Tags, Bedrijfsuren bij laatste
servicebeurt, Service i intervallen, Inspectiegegevens (Laatste inspectiedatum,
Inspectie-interval, Inspectienota's), E-mailadres over wie op de hoogte moet worden
gesteld en wie op de hoogte is gebracht)



Gegevens verstrekt door hardware of gemaakt op basis van hardwaregegevens, zoals
Locatie, Motor aan en uit, Rit start- en stoplocatie, start- en stopadres van de rit, start-
en stopdatum en -tijd van de rit, huidige snelheid, huidige richting, onbewerkte
accelerometergegevens om rijgedragscore op te bouwen en rijgebeurtenissen te
detecteren (snelle acceleratie, hard remmen, hard draaien, stationair draaien),
Hardwarediagnose zoals GPS-satellieten in zicht, installatiehoek, bedrijfsuren

Gebruikersprofielinformatie zoals gebruikersnaam, wachtwoord, e-mail, mobiel
nummer en taalvoorkeur.

Loggen van softwaregebruik zoals waar de gebruiker op klikt, volgorde van klikken,
statistieken en analysegegevens inclusief [P-adres.

De categorieén van betrokkenen
Klanten, medewerkers van Klanten of anderen die onze diensten gebruiken.

We bewaren de gegevens zolang de klant ons dat opdraagt, of totdat de klant volledig
opzegt. De klant bepaalt zelf hoe lang het nodig is om de gegevens te bewaren en onze
aansprakelijkheid is beperkt tot het opvolgen van de instructies van de klant.

De beheerder en gebruiker van de klant kunnen verzoeken om verwijdering van
gegevens, wanneer de klant de gegevensbeheerder is, in de gebruikersinterface en
kunnen ook om aanvullende verwijdering verzoeken door contact op te nemen met
onze Group Data Protection Officer in gevallen waarin ABAX gegevensbeheerder is.

2.3 Partners en leveranciers

Wij verwerken persoonsgegevens over partners en leveranciers voor de uitvoering
van het contract. De persoonsgegevens die worden verwerkt zijn namen,
telefoonnummers, adressen, e-mailadressen en factuurgegevens.

Deze informatie wordt gedurende de contractperiode bewaard. Om eventueel
toekomstig contact en samenwerking mogelijk te maken, bewaren we bovendien
gegevens van huidige, vorige en potentiéle partners en leveranciers gedurende 5 jaar,
op basis van gerechtvaardigd belang. Op verzoek zullen wij echter alle gegevens
verwijderen.

2.4 Nieuwsbriefabonnees en informatieverzoeken

Als u contact met ons opneemt of zich abonneert op onze nieuwsbrief, verzamelen wij
de volgende gegevens:

1. Nieuwsbrief: E-mailadres, naam en functie, om nieuwsbrieven te kunnen versturen



2. Contact per e-mail: E-mailadres en de e-mailcorrespondentie, om uw verzoek te
beantwoorden

3. Telefonisch contact: Telefoonnummer, naam en een samenvatting van het
corresponderende schriftelijk, om op uw verzoek te kunnen reageren. We nemen
ook telefoongesprekken op voor veiligheids- en trainingsdoeleinden, bij
inkomende gesprekken op basis van een actieve toestemming van de inkomende
beller.

Om u aan te melden voor onze nieuwsbrieven hebben wij uw toestemming nodig. U
kunt uw toestemming op elk moment intrekken. In dat geval zullen wij uw e-mail van
de e-maillijst verwijderen en u geen nieuwsbrieven meer sturen.

Als u een klant bent, behouden wij ons het recht voor om de e-mail en
telefooncorrespondentie te bewaren zolang u een actieve klant bent om de best
mogelijke klantenservice te bieden, en gedurende één jaar na het einde van de
klantrelatie in het geval er is behoefte aan meer contact. Daarnaast kan de informatie
ook worden bewaard voor het afhandelen van klachten en voor het afhandelen van
een lopende juridische claim. U kunt ons een verzoek sturen om alle correspondentie
te verwijderen. Wij zullen uw aanvraag dan in behandeling nemen. Als we besluiten
uw gegevens te bewaren, zullen we u onverwijld informeren over de redenering achter
een dergelijke beslissing.

Alle klanten van de ABAX Group ontvangen transactionele e-mails, ook als ze zich
hebben afgemeld voor onze nieuwsbrieven. Een transactionele e-mail kan een melding
zijn van een privacyschending, wijziging in algemene voorwaarden en soortgelijke
informatie. Dit is informatie waarover ABAX wettelijk verplicht is om bestaande
klanten te informeren.

2.5 Websitebezoekers

Lees meer over cookies

2.6 Marketingprestaties en adverteren

Wij maken gebruik van vertrouwde tools, zoals HubSpot en Google Ads, om de
effectiviteit van onze marketingactiviteiten te meten en te verbeteren. Hiervoor kan
het nodig zijn dat wij op veilige wijze beperkte klantgegevens delen, zoals uw e-
mailadres (encrypted voor overdracht) en het type conversie. Deze gegevens worden
tussen de ggenoemde systemen uitgewisseld om inzicht te krijgen in welke
marketingactiviteiten nieuwe klanten opleveren en om de algemene
marketingprestaties te kunnen evalueren. Wij gebruiken deze informatie niet voor
profilering of voor directe targeting van individuele personen. Deze verwerking vindt
plaats op basis van het gerechtvaardigd belang van ABAX om de effectiviteit van zijn
marketing te analyseren en te verbeteren (artikel 6(1)(f) GDPR). Je hebt het recht om
op elk moment bezwaar te maken tegen deze verwerking.



2.7 Werving

Als u solliciteert naar een functie binnen de ABAX Group, verzamelen en verwerken
wij uw sollicitatie, cv, certificaten en referenties, evenals persoonlijke gegevens zoals
naam, e-mailadres en telefoonnummer. De basis van onze verwerking van deze
persoonsgegevens is uw toestemming die u vrijwillig heeft gegeven tijdens het
sollicitatieproces. We bewaren dergelijke gegevens gedurende 12 maanden na het
einde van het wervingsproces om u in overweging te nemen voor toekomstige
functies. U kunt uw toestemming op elk moment intrekken.

3. Beveiligingsmaatregelen

We hebben een aantal beveiligingsmaatregelen geimplementeerd om gegevens op een
veilige manier te kunnen verwerken (die uw persoonsgegevens beschermt tegen
verlies en onbevoegde toegang, kopiéren, gebruik, wijziging of openbaarmaking),
zoals:

e We voldoen aan norm voor informatiebeveiligingsbeheersysteem 1SO 27001:2017.

e Klantgegevens worden zowel tijdens het transport als in rust versleuteld.

e We gebruiken netwerksegmentatie in al onze productieomgevingen.

e Alle infrastructuur wordt up-to-date gehouden met de nieuwste
beveiligingspatches die zijn vrijgegeven door onze leveranciers.

e We gebruiken een veelgebruikte methode van toegangscontrole, het principe van
de minste privileges (PoLP), om ervoor te zorgen dat onze infrastructuur veilig
blijft.

Meer gedetailleerde informatie over de beveiligingsmaatregelen vindt u hier:
https://www.abax.com/nl/privacy

4. Ontvangers van persoonlijke gegevens en het gebruik van subverwerkers

We zullen uw persoonlijke gegevens niet aan derden bekendmaken, tenzij dit vereist
of toegestaan is onder de toepasselijke privacywetgeving, bijv. wij zijn hiertoe
geinstrueerd door de klant of door gebruik te maken van een goedgekeurde
subverwerker.

Wanneer we persoonsgegevens delen met een subverwerker, eisen we dat de
subverwerker een verwerkersovereenkomst met ons sluit in overeenstemming met de
Algemene Verordening Gegevensbescherming (AVG). Huidige subverwerkers
verschijnen op de lijst die hier te vinden is:_https://www.abax.com/terms-and-

conditions. We maken gebruik van enkele subverwerkers buiten de Europese
Economische Ruimte (EER) waar Europese modelcontractbepalingen (SCC's) als basis
voor doorgifte worden gebruikt.


https://www.abax.com/uk/privacy
https://www.abax.com/uk/privacy
https://www.abax.com/nl/privacy
https://www.abax.com/terms-and-conditions
https://www.abax.com/terms-and-conditions

5. Uw rechten als betrokkene

5.1 Recht op toegang, correctie, verwijdering en overdraagbaarheid
Als betrokkene kunt u verzoeken om:

e toegang tot alle persoonlijke gegevens die we over u hebben opgeslagen,

e correctie van eventuele fouten in de persoonlijke gegevens die we hebben over u
hebben opgeslagen, en

e verwijdering van uw persoonlijke gegevens

e ontvangst van uw persoonlijke gegevens en overdracht aan een andere
verwerkingsverantwoordelijke (gegevensoverdraagbaarheid)

Uw recht op toegang tot de persoonlijke gegevens is niet absoluut, aangezien wet- of
regelgeving ons kan toestaan of verplichten om te weigeren een deel van de
persoonsgegevens verstrekken.

Voor een optimale dienstverlening is het van belang dat de persoonsgegevens in onze
administratie correct zijn. Houd ons op de hoogte als uw persoonlijke gegevens
veranderen of om andere redenen niet correct zijn.

Het recht op verwijdering is niet absoluut, aangezien wet- of regelgeving ons kan
toestaan of verplichten om het verwijderen van sommige persoonsgegevens te
weigeren. In plaats van persoonlijke gegevens te verwijderen, kunnen we de gegevens
bijvoorbeeld anoniem maken, zodat ze niet met u kunnen worden geassocieerd of naar
u kunnen worden herleid.

Indien de verwerking is gebaseerd op gerechtvaardigd belang, kunt u daarnaast
bezwaar maken tegen de verwerking en verzoeken om beperking van de verwerking.

5.2 Waar een verzoek indienen

Zowel de klant als de medewerkers van de klant (of andere gebruikers van onze
diensten) kunnen de bovengenoemde rechten uitoefenen door in te loggen op de
gebruikersinterface, waar u de meeste gegevens vindt die we over u hebben
opgeslagen en de mogelijkheid hebben om correcties aan te brengen en verwijdering
aan te vragen.

Aangezien we gegevens namens onze klant verwerken bij het uitvoeren van onze
diensten, moet elk verzoek om uitgebreide toegang, correcties of verwijdering, die niet
in de gebruikersinterface kunnen worden gedaan, door onze klant bij ons worden
ingediend. Als u gebruik maakt van onze diensten op basis van een dienstverband of
andere band met onze klant, dient u contact op te nemen met de betreffende persoon
in het bedrijf, die de nodige beslissingen kan nemen, waaronder het indienen van een
verzoek aan ons.



Om de bovengenoemde rechten uit te oefenen met betrekking tot persoonlijke

gegevens, die niet zijn opgeslagen in de gebruikersinterface, kunt u contact opnemen

met onze Group Data Protection Officer, zie paragraaf 7. We zullen de nodige stappen
ondernemen om de identiteit van de betrokkene te bevestigen voordat we informatie

verstrekken over persoonlijke gegevens.

6. Wijzigingen in ons privacybeleid

We kunnen dit privacybeleid van tijd tot tijd bijwerken. Dit is te allen tijde van

toepassing en het bijgewerkte privacybeleid is beschikbaar op:
https://www.abax.com/terms-and-conditions

7. Functionaris voor gegevensbescherming

Als u vragen heeft over dit privacybeleid, zorgen heeft over hoe wij uw persoonlijke

gegevens beheren of een klacht wilt indienen, neem dan contact op met onze Group

Data Protection Officer, op dpo@abax.no.

8. Klachten

Als u zich zorgen maakt over de manier waarop wij uw persoonlijke gegevens

verwerken, kunt u een klacht indienen bij de relevante

gegevensbeschermingsautoriteit in uw land. Daarnaast kunt u een klacht indienen bij

ABAX Group op https://www.abax.com/nl/klachtenprocedure

Subverwerkers
Naam Land Beschrijving Koppeling
Amazon Web Services We use AWS public cloud
EMEA SARL (AWS Luxembourg services to deliver services to https: //aws.amazon.com
Europe) our customers

In your request and only after
signing a legal contract we share
AS Skan-Kontroll Norway certain data with Skan-Kontroll
in order to enable our after-theft
recovery solution.

http: //www.skan-
kontroll.no

Telenor delivers connectivity to

signing legal contract we

Telenor ASA Norway OUr Sensors https://www.telenor.no
Twoday AS Norway Twoday helps us operate our https: //www.twoday.no
business intelligence platform ’ - ’
Saga Regnskap og Saga helps us operate our ERP )
Radgivning AS Norway platform https://sagarr.no
ITX delivers our unified
ITX Noree AS Norwa communication platform used to httos: //itxno
g y communicate with our ’ :
customers
On your request and only after
signing legal contract we )
Ferde AS Norway cooperate with Ferde to deliver R
Toll Road service including ferry.
Skyttel AS Norway On your request and only after https://skyttel.no/



https://www.abax.com/terms-and-conditions
https://www.abax.com/terms-and-conditions
mailto:dpo@abax.no
https://www.abax.com/nl/klachtenprocedure
https://aws.amazon.com/
http://www.skan-kontroll.no/
http://www.skan-kontroll.no/
https://www.telenor.no/
https://www.twoday.no/
https://sagarr.no/
https://itx.no/
https://ferde.no/
https://skyttel.no/

cooperate with Skyttel to deliver
out Toll Road service.

Caruso GmbH

Germany

On your request and only after
signing legal contract we can
share certain data in order to
offer new and better services.

https://www.caruso-

dataplace.com/

Ruptela UAB

Lithuania

Supplier of our Fleet
Management Solution.

https://www.ruptela.com

HubSpot Ireland Ltd

Ireland

We use HubSpot to
communication with our
customers and prospects as well
as building additional webpages
on abax.com

https://hubspot.com

Google Ireland

Ireland

We use GCP public cloud
services to deliver services to
our customers

https://cloud.google.com/

Tryg Forsikring (Tryg
Adferdsforsikring)

Norway

Tryg will receive data from
ABAX to calculate user based
insurance premium offers. The
supplier will be used in
correlation with contractual
agreements based on enabled
features.

https://www.tryg.no/

MobyLing

Norway

MobyLing enables the secure use
of analysed vehicle data to
support tailored data based
services.

https://www.mobyling.com

Subverwerkers - Derde landen

Als gevolg van de recente uitspraak van het Hof van Justitie van de Europese Unie over

gegevensoverdrachten, waarbij het Privacy Shield ongeldig is verklaard, zal ABAX
overstappen op standaardcontractbepalingen (SCC’s) voor de doorgifte van
persoonsgegevens voor online advertenties en metingen buiten de EU/EER.

Heeft u hier vragen over? Neem dan contact op met onze Functionaris voor
Gegevensbescherming via dpo@abax.no.

Zakenpartners

Naam

Land

Beschrijving

Koppeling

Tryg Forsikring (Tryg
Adferdsforsikring)

Norway

Tryg will receive data from ABAX to
calculate user based insurance
premium offers. The supplier will
be used in correlation with
contractual agreements based on
enabled features.

https://www.tryg.no/



https://www.caruso-dataplace.com/
https://www.caruso-dataplace.com/
https://www.ruptela.com/
https://hubspot.com/
https://cloud.google.com/
https://www.tryg.no/
https://www.mobylinq.com/
mailto:dpo@abax.no
https://www.tryg.no/
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